H#INTERNA

GOWVERND FEDERAL

ﬂ BANCO DA AMAZONIA Pl N

UMIAD E RECOMIET RUCAD

BANCO DA AMAZONIA S.A.

Principal Instituicao Financeira de fomento do Governo Federal na Regido Amazodnica
tem como missao promover o desenvolvimento sustentavel da Amazénia por meio da

execucao de politicas publicas e oferta de produtos e servigos financeiros.

O Banco da Amazobnia S.A. reconhece seu papel no resgate da importancia da Regiao
para o desenvolvimento de sua gente e contribuicdo para um pais melhor, mais justo e

equanime.

Na qualidade de Agente Financeiro para a implementacao das politicas crediticias para
a Regido, 0 que norteia nossos relacionamentos € a busca do bem-estar de todos que

compdem a comunidade em que atuamos.

Apresentarmo-nos a essa comunidade implica estabelecer e divulgar padrées que

orientam nossas acdes, ora expressas em nosso Codigo de Etica.

MISSAO

Desenvolver uma Amazonia Sustentavel com crédito e solucdes eficazes.

VISAO
Ser o principal Banco de fomento da Amaz6nia, moderno, com colaboradores engajados

e resultados solidos.

VALORES

* Transparéncia;

* Meritocracia;

- Etica;

* Valorizac&o do cliente;
* Responsabilidade

* Inovacao;

* Diversidade;

» Sustentabilidade.
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CODIGO DE ETICA

O Cadigo de Etica do Banco da Amazdnia contém padrdes baseados nos principios da
legalidade, probidade, impessoalidade e transparéncia, bem como, pelo respeito ao ser
humano, presentes na Constituicdo Federal, no Cédigo de Etica Profissional do Servidor
Publico Civil do Poder Executivo Federal e o Cédigo de Conduta da Alta Administragcéao

Federal.

RELAGAO COM SEUS FORNECEDORES, PRESTADORES DE SERVIGOS E
OUTROS PARCEIROS

O Banco da Amazdnia pauta seus relacionamentos com fornecedores e prestadores de
servicos orientados pelo compartilhamento dos padrdes morais e éticos, e com base na

valorizacao de iniciativas sociais e ambientalmente responsaveis.

A selecao de fornecedores e prestadores de servigos é realizada com imparcialidade,
transparéncia e preservacao da qualidade e viabilidade econdmica dos servicos
prestados e dos produtos fornecidos, observados os principios da legalidade,

impessoalidade, moralidade, publicidade e eficiéncia dos atos administrativos.

O Banco da Amazdbnia, quando da contratagédo das empresas e seus empregados,
respeita os principios e os valores éticos fundamentais, a exemplo da honestidade, da
cooperacao, da disciplina, do compromisso, da confianca, da transparéncia, da

igualdade e do respeito mutuo nas relagdes de trabalho.

ATENDIMENTO A LEGISLAGAO E AS NORMAS

O Banco da Amazdnia exige e cumpre, em seu processo de contratagao de bens e
servigos, incluindo obras e servigos de engenharia, o atendimento a legislacao vigente
no Pais, em especial a Lei Complementar no. 123/2006 — Estatuto da ME e EPP, Lei no.
13.303/2016 — Lei de Responsabilidade das Estatais e seu Decreto Regulamentador,

Decreto Federal no. 8.945/2016, dentre outras.

O Banco da Amazdnia também veda a participagdo de empresas que estejam sob pena

de interdicao de direitos previstos na Lei 9.605/1998 (Leis de Crimes Ambientais) em
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suas licitagdes.

PACTO PELA ERRADICAGAO DO TRABALHO ESCRAVO
Em cumprimento do disposto legal, veda-se nos processos licitatérios a participacao de
empresas que mantenham em seus quadros trabalhadores em condi¢gdes analogas a de

escravo.

Ademais, o Banco explicita em clausula especifica, nos contratos com fornecedores,
Termo de Parceria, Acordos, Convénios e demais instrumentos contratuais, o combate

ao trabalho em condi¢bes analogas a de escravo.

Assim, nao é permitida a contratagdo ou manutencao de contratos com fornecedores
que tenham sido autuados por manterem trabalhadores em condigdes analogas a de

escravidao.

PACTO PELA ERRADICAGAO DO TRABALHO INFANTIL

O Banco da Amazébnia observa os direitos fundamentais no trabalho definidos pelas
convengoes e declaragbes da Organizagao Internacional do Trabalho (OIT) sobre os
Principios e Direitos Fundamentais no Trabalho, Estatuto da Crianga e do Adolescente

(Lei no 8.069/1990) e outras leis, normas e resolugdes contra o trabalho infantil.

COMBATE A CORRUPGAO EM TODAS AS SUAS FORMAS
Na realizacao de seus negécios, o Banco da Amazdnia observa os principios éticos
organizacionais consubstanciados em seu Cddigo de Conduta Etica, Estatuto Social,

normas e regulamentos internos da area de Gestao de Pessoas e legislacao aplicavel.

PLANOS DE APLICAGAO DE RECURSO

Os Planos de Aplicagdo de Recursos elaborados pelo Banco da Amazonia representam
importantes ferramentas estratégicas na condugédo da politica de crédito da Instituicao e
séo concebidos em alinhamento com as politicas e programas do Governo Federal para

a Amazobnia e prioridade nos nove Estados da Regido Amazodnica.

A finalidade precipua dos Planos de Aplicacdo é a de orientar a atuagao do Banco da
Page 3 of 79



H#INTERNA

GOWVERND FEDERAL

Y 4 BANCO DA AMAZONIA Pl N

UMIAD E RECOMIET RUCAD

Amazbnia na Regido, visando o alcance da maxima eficiéncia na alocacao dos recursos
sob sua gestao e, assim, cumprir com o nobre papel institucional de promover o
desenvolvimento regional em bases sustentaveis, contribuindo para a inclusao social, a
reducdo da pobreza, a melhoria da qualidade de vida das populagdes locais € a

minimizacao das desigualdades inter e intrarregionais.

ADOGAO DE CRITERIOS DE SUSTENTABILIDADE NAS COMPRAS E
CONTRATAGOES DO BANCO DA AMAZONIA

Nos editais e minutas de contratos em geral, o Banco da Amazénia preza pelo
atendimento da legislagdo que recomenda a adogao de critérios de sustentabilidade nas
especificagdes dos bens a serem fornecidos e a exigéncia de praticas sustentaveis por
parte das empresas contratadas na execug¢ao dos servigos, mormente o Decreto no
7.746/2012 e a Instrugdo Normativa SLTI no 1/2010, e demais dispositivos legais
pertinentes a matéria. Destarte, desde que justificavel e preservado o carater competitivo
do certame, as licitagdes promovidas pelo Banco seguem as diretrizes de sustentabilidade

expressas no art. 40 daquele Decreto, a saber:

* baixo impacto sobre recursos naturais como flora, fauna, ar, solo e agua;

« preferéncias para materiais, tecnologias e matérias-primas de origem local;

» maior eficiéncia na utilizagao de recursos naturais como agua e energia;

* maior geragao de empregos, preferencialmente com méo de obra local;

* maior vida util e menor custo de manutencao do bem e da obra;

* uso de inovagdes que reduzam a pressao sobre recursos naturais;

* origem sustentavel dos recursos naturais utilizados nos bens, nos servigos e nas
obras; e

« utilizacao de produtos florestais madeireiros e ndo madeireiros originarios de

manejo florestal sustentavel ou de reflorestamento.

Como consequéncia, nos instrumentos convocatérios que tenham por objeto o
fornecimento de bens, por exemplo, constatada a presencga dos requisitos referentes a
justificativa e a competitividade, referidos no paragrafo anterior, sao incluidos critérios de

sustentabilidade, os quais passam a integrar as especificagdes técnicas dos bens.
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No que se refere aos contratos, dentre as obrigagdes gerais do contrato consta
exigéncia da adocao de praticas de sustentabilidade na execucao dos servigos, de modo
a prevenir agdes danosas ao meio ambiente, em observancia a legislagao vigente,
principalmente no que se refere aos crimes ambientais, contribuindo para a manutengao
de um meio ambiente ecologicamente equilibrado. Adicionalmente, também é obrigacao
do contratado orientar e capacitar os prestadores de servigos, fornecendo informagdes
necessarias para a perfeita execugao dos servigos, incluindo nogdes de

responsabilidade socioambiental.

Além da adogao dos critérios e praticas de sustentabilidade, ja mencionados, outros
podem ser adotados conforme a natureza do objeto. Neste caso, as exigéncias e/ou
obrigagdes referentes aos critérios e praticas de sustentabilidade sdo amoldadas as
peculiaridades de cada objeto.
Diretoria Corporativa — DICOP

Geréncia Executiva de Contratagcdes e Gestdo Administrativa de Contratos — GECOG

Coordenadoria de Processos Licitatorios — COPOL
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TERMO DE REFERENCIA
CONTRATAGAO SERVIGOS DE COLOCATION

1. IDENTIFICACAO DO OBJETO
1.1 Definicéo

Contratagdo de empresa especializada para a prestagdo de servigos técnicos e
especializados em solugédo de ambiente de Data Center na modalidade Colocation em “Cage Privado”,
infraestrutura elétrica, climatizagéo, seguranga fisica e logica, operagdo remota, hospedagem de
equipamentos de TIC, servigo de movimentagdao de equipamentos (“Moving”), aluguel de
equipamentos de TI, e fornecimento de links de comunicagdo, destinados a garantir a alta
disponibilidade, continuidade operacional e redundancia da infraestrutura de Tl do Banco da
Amazoénia, pelo periodo de 180 (cento e oitenta) meses.

2. ESTIMATIVA DE CONTRATAGAO
2.1.1 A estimativa de contratagdo de acordo com a necessidade do Banco se dara conforme tabela

a seguir:

ITEM | DESCRICAO QUANTIDADE
Solugéo de ambiente de Data Center na modalidade Colocation em “Cage

1 Privado”, infraestrutura elétrica, climatizacdo, seguranca fisica e légica, | 15 unidades
operacéo remota, hospedagem de equipamentos de TIC.

2 Servigo de Movimentacao de Equipamento de TIC (“Moving”) 160 unidades

3 Aluguel de equipamentos de TIC 12 unidades

4 Links de Comunicagao 14 unidades

5 Golden Jumper 60 unidades

3. OBJETIVO (META)

A contratacao de solugdo de ambiente de Data Center na modalidade Colocation, com vistas a
modernizagédo da infraestrutura tecnologica do Banco da Amazénia, por meio do fornecimento de
instalacdes e recursos de TIC atualmente obsoletos, da ampliagao da capacidade de atendimento as
novas demandas institucionais e da adequacdo aos padrbes contempordneos de seguranga,
disponibilidade e desempenho. A contratacdo abrangera, ainda, servicos complementares como
operagao remota, movimentacao fisica dos equipamentos ("Moving"), aluguel de ativos de rede e
servidores, além do provimento de links de comunicacdo de alta capacidade, assegurando a
continuidade das operagdes criticas da Matriz, Agéncias e parceiros do Banco. A medida esta
alinhada as boas praticas de governanga, aos requisitos de resiliéncia tecnolégica e aos principios da
economicidade, eficiéncia e inovagao.

4. JUSTIFICATIVA / HISTORICO

O Banco da Amazénia, em alinhamento ao seu Plano Diretor de Tecnologia da Informacao
(PDTI 2024-2025) e as diretrizes do Planejamento Estratégico Institucional (PEl 2024-2030), vem
promovendo acgdes estruturadas voltadas a modernizagao, resiliéncia e transformacéo digital de sua
infraestrutura tecnoldgica. Inserido em um cenario de inovagédo e hiperautomagéo, o Banco tem
priorizado investimentos que assegurem a continuidade dos servicos criticos, a escalabilidade das
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operagbes e a elevagao da disponibilidade, integridade e confiabilidade das informacgdes, pilares
essenciais a sustentagdo de sua atuagdo como agente de desenvolvimento da regido amazénica.

Nesse contexto, foi identificada a necessidade de contratacdo de uma solugdo completa de
ambiente de Data Center na modalidade Colocation, com o objetivo de reestruturar fisicamente e
logicamente o ambiente de TIC da Instituicdo. A solugdo devera contemplar, obrigatoriamente,
servigos de operagao remota, suporte técnico especializado em regime 24x7, infraestrutura elétrica
redundante, climatizagao dimensionada, controle de acesso com autenticagcdo multifator, sistema de
CFTV com retencdo minima de 90 dias, cabeamento estruturado e fibra 6ptica, além de requisitos
rigorosos de seguranca fisica e légica.

Complementarmente, a contratagdo abrangera servicos de movimentagao de equipamentos
(“Moving”), o aluguel temporario de ativos de rede e servidores, bem como o fornecimento de links de
comunicagao de alta capacidade, assegurando a interconexao entre os ambientes da Matriz, sites de
backup e infraestrutura em nuvem, de acordo com os padrbes de desempenho e redundancia
exigidos.

Com esta contratagdo, o Banco da Amazdnia reafirma seu compromisso com a inovagao, a
eficiéncia operacional e a segurancga da informagao, em consonancia com os principios estabelecidos
na Lei n° 13.303/2016, bem como com os pilares estratégicos de governanga, sustentabilidade e
transformacéo digital definidos em seu PDTI. Trata-se de uma iniciativa estruturante, essencial para
consolidar a infraestrutura de missao critica da Instituicéo e apoiar a entrega de valor aos seus clientes
e a sociedade.

5. ESCOLHA DA SOLUGAO / ESTUDOS PRELIMINARES

Com a transformacéo tecnoldgica que vem ocorrendo, hoje o Banco da Amazédnia depende de
uma infraestrutura robusta para garantir a conectividade, seguranga e continuidade dos servicos
oferecidos a colaboradores e clientes e o correto desempenho de suas solugdes de negdcio. Para
evitar gargalos e indisponibilidades que possam impactar os negécios, é essencial manter um
ambiente tecnoldgico confiavel, escalavel e atualizado. Com base nos requisitos definidos nos
estudos preliminares, faz-se necessaria a contratacdo de solugdo de Data Center na modalidade
Colocation, incluindo operagao remota, suporte técnico 24x7, energia e climatizagdo redundantes,
controle de acesso seguro e cabeamento estruturado, além de servicos de movimentacido de
equipamentos, aluguel de ativos e fornecimento de links de comunicagao. Essa contratacio
assegurara a continuidade das operacgdes criticas do Banco, alinhada as diretrizes de disponibilidade,
seguranca da informagao e modernizagao tecnolégica.

6. CONSIDERAGCOES GERAIS

6.1 O Servigo Colocation consiste em disponibilizar espaco fisico delimitado em “Cage Privado” e
Infraestrutura de Sustentacdao Operacional (Operational Sustainability) para hospedar os
equipamentos TIC que compde a Nuvem Privada (Private Cloud) da CONTRATANTE
responsavel pelo provimento de servicos de conectividade dos pontos de presenca do Banco da
Amazonia, conforme as caracteristicas gerais abaixo:

6.1.1 O(s) Rack(s) em “Cage Privado” no padrao 19 polegadas com 42Us deverao ser exclusivos
para uso da CONTRATANTE, instalado(s) em area dentro da infraestrutura de Datacenter
(Colocation Centre) da CONTRATADA, com acesso a infraestrutura de leitos e calhas para
passagem de cabeamento. Deve possuir portas frontais e traseiras com travas e totalmente
desobstruidas para acesso ao interior dos racks.
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6.1.2 O(s) Rack(s) ou espagos em “Cage Privado” serao ativados de acordo com o planejamento de
migragdo dos equipamentos da CONTRATANTE de acordo com o planejamento com a
CONTRATADA e o seu faturamento sera de acordo com a ativagao de cada espago em “Cage”
Privado ou Racks(s) finalizado e apds a emissao de termo de aceite e entrega do servigo pela
CONTRATANTE.

6.1.3 A Prestagao de Servigco Colocation devera ser em endere¢o dentro da cidade de BELEM no
Estado do Para.

6.2 A Infraestrutura de Sustentagdo Operacional do Servico Colocation é composta pelo espaco
fisico em em “Cage Privado”, enderego protegido contra intempéries do tipo alagamento e
tempestades elétricas, instalagdes elétricas, climatizagdo, prevencdo e combate a incéndio,
controle de acesso e monitoramento de ambiente (Biometria na porta de acesso ao espago,
cameras e sensores ambientais), assim como todo e qualquer item necessario a operagao, em
regime de 24x7x365, da nuvem privada que compde o Datacenter da CONTRATANTE
hospedado no endereco da CONTRATADA;

6.3 O servico Moving consiste no planejamento e transferéncia dos equipamentos de infraestrutura
TIC da CONTRATANTE, em operacao no site principal do Banco da Amazénia, LOCALIZADO
na Av. Presidente Vargas, 800 — CEP 66.017-000, para o novo enderego de alocagéao localizado
na cidade de Belém do Para.

6.3.1 O planejamento do Servigo de Moving devera contemplar o mapeamento detalhado de todos
os equipamentos a serem transferidos, de todas as conexdes referentes ao cabeamento (com
a identificacdo de todas as portas de origem e destino), planejamento para desativagdo na
origem (Power Off), desinstalagdo dos equipamentos na origem, logistica para recepgao e
armazenamento, plano para acomodacao (elaboragdo de Bay Face de origem e destino) e
logistica de transporte seguro dos equipamentos, acessorios e cabos, planejamento para
montagem fisica, instalagdo no destino e ativagcao (Power On) dos equipamentos no destino
com mapeamento e mitigagdo de riscos de execugdo do servico. O detalhamento de
fornecimento do servico esta informado nos ANEXOS — Forma da Execucgdo dos Servigos e
Especificacdo Técnica dos Servigos;

6.3.2 O Servigo Moving devera contemplar troubleshooting especializado em agao conjunta com as
equipes TIC da CONTRATANTE para corrigir problemas na reativagao dos equipamentos e
sistemas de infraestrutura imediatamente ap6s o Moving;

6.4 A CONTRATADA devera possuir apdlices de seguro adequadas que cobrem os mais diversos
riscos de sinistros com probabilidade de ocorréncia que impactam na protecéo e integridade dos
equipamentos da CONTRATANTE movimentados (Moving) e sob sua guarda (Colocation) a
qualquer tempo, ex.: incéndio, alagamento, tentativa ou roubo, exploséo, transporte, vandalismo
e etc., tendo cobertura para o ressarcimento dos valores dos bens na hipétese de sinistro (danos)
aos mesmos;

6.5 A especificacdo do Servigo Movimentagao “Moving” ndo garante a contratagao do servigo pelo
Banco da Amazonia.

6.5.1 A contratagao ou ndo do Servigo de Moving obedecera a critérios de necessidade internos ao
Banco da Amazoénia, ao tempo de cada implantagao.

6.5.2 Mesmo que nao ocorra a contratagéo do Servigo de Moving, a CONTRATADA devera efetuar
as atividades de recepcao e instalagdo dos equipamentos no site Colocation, bem como a
execucgao de todo cabeamento intra e extra racks.
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6.5.3 A CONTRATADA somente podera subcontratar outra empresa para atendimento parcial do
contrato com a anuéncia prévia e por escrito do Banco da Amazdnia, limitada a subcontratagéo
para os servigos de:

a) Moving, com percentual maximo de subcontratagéo de 5% (cinco por cento) do valor global
da contratagao.

6.5.3.1 Para analise da empresa para a qual eventualmente for proposta a subcontratacao relacionada
acima, sera exigida, anteriormente a manifestacdo da CONTRATANTE, a regularidade fiscal
federal, trabalhista, juridica e qualificagdo técnica, nos mesmos limites exigidos do licitante no
item que trata de habilitacdo.

6.5.3.20 Banco da Amazbnia verificara a regularidade da subcontratada em relacdo aos
impedimentos de licitar e contratar, ndo sendo admitida a subcontratacdo no caso de
impedimento.

6.5.3.3No caso de subcontratacdo de outra empresa, a CONTRATADA nao transferira suas
obrigagdes e responsabilidades, permanecendo, perante o Banco da Amazonia, com total
responsabilidade contratual.

6.6 A CONTRATADA devera viabilizar em suas instalagbes as conexdes de Servicos de
Telecomunicagbes para pelo menos (mas néo restrito a) as operadoras de servicos de
comunicagao de dados descritas na tabela abaixo, em modalidade de dupla abordagem, quando
exigido pelo Banco da Amazénia, com o objetivo de permitir o funcionamento dos servigos e
sistemas de TIC que atualmente estdo em atividade nos Nés de concentragdo regionais. As
estruturas de Telecomunicagbes deverao ser implementadas de forma a evitar ponto Unico de
falhas (Single Point Of Failure);

Operadora/Servigo Capacidade total em GBPS Qtd Golden Jumper
MOB 02 Gbps 04
PRONTONET 02 Gbps 04
TIM 02 Gbps 04
LUMEN 02 Gbps 04
CLARO 02 Gbps 04
Ol 02 Gbps 04
PTT 20 Gbps 04
SEA Telecom 02 Gbps 04
Vivo/Telefbnica 04 Gbps 08
Total 40
Reserva técnica 30 Gbps 20

6.6.1 Os Golden Jumpers listados no item 6.6 devem fazer parte do escopo inicial dos servigos, ndo
cabendo ao Banco da Amazonia efetuar nenhum pagamento adicional por estes recursos.

6.6.2 A estrutura de rede entregue no Rack dentro do “Cage Privado” deve disponibilizar das
conexdes e cabeamento de tal forma distribuidos que funcionem de forma independente para
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cada operadora citada no item anterior e de forma que nao haja interferéncia entre as
conexdes e servigos distintos que serao alvo do Colocation;

6.6.3 A estrutura de rede entregue no Rack dentro de “Cage Privado” deve permitir a configuragao
de conexdes, com redundancia, que permitam a monitoragdo e geréncia de todos os
equipamentos e ativos de rede hospedados, sem a interferéncia nos servigos de comunicagao
em atividade. Essas conexdes de geréncia poderdo ser fornecidas por qualquer uma das
operadoras anteriormente citadas sem prejuizo aos servigos ja em atividade;

6.6.4 A critério do Banco da Amazonia, novas operadoras nao citadas na lista do item 6.6 poderao
ter seus equipamentos e pontas de conexao instaladas, onde a estrutura e local do servi¢o de
colocation devem estar preparados para receber essas conexdes seguindo os padrdes de
qualidade definidos neste termo de referéncia. A CONTRATADA devera disponibilizar a
ativacdo de GOLDEN JUMPER em até 2 dias uteis;

6.6.5 A instalacio e sustentacdo dos equipamentos das operadoras de servigcos de comunicacéo de
dados ¢é obrigatoria para viabilizar os enlaces de comunicagao do Banco da Amazonia. O pleno
funcionamento desses ativos € regulado por acordo entre as operadoras e a CONTRATADA.
Nesses acordos as operadoras instalam estruturas de concentragdo que podem ser utilizados
para outros clientes dos servigos de seu datacenter, ndo sendo de uso exclusivo do Banco da
Amazoénia. Estes equipamentos deverdo estar instalados em espago especifico (sala
segregada) para “TELECOM” e nao fazem parte do conjunto de equipamentos alvo do servigo
de colocation reservado ao Banco da Amazénia, ndo sendo sua instalagao e sustentacao alvo
de qualquer cobranca.

6.7 As condicdes de conexao e volumetria deverao ser informadas na proposta.

6.8 A CONTRATANTE sera responsavel pela Gestao, Monitoramento e Suporte Técnico de todos os
seus equipamentos e acessorios TIC a serem instalados no ambiente hospedeiro do Datacenter
selecionado através do Servigo Colocation;

6.9 Entende-se como Equipamentos TIC da CONTRATANTE quaisquer bens, como switches e
roteadores, firewalls, balanceadores de carga, dentre outros, que compdem a nuvem privada do
Datacenter de propriedade da CONTRATANTE, o qual sera hospedado no Colocation Centre da
CONTRATADA;

6.10 Os Equipamentos TIC da CONTRATANTE deverao estar devidamente identificados como sendo
de propriedade da CONTRATANTE, sendo que a CONTRATADA devera manter inequivoca tal
condigao, inclusive para efeito de requerimentos de terceiros, agbes extrajudiciais ou judiciais,
embargos ou sequestros;

6.11 O detalhamento das especificacdes técnicas dos servigos discriminados como objeto desta
contratagao solicitados esta descrito no ANEXO I-A — Especificagdes Técnicas deste TR;

6.12 O detalhamento das especificagbes esta descrito no ANEXO I-B — Forma da Execugéo dos
Servigos;

6.13 O detalhamento dos ativos alvo dos servigos de colocation e moving esta descrito no ANEXO I-
C — Plano de Alocagao de Equipamentos;

6.14 Durante o periodo de implantagcao a CONTRATANTE podera solicitar a disponibilizagao de uma
sala de reunido dentro do complexo Datacenter da CONTRATADA com mobiliario e ponto de
internet para até 6 pessoas sem limitagdo de horario;

6.14.1 Apods o ateste da implantagao, e durante a vigéncia do contrato, a CONTRATADA devera
dispor de sala de reunido eventual no complexo Datacenter, conforme necessidade da
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CONTRATANTE, sem a necessidade de exclusividade, onde tempo estimado de uso mensal
desse espaco € de até 20hs;

7. CRITERIOS DE SELEGAO DO FORNECEDOR
7.1 O critério de avaliagao desta licitagao sera o de “Menor Pre¢o” Global.

7.2 O modo de disputa para esta contratagdo sera aberto.

7.3 Para efeito de julgamento, os lances ofertados deverao obedecer a seguinte composi¢do de
preco:

PRECO GLOBAL = (preco unitario do servigo X quantidade).

7.4 A proposta apresentada de acordo com o modelo do ANEXO Il e os lances formulados deverao
indicar preco global para os equipamentos, incluindo o fornecimento de todas as especificagdes
e condicdes do projeto conforme os anexos deste termo de referéncia, além da assisténcia
técnica durante o periodo de garantia de sessenta meses e o suporte técnico. O Valores deverao
ser expressos em real, contendo no maximo 02 (duas) casas decimais.

7.4.1 Nao sera admitido nos pregos unitario e global o fracionamento de centavo(s) que ultrapassar
duas casas decimais, desprezando-se, sumariamente a fragdo remanescente.

7.5 Todos os requisitos deste documento sdo obrigatorios e o ndo atendimento de apenas um dos
requisitos desclassifica automaticamente a proposta.

7.6 Na proposta comercial, a CONTRATADA devera discriminar o pregco mensal unitario e total do(s)
servigo(s) para cada tipo de equipamento, conforme modelo de proposta constante no ANEXO
lll. Todas as despesas inerentes a tributos, transporte, seguro e servigos agregados deverao
estar inclusas nos valores apresentados na proposta comercial.

8. CRITERIOS DE ACEITAGAO

8.1 Os requisitos para prestacéo do servico especificado neste TERMO DE REFERENCIA, incluindo
caracteristicas técnicas e financeiras.

8.2 O Banco avaliara a qualidade da prestagcdo dos servicos mensalmente para os servigcos
continuados, conforme especificagoes Técnicas e podera ser utilizado como parametro de
prorrogagao ou nao do contrato ao final de cada ciclo de 5 (cinco) anos.

8.3 O nao atendimento a qualquer dos requisitos descritos neste edital e seus anexos, por completo
ou em parte, sujeitara a CONTRATADA a aplicacido das sangbes contratuais correspondentes;

8.4 A CONTRATADA devera fornecer todos os itens previstos neste TERMO DE REFERENCIA, sob
pena de desclassificagao;

8.5 Para os servigos que forem disponibilizados hardware e softwares pertencentes a solugdo, como
firmware e demais produtos deverao ser entregues em suas ultimas versdes disponiveis, bem
como devem ser disponibilizadas todas as atualizagbes necessarias durante toda a vigéncia do
contrato, sem custo para o CONTRATANTE;

8.6 Todos os produtos ofertados, entre hardware e software, devem ser compativeis entre si;

8.7 A avaliacao sera enviada a CONTRATADA e sera garantido o contraditério e a ampla defesa.
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9. ALINHAMENTO COM O PDTI

9.1 O PDTI 2024/2025 reconhece a infraestrutura tecnolégica como elemento essencial para a
sustentagao dos servigos digitais, eficiéncia operacional e desenvolvimento de novos produtos e
canais. Nesse sentido, a contratagdo de solugdo de ambiente de Data Center na modalidade
Colocation, visa atender aos seguintes direcionadores estratégicos do PDTI:

e Modernizacdao da infraestrutura de TIC, com substituicdo de ativos legados e suporte a
expansao tecnoldgica futura;

e Adocao de solucgdes resilientes e escalaveis, capazes de sustentar a crescente demanda
por conectividade, processamento e disponibilidade dos servigos;

o Fortalecimento da seguranca da informagao, por meio de controle de acesso avangado,
monitoramento continuo, redundancia de energia e climatizagao;

e Promocao da eficiéncia operacional, com ambientes preparados para suportar praticas como
hiperautomacao e o modelo operacional agil, ambos prioritarios no PDTI;

o Capacidade de resposta rapida a mudangas e inovagdes, por meio de uma estrutura
modular e de alta disponibilidade, preparada para integragcdo com novas tecnologias como
computagao em nuvem, inteligéncia artificial e redes de alto desempenho;

o Aderéncia as melhores praticas de governancga e sustentabilidade, em conformidade com
os principios da Lei n® 13.303/2016 e com as diretrizes de contratagdes sustentaveis previstas
no PDTI.

10. QUALIFICAGAO TECNICA DA CONTRATADA

10.1.1 ACONTRATADA devera apresentar, ao menos um atestado de capacitagao técnica, fornecido
por pessoa juridica de direito publico ou privado, que comprove o fornecimento, implantagao
e suporte técnico de solugao objeto deste certame, que comprove de maneira satisfatéria, com
niveis minimos de servicos, para outros clientes no Brasil.

10.1.2 Para fins de habilitacdo serdo considerados os atestados/certidées/ declaragdes que
comprovem que a licitante prestou servigcos cujo objeto do contrato seja de Colocation e
Moving e Golden Jumper, pelo prazo minimo de 24 meses, executados em instituicoes
financeiras classificadas pelo Banco Central como segmentos S1, S2 ou S3, conforme
disposto na Resolugdo BACEN n. 4553 de 30 de janeiro de 2017.

10.1.3 E admitida a apresentacdo de atestados referentes a periodos sucessivos ndo continuos, ndo
havendo obrigatoriedade de os 24 (vinte e quatro) meses serem ininterruptos.

10.1.4 Serao somente considerados atestados emitidos por Instituicbes Financeiras autorizada pelo
Banco Central do Brasil. Justificativa € que a empresa a ser CONTRATADA tenha comprovada
experiéncia no segmento bancario.

10.1.5 Para fins de compatibilidade sera(ao) considerado(s) o(s) atestado(s) / certidao(bes) /
declaracao(6es) que comprove(m) que a licitante presta ou ja prestou servicos semelhantes
de Colocation para ativos de TIC, em caracteristicas e quantidade equivalente a 30% (trinta
por cento) dos itens abaixo:

ITEM | DESCRIGAO QTDE Percentual de 30% sobre cada quantitativo

Servico de COLOCATION para ativos
de TIC (em Rack 447")

Sera considerado 30% de sua ocupacgao.

01 15
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Servico de Movimentacdo de Sera considerado 48 equipamentos para
02 Equipamentos de TIC (“Moving”) 160 Servigo de MOVING para ativos de TIC.
03 Golden Jumper 60 Sera considerado no minimo 18 Golden
P Jumper.
L Sera considerado no minimo 04 circuitos de
04 Circuitos Lan-to-Lan 14 01G e 10G

10.2Sera aceito o somatério de atestados e/ou declaragcdes de periodos concomitantes para
comprovar a capacidade técnica.

10.3a comprovagéo sera feita por meio de atestado(s) fornecido(s) por pessoa(s) juridica(s) de direito
publico ou privado, em papel timbrado da(s) emitente(s) e com a identificagdo do(s) signatario(s),
de acordo com parametros estabelecidos de forma expressa no instrumento convocatoério;

10.40s documentos de habilitacdo, quando escritos em lingua estrangeira, deverdo ser
apresentados, inicialmente, com tradugao livre.

10.5Para fins de assinatura do contrato, os documentos de habilitagao escritos em lingua estrangeira
devem ser entregues acompanhados da traducgéo para lingua portuguesa efetuada por Tradutor
Juramentado, devidamente consularizados e registrados no Cartdrio de Titulos e Documentos.

10.5.1 Quando os documentos forem de procedéncia estrangeira e emitidos em lingua portuguesa,
também deveréo ser apresentados devidamente consularizados e registrados no Cartorio de
Titulos e Documentos.

10.5.2 Para os documentos publicos estrangeiros ndo se aplica a exigéncia de legalizacdo consular,
ou seja, o reconhecimento de assinatura ou autenticagdo pela autoridade consular ou
diplomatica, sendo exigida tdo-somente a aposicdo de Apostila que consiste em anotagao,
selo ou carimbo dado pela autoridade competente do pais de onde o documento € originario,
nos termos do Decreto n° 8.660, de 29 de Janeiro de 2016.

10.6Nao sao considerados validos para fins de habilitagdo, atestados de prestacdo de servigos
incompativeis com as atividades econdmicas previstas no contrato social do licitante. Os
atestados devem demonstrar uma situagao fatica que tenha ocorrido em conformidade com a lei
e com o contrato.

11. DA CONTRATAGAO

11.1A CONTRATADA devera ter, no ato de assinatura do contrato, em seu quadro de funcionarios,
profissionais habilitados a prestar todos os servigos descritos neste termo, inclusive servigos de
suporte e garantia;

11.2A CONTRATADA vencedora devera apresentar na contratacdo, documentos comprobatorios
para os seguintes itens:

11.2.1 02 (dois) profissionais com certificagdo com nivel profissional ou maior em Routing &
Switching, emitido pelo fabricante da solugao proposta;

11.2.2 01 (um) profissional com certificagdo com nivel profissional ou maior em DATACENTER,
emitido pelo fabricante da solugao proposta;

11.2.3 01 (um) profissional com certificacdo com nivel profissional ou maior em Security, emitido pelo
fabricante da solucdo proposta;
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11.2.4 01 (um) profissional com certificagdo em ITIL;
11.2.5 01 (um) profissionais com certificagdo em Gestédo de Projetos PMI.

11.3A CONTRATADA devera apresentar, no ato da contratagdo, carta comprovando seu
credenciamento junto ao fabricante e declarando-o apto a comercializar os servigos aqui
descritos.

12. COMPATIBILIDADE

12.10s itens descritos neste termo de referéncia devem ser compativeis com os equipamentos
utilizados na atual infraestrutura o Banco da Amazébnia.

13. RESULTADOS ESPERADOS
13.1Reestruturacdo do ambiente de Data Center com infraestrutura moderna e redundante;

13.2 Aumento da disponibilidade dos servigos de TIC, com SLA minimo de 99,67 %;

13.2.1 A PROPONENTE devera comprovar através de indicadores essa disponibilidade através de
KPls, relatérios e eventual visita técnica pelo BASA antes da assinatura do CONTRATO.

13.2.2 A PROPONENTE devera garantia a redundéancia de energia: ter duas fontes de energia com
capacidade de até 50 kVA, desde que os equipamentos de TIC da CONTRATANTE envolvidos
na prestacao de servigos tenham dupla alimentacao de energia (AC duplicada, dual power).

13.2.3 Sala de Operagao: a CONTRATADA devera disponibilizar na Sala de Uso com 4 (quatro)
posicoes/estacbes de trabalho dedicadas ao controle e supervisdo das atividades do data
center para garantir a monitoragao, gerenciamento e manutencéo eficientes dos sistemas de
Tl e infraestrutura do centro de dados.

13.3Melhoria na continuidade operacional e resiliéncia dos sistemas criticos do Banco;

13.4 Operagao remota dos equipamentos com seguranga fisica e logica reforgada;
13.5Substituicdo de ativos em fim de vida util e ndo mais suportados pelos fabricantes;

13.6 Garantia de escalabilidade da infraestrutura para futuras demandas;

13.7Redugéao de riscos com ambiente climatizado, seguro contra incéndios e controlado;
13.8Melhoria da conectividade por meio de links de comunicagao de alta capacidade;
13.9Redugdo do tempo de resposta as demandas operacionais com infraestrutura dedicada;
13.10 Maior eficiéncia e organizagdo com cabeamento estruturado e racks padronizados;

13.11 Suporte a transformacao digital e aos projetos estratégicos previstos no PDTI.

14. ESPECIFICAGOES TECNICAS DA SOLUGAO

14.1Para a prestacado do servigo descrito neste termo de referéncia os fornecedores deverao
apresentar as caracteristicas técnicas minimas de acordo com as especificagdes contidas no
ANEXO I-A.

15. ESTIMATIVA DE CONTRATAGAO INICIAL

15.1Com o objetivo de alcangar a economicidade neste processo licitatério, segue a estimativa para
2025 a serem realizados pelo Banco da Amazénia, conforme Item 2 deste termo de referéncia.
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16. MECANISMOS FORMAIS DE COMUNICAGAO

16.1Sera feita pelos meios de comunicacdo do BANCO, Internet, Intranet, correspondéncias formais
e publicagdo nos meios de comunicac&o de acordo com a legislacéo vigente.

17. PAGAMENTO

17.1 O pagamento sera efetuado no prazo de até 30 (trinta) dias uteis, contados a partir da emissao
do termo de recebimento definito emitido pelos fiscais do contrato. O referido termo deve atestar
0 recebimento do servico e/ou bem, o cumprimento do disposto nos itens abaixo, além de
expressamente autorizar a emissao da nota fiscal.

17.2 Notas Fiscais emitidas apds o 25° do més subsequente a prestagao do servigo e/ou entrega do
bem n&o serao aceitas pelo contratante, devendo o contratado emiti-las a partir do 1° dia util do
més seguinte

17.3 No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados
monetariamente entre o termo final do prazo de pagamento até a data de sua efetiva realizagao,
mediante aplicagéo do indice IPCA/IBGE de corregdo monetaria.

17.40 pagamento sera realizado por meio de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

17.5 Sera considerada data do pagamento o dia em que constar como emitida a ordem bancaria para
pagamento.

17.6 Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagdo aplicavel.

17.7 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos
na fonte, quando da realizagdo do pagamento, os percentuais estabelecidos na legislagéo
vigente.

17.8 O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n°
123, de 2006, nao sofrera a retencéao tributaria quanto aos impostos e contribuigcbes abrangidos
por aquele regime. No entanto, o pagamento ficara condicionado a apresentagdo de
comprovacgao, por meio de documento oficial, de que faz jus ao tratamento tributario favorecido
previsto na referida Lei Complementar.

17.9 Recebida a Nota Fiscal ou documento de cobrancga equivalente, correra o prazo de trinta dias
Uteis para fins de liquidagao, na forma desta sec¢ao, prorrogaveis por igual periodo.

17.10 Para fins de liquidagao, o fiscal técnico devera verificar se a nota fiscal ou instrumento de
cobranca equivalente apresentado expressa os elementos necessarios e essenciais do
documento, tais como:

17.10.1 o prazo de validade;

17.10.2 a data da emisséo;

17.10.3 os dados do contrato e do érgao contratante;

17.10.4 o periodo respectivo de execucéo do contrato;

17.10.5 o valor a pagar; e

17.10.6 eventual destaque do valor de retengdes tributarias cabiveis.

17.11 Havendo erro na apresentacao da nota fiscal ou instrumento de cobranga equivalente, ou
circunstancia que impeca a liquidacao da despesa, esta ficara sobrestada até que o contratado
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providencie as medidas saneadoras, reiniciando-se o prazo apdés a comprovagao da
regularizagao da situacao, sem 6nus ao contratante;

17.12 A nota fiscal ou instrumento de cobranca equivalente devera ser obrigatoriamente
acompanhado da comprovagao da regularidade fiscal, social e trabalhista, constatada por meio
de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletrénicos oficiais ou a documentagéo estabelecida na contratagao.

17.13 O Banco devera realizar consulta ao SICAF para: a) verificar a manutencao das condi¢oes
de habilitagdo exigidas no Termo de Referéncia; b) identificar possivel razdo que impega a
participacdo em licitagdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

17.14 Constatando-se, junto ao SICAF, a situacdo de irregularidade do contratado, sera
providenciada pelo fiscal técnico do contrato a sua notificagcao, por escrito, para que, no prazo de
5 (cinco) dias Uteis, regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo
podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

17.15 Na&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante
devera comunicar aos 6rgaos responsaveis pela fiscalizacdo da regularidade fiscal quanto a
inadimpléncia do contratado, bem como quanto a existéncia de pagamento a ser efetuado, para
que sejam acionados 0s meios pertinentes e necessarios para garantir o recebimento de seus
créditos.

17.16 Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a resciséo
contratual nos autos do processo administrativo correspondente, assegurada ao contratado a
ampla defesa.

17.17 Havendo a efetiva execugcédo do objeto, os pagamentos serdo realizados normalmente, até
gue se decida pela rescisdo do contrato, caso o contratado n&o regularize sua situagao junto ao
SICAF.

17.18 ApoOs satisfeitas as obrigagcdes previstas no Contrato, no Edital e respectivos anexos, do
presente Termo de Referéncia e apdés a atestacdo dos servicos pela Fiscalizacdo da
CONTRATANTE, os pagamentos serao realizados, com crédito em conta corrente, da seguinte
forma:

17.18.1 Servigo de Movimentacado dos equipamentos de TIC (“Moving”) — a ser efetuado em
parcela de acordo com cada fase de movimentacdo e apds a execugdo dos servigos pela
CONTRATADA, conforme previstos no Termo de Referéncia e seus anexos;

17.18.2 Servigcos de Aluguel de Equipamentos de TIC — a ser efetuado apds a instalagéo,
configuracao e ativagao, conforme descrito no termo de referéncia e seus anexos.

17.18.3 Servigos de Hospedagem de equipamentos de propriedade do Banco da Amazonia em
datacenter, em regime de “Colocation” — a serem efetuados parcelas iguais e sucessivas,
sendo executadas mensalmente, conforme descrito no termo de referéncia e seus anexos.

17.18.4 Links de Comunicag¢ao — a ser efetuado em parcela de acordo com a ativacdo de cada
circuito ativado e validado pelo CONTRATANTE, conforme previstos no Termo de Referéncia
e Seus anexos;

17.18.5 Golden Jumper — a ser efetuado de acordo com a ativagdo de cada e validado pelo
CONTRATANTE, conforme previstos no Termo de Referéncia e seus anexos;
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17.18.6 Apods a conferéncia da entrega do(s) servigcos e/ou equipamento(s), desde que apresentada
a respectiva Nota Fiscal/Fatura com antecedéncia de 10 (dez) dias, no minimo, acompanhadas
do Termo de Recebimento de Produtos;

17.19 A Nota Fiscal deve ser emitida em nome do BANCO DA AMAZONIA S.A., emitida sem
rasuras, com as informacgdes a seguir e o item sobressalente entregue no enderecgo abaixo:

Banco da Amazoénia S.A. | Endereco para emissao da nota fiscal

Seq. Estado Endereco Municipio | UF | CEP

01 Para Av. Presidente Vargas 800 | Belém PA | 66017-000

18. ENQUADRAMENTO CONTABIL
18.1 Sera realizado a contas contabeis conforme tabela abaixo:

Tipo Descrigao Conta Contabil
Despesa despesas com processamento de dados 82.022-9
Despesa (Manutencgao de Sistemas) 82.092-0

19. MECANISMO DE GESTAO CONTRATUAL
19.1DEVERES E RESPONSABILIDADES

19.1.1 Deveres e Responsabilidades do Contratante

19.1.1.1 Exigir o cumprimento de todas as obriga¢des assumidas pela CONTRATADA, de acordo com
as clausulas contratuais e os termos de sua proposta.

19.1.1.2 Exercer a Fiscalizagao dos servigos por empregados especialmente designados, na forma
prevista na Lei n® 13.303/2016 e Art. 99 do Regulamento do Banco da Amazénia;

19.1.1.3 Atestar através do Fiscal Técnico do Contrato as Notas Fiscais/ Fatura de Servigos
correspondentes as etapas executadas, apds a verificagao da conformidade dos servigos, para
efeito de pagamento;

19.1.1.4 Rejeitar, no todo ou em parte, os servigos executados em desacordo com as respectivas
especificagoes.

19.1.1.5 Efetuar o pagamento da Nota Fiscal/Fatura emitida pela CONTRATADA, desde que receba
com antecedéncia minima de 30 (trinta) dias do vencimento daquela Nota Fiscal/Fatura e que
a realizacao dos servicos esteja devidamente comprovada pelo setor competente e de acordo
com o requerido neste Contrato;

19.1.1.6 Promover a infraestrutura necessaria a prestagcdo dos servigos, incluindo instalagbes
sanitarias, vestiarios com armarios guarda-roupas, local para guarda dos materiais,
equipamentos, ferramentas e utensilios e outras que se apresentarem necessarias.

19.1.1.7 Receber o preposto do CONTRATADO, devidamente identificados, devendo tomar as
providéncias administrativas que garantam o livre desempenho de suas atividades.
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19.1.1.8 Cuidar para que os empregados do CONTRATADO somente recebam ordens para a
execucao de tarefas, do Preposto da empresa contratada.

19.1.1.9 Notificar a CONTRATADA, por escrito, da aplicacdo de eventuais penalidades ou acerca de
falhas ou irregularidades encontradas na execugdo dos servigos, fixando-lhe prazo para
corrigi-las.

19.1.1.10  Fornecer as informagdes técnicas, referentes ao ambiente de infraestrutura de
tecnologia, necessarias para a utilizagdo completa da solugao;

19.1.1.11 Fornecer os acessos fisicos e l6gicos a CONTRATADA necessarios a operacionalizagéo
dos servigos.

19.1.2 Deveres e Responsabilidades da Contratada

19.1.2.1 Executar o objeto do contrato de acordo com todos os termos estabelecidos no Termo de
Referéncia e demais documentos que amparam a contratacao.

19.1.2.2 Obedecer rigorosamente a todos os prazos contratados;

19.1.2.3 Prestar os esclarecimentos que forem solicitados pelo CONTRATANTE e atender
prontamente a eventuais solicitagdes/reclamacoes;

19.1.2.4 dispor-se a toda e qualquer fiscalizagdo do CONTRATANTE, no tocante ao cumprimento dos
servigos e prazos contratados;

19.1.2.5 prover todos os meios necessarios a garantia da plena operacionalidade dos bens e servigos
objeto do contrato;

19.1.2.6 Manter absoluto sigilo sobre todos os processos, rotinas, objetos, informag¢des, documentos
e quaisquer outros dados que venham a ser disponibilizados pelo CONTRATANTE a
CONTRATADA, em razao da execugao dos servigcos contratados;

19.1.2.7 Exercer suas atividades em conformidade com a legislagao vigente;

19.1.2.8 Nao se utilizar direta ou indiretamente, por meio de seus fornecedores de produtos e servigos,
de trabalho ilegal e/ou analogo ao escravo;

19.1.2.9 N&o se utilizar de praticas de discriminagao negativa e limitativa para o acesso e manutencao
do emprego, tais como por motivo de sexo, origem, raga, cor, condi¢ao fisica, religiao, estado
civil, idade, situacéo familiar, estado gravidico, etc.;

19.1.2.10  Proteger e preservar o meio ambiente, prevenindo praticas danosas e executando seus
servigos em observancia a legislagdo vigente, principalmente no que se refere aos crimes
ambientais;

19.1.2.11 Providenciar a imediata correcdo das deficiéncias apontadas pelo CONTRATANTE,
guanto ao objeto do contrato.

19.1.2.12 A CONTRATADA sera responsavel pelos danos de qualquer natureza que acarretar ao
CONTRATANTE ou a terceiros em decorréncia de negligéncia, impericia ou imprudéncia por
parte de seus empregados ou prepostos, na administracdo e execugcdo dos servigos
contratados, desde que devidamente comprovado.

19.1.2.13  Serao de inteira responsabilidade e as expensas da CONTRATADA, sem nenhum custo
adicional para o Banco:

19.1.2.13.1 Apoio e suporte técnico e logistico eventualmente necessario ao adequado
funcionamento da solugéao;
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19.1.2.13.2 Alocacdao de profissionais qualificados, incluindo todas as obrigagdes trabalhistas
relacionadas, caso haja a necessidade de um técnico da contratada;

19.1.2.13.3 Todos os custos relativos a transporte, alimentagdo e hospedagem de profissionais,
transporte dos equipamentos, ligagdes telefénicas e aberturas de chamados para suporte
técnico, montagem fisica dos equipamentos que compdem a solugéo, disponibilizagdo de
ferramentas e insumos diversos requeridos;

19.1.2.13.4 Todos os custos relativos a treinamento e atualizacdo nas tecnologias necessarias a
execucao dos servigos descritos neste termo referéncia.

19.1.2.13.5 Demonstragcdo de todas as caracteristicas técnicas e funcionalidades previstas na
contratacdo, durante a fase de implantagéo do servigo;

19.1.2.13.6 Configuragdes e customizagdes requeridas para mitigar ocorréncias de indisponibilidade
da solugao, motivadas por falhas de desempenho e de disponibilidade.

19.1.2.13.7 Enviar por e-mail Nota Fiscal, até o quinto dia util do més, informando o nimero do
Contrato que sera enviado pelo Banco, o periodo de cobranga e impostos detalhados.

19.1.2.13.8 Fornecer equipamentos de TIC envolvidos na prestagdo de servicos com dupla
alimentagao de energia (AC duplicada, dual power).

20.DOS CRITERIOS DE HABILITAGAO JURIDICA, FISCAL, SOCIAL E TRABALHISTA E
ECONOMICA FINANCEIRA

20.1Na presente contratacao, a fase de habilitagao sucedera as fases de apresentagao de propostas,
lances e de julgamento.

Habilitagao Juridica

20.2Para sua habilitacdo juridica, o proponente deve comprovar a possibilidade de exercer direitos e
assumir obrigacdes, devendo comprovar essa condigdo através por meio de carteira de
identificacao, contrato social, estatuto social ou outro documento constitutivo compativel com o
objeto da contratagdo, bem como documento que comprova os poderes de seus representantes
e decreto de autorizagao de funcionamento para empresas estrangeiras, conforme exigido neste
termo de referéncia.

20.3Devera apresentar ainda cépia CPF e RG/CNH dos representantes e/ou procuradores que
representardao a propensa contratada no ato de assinatura do contrato.

Habilitagao Fiscal, Social e Trabalhista

20.4Para fins de Habilitagio fiscal, a licitante devera apresentar a documentagéo de acordo com as
exigéncias do SICAF, inclusive certiddo de regularidade trabalhista ou ainda através das
certidées abaixo:

| - ainscricao no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Nacional da Pessoa Juridica
(CNPJ) — Cartédo CNPJ;

Il - a inscrigdo no cadastro de contribuintes estadual e municipal, se houver, relativo ao domicilio
ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual —
Comprovante de Inscricdo na Fazenda Municipal e Estadual ou Distrital;

[l - a regularidade perante a Fazenda federal, estadual e/ou municipal do domicilio ou sede do
licitante, ou outra equivalente, na forma da lei — Certiddo Negativa ou Positiva com efeito de
Negativa de Regularidade perante a Fazenda Federal, Estadual e Municipal ou Distrital;
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IV - a regularidade relativa a Seguridade Social e ao FGTS, que demonstre cumprimento dos
encargos sociais instituidos por lei - Certiddo Negativa ou Positiva com efeito de Negativa de
Débitos Relativos a Créditos Tributarios Federais e a Divida Ativa da Unido / Certidao de
Regularidade do FGTS (CRF).

V - a regularidade perante a Justiga do Trabalho - Certiddo Negativa ou Positiva com efeito de
Negativa de Débitos Trabalhistas - CNDT;

VI - Declaragao de nao empregar menor — Art. 7°, inciso XXXIlIl, CF;
VII - Declaragao de Conhecimento do decreto n° 7.203 de 04/06/2010;

20.50s documentos referidos neste inciso artigo poderao, ser substituidos ou supridos, no todo ou
em parte, por outros meios habeis a comprovar a regularidade do licitante, inclusive por meio
eletrénico, desde que por meios legalmente idéneos.

Habilitagao Econémico-Financeira

20.6Para fins de habilitagdo econémico-financeira, apresentar o balango patrimonial e demonstracoes
contabeis referentes ao Ultimo exercicio social, exigiveis na forma da lei, que comprove a boa
situagao financeira por meio da satisfagdo de indices de liquidez geral (LG), liquidez corrente
(LC), e solvéncia geral (SG) superiores a 1 (um), com indicagéo dos seus calculos, que deverao
ser realizados de acordo com as seguintes férmulas:

ativo circulante + realizavel a longo prazo

LG =

passivo circulante + passivo n&o circulante

ativo circulante
LG

passivo circulante

ativo total
LG =

passivo circulante + passivo n&o circulante

20.7 Certidao negativa de feitos sobre faléncia da sede do interessado.

20.80 proponente que apresentar resultados econémicos iguais ou inferiores a 1 (um) em qualquer
dos indices exigidos devera comprovar que possui patriménio liquido equivalente a 10% (dez por
cento) do valor total estimado da contratagao.

20.9As empresas constituidas no exercicio em curso ou com menos de um ano deverdo apresentar
balancgo de abertura e, no caso de empresas com movimentacdes, balango intermediario, com a
assinatura do administrador e do responsavel por sua contabilidade, devidamente registrado e
autenticado pelo 6rgdo competente.

20.10 As empresas inativas no exercicio anterior deverdo apresentar as demonstracdes contabeis
do ultimo exercicio em que a empresa esteve ativa, certidao de inatividade correspondente ao
periodo em que néo realizou atividades e balanco de reabertura.
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20.11 O proponente em recuperagao judicial ou extrajudicial podera participar da presente licitagao,
desde que atenda as condicbes para comprovacdo da capacidade econémica e financeira
previstas neste Termo de Referéncia.

20.12 Microempresas e empresas de pequeno porte deverdo atender a todas as exigéncias de
habilitagéo previstas neste Termo de Referéncia

Outras condi¢coes de Habilitagao

20.13 A propensa contratada devera apresentar “Declaracdo de conhecimento do Art. 38 da Lei
13.303/16”, na forma do anexo estabelecido no processo de contratagdo do Banco;

20.14 A propensa contratada devera apresentar “Declaragdo de Inexisténcia de Fato Impeditivo ou
Superveniente”, na forma do anexo estabelecido no processo de contratagdo do Banco;

20.15 A propensa contratada devera apresentar “Declaragdo de nao existéncia em seu quadro
empregado do Banco”, na forma do anexo estabelecido no processo de contratagdo do Banco;

20.16 A propensa contratada devera apresentar “Declaracdo de conhecimento da Lei de
Improbidade Administrativa”, na forma do anexo estabelecido no processo de contratacdo do
Banco;

20.17 A propensa contratada devera apresentar “Declaracédo de ME e EPP” na forma do anexo
estabelecido no processo de contratagcdo do Banco;

20.18 O CONTRATANTE realizara consultas a lista restritivas de Prevengao e Lavagem de Dinheiro
(PLD), sendo que a CONTRATADA néao podera apresentar restrigbes nas referidas listas, sob
pena de desclassificacao, salvo se deliberado pelo comité competente do CONTRATANTE.

21. PRAZO DE VIGENCIA DO CONTRATO

21.1 O prazo de vigéncia do Contrato sera de 180 (cento e oitenta) meses contados a partir da data
de sua assinatura, nos termos do Artigo 71, da Lei n° 13.303/2016.

22. ALTERACAO DO CONTRATO

22.1A alteragao incidente sobre o objeto do Contrato deve ser consensual e pode ser quantitativa,
quando importa acréscimo ou diminuicdo do objeto do Contrato, ou qualitativa, quando a
alteracao diz respeito a caracteristicas e especificagdes técnicas do objeto do Contrato.

22.2A alteragdo quantitativa sujeita-se aos limites previstos nos § 1° e 2° do artigo 81 da Lei n°
13.303/2016, devendo observar o seguinte:

22.3a) a aplicacdo dos limites deve ser realizada separadamente para os acréscimos e para as
supressodes, sem que haja compensacéo entre os mesmos;

22.4b) deve ser mantida a diferenca, em percentual, entre o valor global do Contrato e o valor orgado
pelo BANCO DA AMAZONIA S.A.

22.5 Excepcionalmente a alteragao qualitativa ndo se sujeitara aos limites previstos nos § 1° e 2° do
artigo 81 da Lei n. 13.303/2016, desde que observe os seguintes pressupostos:

22.5.1 os encargos decorrentes da continuidade do Contrato devem ser inferiores aos da rescisao
contratual e aos da realizacdo de um novo procedimento licitatorio;

22.5.2 as consequéncias da rescisdo contratual, seguida de nova licitacdo e contratacao, devem
importar prejuizo relevante ao interesse coletivo a ser atendido pela obra ou pelo servico;
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22.5.3 as mudancgas devem ser necessarias ao alcance do objetivo original do Contrato, a otimizagao
do cronograma de execugdo e a antecipagdo dos beneficios sociais e econdmicos
decorrentes;

22.5.4 a capacidade técnica e econémico-financeira da CONTRATADA deve ser compativel com a
qualidade e a dimenséo do objeto contratual aditado;

22.5.5 a motivacdo da mudanga contratual deve ter decorrido de fatores supervenientes ndo
previstos e que nao configurem burla ao processo licitatério;

22.5.6 a alteragdo nao deve ocasionar a transfiguragéo do objeto originalmente contratado em outro
de natureza ou propdsito diverso.

22.6 As alteragdes incidentes sobre o objeto devem ser:

22.6.1 instruidas com memdria de calculo e justificativas de competéncia do fiscal técnico e do fiscal
administrativo do BANCO DA AMAZONIA S.A., que devem avaliar os seus pressupostos e
condicdes e, quando for o caso, calcular os limites;

22.6.2 s justificativas devem ser ratificadas pelo gestor do Servico do BANCO DA AMAZONIA S.A;

22.6.3 submetidas & area juridica e, quando for o caso, a area financeira do BANCO DA AMAZONIA
S.A;

22.7 As alteragdes contratuais incidentes sobre o objeto e as decorrentes de revisdo contratual devem
ser formalizadas por termo aditivo firmado pela mesma autoridade que firmou o contrato, devendo
o extrato do termo aditivo ser publicado no sitio eletrédnico do BANCO DA AMAZONIA S.A.

22.8Nao caracterizam alteragdo do contrato e podem ser registrados por termo de apostilamento,
dispensando a celebracéo de termo aditivo:

22.8.1 avariagao do valor contratual para fazer face ao reajuste de pregos;

22.8.2 as atualizagbes, as compensacdes ou as penalizagdes financeiras decorrentes das condigdes
de pagamento previstas no Contrato;

22.8.3 a corregao de erro material havido no instrumento de Contrato;

22.8.4 as alteragbes na razao ou na denominacgao social da CONTRATADA,;

23. REAJUSTE

23.1. Para os servigos continuados, os pregos serdo reajustados com o intervalo minimo de um ano,
a contar da data limite para a apresentagao da proposta ou da data do orcamento a que a
proposta se referir, Indice de Servigos de Telecomunicagdes - IST apurado no periodo.

23.20s reajustes subsequentes observarao o interregno minimo de um ano a contar da data base de
reajuste do ano anterior.

24. SANGOES ADMINISTRATIVAS
24.1 Comete infragdo administrativa nos termos da legislagéao vigente, a CONTRATADA que:

24.1.1 ndo executar total ou parcialmente qualquer das obrigagdes assumidas em decorréncia da
contratacao.

24.1.2 ensejar o retardamento da execucgé&o do objeto.
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24.1.3 falhar ou fraudar na execugao do contrato.
24.1.4 comportar-se de modo inidéneo; e
24.1.5 cometer fraude fiscal.

24.2 Pela inexecucdo total ou parcial do objeto deste contrato, o Banco podera aplicar a
CONTRATADA as seguintes sangoes:

24.2.1 . Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigagdes
contratuais consideradas faltas leves, assim entendidas aquelas que n&o acarretam prejuizos
significativos para o servigo contratado.

24.2.2 Multa de:

| - Multa de 10% (dez por cento) sobre o valor global da contratagao, pela inexecugao total do
ajuste;

Il - Multa diaria de 0,2% (dois décimos por cento), calculado sobre o valor da respectiva fatura,
quando houver atraso parcial na execugcdo do objeto do contrato enquanto perdurar o
inadimplemento;

Ill - Suspensao temporaria de participagdo em licitacdo e impedimento de contratar com o
Banco, por prazo nao superior a 2 (dois) anos, apurado de acordo com a gravidade da infragao.

24.2.3 O atraso na entrega do produto superior a 30 (trinta) dias consecutivos, podera ensejar, a
exclusivo critério do Banco, a rescisdo do Contrato.

24.2.4 A rescisao do contrato provocada pela CONTRATADA implicara, de pleno direito, a cobranca
pelo Banco de multa equivalente a 10% (dez por cento) do prego relativo aos 5 (cinco)
primeiros anos de contrato.

24.2.5 Nenhuma penalidade sera aplicada pelo Banco sem o devido processo administrativo,
assegurado o contraditério e a ampla defesa, no prazo de 10 (dez) dias Uteis.

24.2.6 As penalidades de multa decorrentes de fatos diversos serdao consideradas independentes
entre si.

24.2.7 As penalidades indicadas nesta Clausula somente poderao ser aplicadas apds procedimento
administrativo, e desde que assegurados o contraditério e a ampla defesa, facultada ao
CONTRATADO a defesa prévia, no prazo de 10 (dez) dias Uteis.

24.2.8 Contra a decisao de aplicacdo de penalidade, o CONTRATADO podera interpor o recurso
cabivel, na forma e no prazo previstos no Regulamento de Formalizagdo, Execucgéo e
Fiscalizagao de Contratos Administrativos.

24.2.9 A imposicao de penalidade prevista nesta Clausula ndo impede a extingdo do Contrato pelo
Banco, nos termos da legislagao aplicavel e da Clausula de Extingao do Contrato.

24.2.10 As sanc¢des de adverténcia e de impedimento de licitar e contratar com o Banco poderao ser
aplicadas a CONTRATADA juntamente com as de multa, descontando-a dos pagamentos a
serem efetuados.

25. Para efeito de aplicagao de multas, as infragdes sao atribuidos graus, de acordo com as tabelas
1e2:

Tabela 1
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GRAU |CORRESPONDENCIA

1 0,2% ao dia sobre o valor do contrato
2 0,4% ao dia sobre o valor do contrato
3 0,8% ao dia sobre o valor do contrato
4 1,6% ao dia sobre o valor do contrato
5 3,2% ao dia sobre o valor do contrato

Tabela 2
INFRAGAO
ITEM | DESCRIGAO GRAU
1 Permitir situagéo que crie a possibilidade de causar dano fisico, 05

lesdo corporal ou consequéncias letais, por ocorréncia;

Suspender ou interromper, salvo motivo de forga maior ou caso
2 fortuito, os servicos contratuais por dia e por unidade de| 04
atendimento;

3 Recusar-se a executar servigo determinado pela fiscalizagao, por 02
servigco e por dia;

Para os itens a seguir, deixar de:

4 Cumprir determinacao formal ou instrucdo complementar do 02

orgao fiscalizador, por ocorréncia;

Cumprir quaisquer dos itens do Edital e seus Anexos néao
5 previstos nesta tabela de multas, apos reincidéncia formalmente || 03
notificada pelo érgao fiscalizador, por item e por ocorréncia;

Indicar e manter durante a execugdo do contrato os prepostos

previstos no edital/contrato; 01

2.21. A aplicacao de qualquer das penalidades previstas realizar-se-4 em processo
administrativo que assegurara o contraditorio e a ampla defesa a Contratada, observando-se o
procedimento previsto na Legislacao Vigente.

2.22. A autoridade competente, na aplicagdo das sancgdes, levara em consideracado a
gravidade da conduta do infrator, o carater educativo da pena, bem como o dano causado a
Contratante, observado o principio da proporcionalidade.

2.23. As penalidades seréo obrigatoriamente registradas no SICAF.

26. PRAZOS DE ATIVAGAO E IMPLANTAGAO DO SERVICO

26.10 prazo para implantagao dos servigos sera listado na tabela abaixo sendo que todos os prazos
séo firmados a contar da data de assinatura do contrato:

CODIGO DO SERVICO Prazo de entrega Prazo de Ativacao/lmplantagcao
Servigos de Colocation Em até 150 dias Em 30 dias, apods a entrega.
Servicos de Moving - Em até 12 meses
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Aluguel de Equipamentos de TIC Em até 120 dias Em até 30 dias, apés a entrega

Links de Comunicagao em até 60 dias Em até 30 dias, apés a entrega

26.20 servigo de Moving devera ser executado de acordo com cronograma definido pela Banco da
Amazénia, segundo as especificagdes do Acordo de Nivel de Servigo especificado neste termo
de referéncia;

26.3Todos os prazos estabelecidos na tabela acima correspondem prazos limites, sendo que todos
os servigos podem ser entregues antes destes prazos se for possivel, sendo que todos os
servicos que ultrapassarem estes prazos serdo passiveis de sangdes, conforme descrito neste
Termo de Referéncia.

26.4A implantacao dos novos servigos devera ser sincronizada com os servigcos da rede atual, onde
a CONTRATANTE fara a gestdo dos contratos de modo a garantir que nenhum dos servigos
atuais da rede sejam impactados.

26.5A CONTRATADA devera apresentar o Projeto Executivo e o Plano de Implantagcdo em no
maximo 15 dias consecutivos, contados a partir da assinatura do contrato.

26.6 O Projeto Executivo e o Plano de Implantacao deverao ser aprovados pela CONTRATANTE.

26.7 Em caso de rejeicao (primeira) do Plano de Implantacdo pela CONTRATANTE, a
CONTRATADA devera reapresenta-lo com as devidas corregcdes/adequagdes em, no maximo,
5 (cinco) dias consecutivos a partir de sua rejeicao.

26.8 0 detalhamento do Plano de Implantagéo devera conter, no minimo, a descri¢cao de:

26.8.1 Cronograma detalhado ao nivel de atividades a serem desenvolvidas para a implantagcéo de
todos os servigos previstos neste Termo de Referéncia, identificando o marco de conclusao
destas atividades durante o processo de implantacao;

26.8.2 Plano de Testes — com cronograma distinto e pormenorizado — a ser utilizado como roteiro
para a aceitagao dos servicos definidos neste Termo de Referéncia;

26.8.3 Plano de Migracédo — com cronograma distinto e pormenorizado — da atual rede corporativa do
CONTRATANTE para a solugao proposta pela CONTRATADA;

26.8.4 Topologias da Rede (fisica e logica), desenhos e graficos.

26.90 Plano de Testes consiste num documento onde deverdo estar descritos todos os
procedimentos a serem realizados pela CONTRATANTE ou seu preposto, com a finalidade de
verificar as funcionalidades dos servigos contratados e as suas consequentes aceitagoes.

26.10 Com a finalidade exclusiva de facilitar e padronizar a instalagdo dos servigos pela
CONTRATADA ou seu preposto, nas unidades prediais relacionadas no ANEXO IV do Edital do
Pregao Eletrénico N° 2025/0XX, a CONTRATADA devera prever no Plano de Testes um modelo
de tabela, contemplando cada servigo contratado.

26.11 Na tabela anteriormente mencionada, para cada procedimento de instalacéo a ser realizado
pela CONTRATADA, devera conter os resultados esperados em conformidade como
especificado neste Termo de Referéncia.

26.12 Os procedimentos descritos no Plano de Testes seréo realizados no momento da aceitagéo
dos servicos pela CONTRATANTE ou seu preposto, apds a instalacdo e configuragdo dos
servicos pela CONTRATADA.
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26.12.1 A CONTRATADA devera apresentar, semanalmente, relatérios de acompanhamento das
atividades, nos quais deverdo constar as atividades realizadas e a duragéo de cada atividade.

26.12.2 A CONTRATADA devera documentar, em forma de relatério, os estados da infraestrutura
fisica antes e depois das instalacdes realizadas.

26.12.3 Este relatorio devera ser entregue para a CONTRATANTE para a aceitagao do servico.

27. COORDENADOR DO PROJETO

27.1A CONTRATADA devera indicar um Coordenador do Projeto do seu quadro de funcionarios ou
contratado da empresa, que sera o lider e responsavel pela entrega dos servigos e atividades
relacionadas a implantagédo da solugdo, a fim de garantir a qualidade dos resultados e o
atendimento aos requisitos e prazos estipulados neste TERMO DE REFERENCIA;

27.20 Coordenador do projeto designado pela CONTRATADA devera comparecer de forma
presencial ou remota na reunido inicial para o inicio do planejamento do projeto de implantagao
da solucéao, de acordo com os prazos estipulados neste TERMO DE REFERENCIA;

27.30 Coordenador do Projeto devera atender prontamente a todas as demandas do
CONTRATANTE relacionadas ao fornecimento de informagdes e documentagdes atualizadas
sobre a implantacdo da solucéo, desde que inseridas no escopo de suas atribuicdes. Dentre as
atribuigcdes do coordenador do projeto est&o:

27.3.1 Criagdo e manuteng¢ao do Plano de Implantagao da solugdo, o qual sera homologado pelo
CONTRATANTE, de acordo com os parametros definidos no “PROJETO DE IMPLANTAGCAO
E PROJETO MIGRACAO/ATIVACAO”, e seus subitens, e seus subitens, neste TERMO DE
REFERENCIA,;

27.3.2 Controlar o escopo e cronograma, de acordo com o Plano de Implantagcdo homologado e
aprovado pelo CONTRATANTE;

27.3.3 Controlar a qualidade, monitorando e relatando os resultados obtidos na implantagao;
27.3.4 Gerenciar a equipe CONTRATADA, quanto ao desempenho das atividades de implantagao;

27.3.5 Interagir e resolver conflitos com os times da CONTRATADA, a fim de manter o cronograma
dentro dos prazos acordados com a CONTRATANTE.

27.3.6 Assegurar a geragao, coleta e distribuigdo das informagdes sobre as atividades da implantagao
para a equipe do CONTRATANTE;

27.3.7 Identificar, analisar, monitorar, controlar e planejar respostas aos riscos e as atividades de
implantagao;

27.3.8 Criar e manter a documentacéo relacionada a implantagdo dos servigos de acordo com este
termo de referéncia.

27.4A CONTRATADA devera manter pelo menos 01 (um) Gerente de Contas ou Profissional em
horario comercial (08:00 as 18:00h) nas dependéncias do CONTRATANTE durante todo o
periodo. Esse profissional devera estar diretamente envolvido no planejamento, implantagao,
movimentagao e migragao dos servigos descritos na solugéo ofertada;

27.5A CONTRATADA devera fornecer todos os documentos técnicos, plano de arquitetura, plano de
infraestrutura, topologia, cronograma de implantagao, plano de acéo entre outros documentos,
que venham a ser solicitados posteriormente pela CONTRATANTE.
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28. LOCAL DE ORIGEM DA MOVIMENTAGCAO DE EQUIPAMENTOS DE TIC
Equipamentos serao movimentados dos enderegos abaixo para o novo local de fornecimento do

servico de COLOCATION, de acordo com a necessidade do Banco.

Local Endereco

Belém — Pa Avenida Presidente Vargas, 800 5° ANDAR; Bairro: Campina;
Site Principal CEP: 66017-000

Ananindeua — Pa BR 316 Km 02 S/N
Site Backup Bairro: Castanheira; CEP: 67000-000

29. ACORDO DE NIVEL DE SERVIGOS - SLA
29.1 - O acordo de niveis de servigos esta descrito no Anexo I-D.

30. DAS GARANTIAS CONTRATUAIS

30.1A CONTRATADA se obriga a manter, durante toda a vigéncia da garantia dos servigos prevista
neste Contrato, garantia contratual ao CONTRATANTE, em qualquer das modalidades previstas
em Lei (caugdo em dinheiro, fian¢a bancaria ou seguro-garantia), nos termos do Artigo 70 da Lei
n°® 13.303/16, de acordo com as seguintes condigdes:

30.2Garantia contratual de 5% (cinco por cento) do valor global do Contrato;

30.3A garantia oferecida pela CONTRATADA deve assegurar o cumprimento tanto do
objetivo contratado, quanto das obrigagbes acessorias, inclusive trabalhistas;

30.4A CONTRATADA devera providenciar a garantia contratual impreterivelmente em 10
(dez) dias uteis, contados a partir da assinatura do Contrato.

30.5No caso de CAUCAO EM DINHEIRO, o valor depositado serd administrado pelo
CONTRATANTE e devolvido a CONTRATADA apés o ateste pelo Banco da inexisténcia de
pendéncias contratuais de qualquer natureza e ainda do término e extingdo do Contrato.

30.60 CONTRATANTE reserva-se o direito de utilizar, a qualquer tempo, no todo ou em partes, o
valor da garantia para cobrir prejuizos eventualmente apurados,
decorrentes de descumprimento de qualquer obrigacdo contratual ou falha dos
servicos ora contratados, inclusive motivados por greve ou atos dos empregados da
CONTRATADA.

30.7Utllizada a garantia, por qualquer que seja o motivo, a CONTRATADA fica obrigada
a integraliza-la no prazo de 05 (cinco) dias uteis contados da data em que for
notificada formalmente pelo CONTRATANTE, sob pena de rescisao do Contrato.

30.8 A garantia somente sera devolvida a CONTRATADA quando do término ou rescisdo do Contrato,
desde que a CONTRATADA ndo possua divida com o CONTRATANTE
mediante expressa autorizacido deste.

30.9No caso de SEGURO-GARANTIA o CONTRATANTE devera ser indicado como
beneficiario do seguro-garantia e ter prazo de validade de pelo menos 03 (trés) meses apds o
prazo previsto para término do contrato;

30.10 O seguro-garantia devera assegurar o0 pagamento de todas as obrigagdes
contratuais previstas.
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30.11 A CONTRATADA obriga-se a apresentar nova apolice, até 05 (cinco) dias uteis apos
o vencimento da anterior e a comprovar o pagamento do prémio respectivo, até 02
(dois) dias uteis apds o seu vencimento.

30.12 No caso da FIANCA BANCARIA deverdo constar do instrumento os seguintes
requisitos:

a. Prazo de validade correspondente ao periodo de vigéncia do Contrato, acrescentado de 03
(trés) meses apods o prazo previsto para término do contrato;

b. Expressa afirmagdo do fiador de que, como devedor solidario e principal pagador,
fara o pagamento, ao CONTRATANTE, dos prejuizos por este sofridos, em razao
do descumprimento das obrigagbes da CONTRATADA, independente  de
interpelacgao judicial; e

c. Clausula que assegure a atualizagao do valor afiangado.

30.13 A qualquer tempo, mediante prévia comunicacado ao CONTRATANTE, podera ser admitida a
substituicdo da garantia, observadas as modalidades (cau¢ao em dinheiro, fianga bancaria ou
seguro-garantia), previstas na legislagdo em vigor.

30.14 A garantia sera liberada ap6s o perfeito cumprimento do Contrato, no prazo de até 30 (trinta)
dias, contados da data do seu vencimento, desde que devidamente comprovado que nao ha
pendéncias contratuais de qualquer natureza, em especial aquelas envolvendo direitos
trabalhistas do empregados abrangidos pelo contrato encerado, inclusive quanto as verbas
rescisorias, se for o caso, devendo tal condi¢cdo estar registrada no documento pertinente a
garantia, caso esta se efetue nas modalidades de seguro-garantia e fianga bancaria.

31. DA RESCISAO DO CONTRATO
31.1A rescisdo podera ocorrer:

31.1.1 Mediante distrato pela inexecucgao total ou parcial das clausulas contratuais;

31.1.2 Por acordo entre as partes, reduzida a termo no processo de contratagdo desde que haja
conveniéncia para as PARTES, respeitando o periodo minimo de 60 (sessenta) meses,
precedida de autorizacdo escrita e fundamentada mediante aviso prévio por escrito de 90
(noventa) dias. Tal periodo minimo visa garantir o equilibrio econémico-financeiro do Contrato.

31.1.3 Judicialmente nos termos da legislagao.

31.2Sem prejuizo de outras sangdes, constituem motivos para rescisdo do Contrato, oriundo da
contratacdo, as situacdes descritas nos subitens abaixo:

31.2.1 Paralisagao injustificada dos servigos;

31.2.2 O nao cumprimento de clausulas contratuais, especificacdes ou prazos;
31.2.3 A subcontratagdo, ainda que parcial, dos servigos objeto do Contrato;
31.2.4 A cessao ou transferéncia do contrato;

31.2.5 Nao cumprir as regras de subcontratagao dos servigos objeto do Contrato;

31.2.6 O desatendimento as determinacdes da FISCALIZACAO designada para acompanhar e
fiscalizar a execugao dos servicos;
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31.2.7 O cometimento reiterado de faltas na execugao dos servicos;
31.2.8 A decretagéao de faléncia, o pedido de recuperagao judicial ou extrajudicial;
31.2.9 A dissolugao da sociedade;

31.2.10 A alteragao societaria que modifique a finalidade ou o controle acionario ou, ainda, a estrutura
da CONTRATADA que, ajuizo da CONTRATANTE, inviabilize ou prejudique a execugao deste
Contrato;

31.2.11 A pratica de qualquer ato que vise fraudar ou burlar o fisco ou o6rgao/entidade
arrecadador/credor dos encargos sociais e trabalhistas ou de tributos;

31.2.12 O descumprimento de quaisquer das condi¢des ajustadas neste Contrato;

31.2.13 A utilizagdo pela CONTRATADA de mao-de-obra de menores de 18 (dezoito) anos em
trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos em qualquer
trabalho, salvo na condi¢ado de aprendizes, a partir de 14 (quatorze) anos, nos termos do inciso
XXXl do art. 7° da Constituicao Federal (Emenda Constitucional n°® 20, de 1998);

31.2.14 O conhecimento, ainda que, “a posteriori’, de fato ou ato que afete a idoneidade da
CONTRATADA ou de seus soécios/cotistas ou de seus gestores ou ainda de seus
representantes;

31.2.15 Razbes de interesse publico;

31.2.16 Ocorréncia de caso fortuito ou de forga maior, regularmente comprovado, impeditivo da
execugao deste Contrato;

31.2.17 Deixar de comprovar sua regularidade fiscal, trabalhista, inclusive contribuicdes
previdenciarias e depésitos de FGTS para com seus empregados;

31.2.18 Utilizar em beneficio proprio ou de terceiras informagdes sigilosas as quais tenha acesso por
forca de suas atribuicoes.

31.30 Banco da Amazénia podera, a qualquer tempo, mediante aviso com antecedéncia minima de
30 (trinta) dias, denunciar o Contrato, para efeito de rescisdo, sem que, por esse motivo, seja
obrigado a suportar 6nus de indenizagdo, multa ou pagamento extra de qualquer natureza, salvo
previsdo em lei.

31.4Também podera ocorrer rescisdao quando:
31.4.1 Nao prestar garantia suficiente para assegurar o cumprimento das obriga¢des contratuais.

31.4.2 Deixar de comprovar sua regularidade, trabalhista, fiscal, inclusive contribuigbes
previdenciarias e depésitos do FGTS dos seus funcionarios;

31.4.3 Vier a ser declarada iniddnea por qualquer érgdo da Administragdo Publica;

31.4.4 Vier a ser atingida por protesto de titulo, execugao fiscal ou outros fatos que comprometam a
sua capacidade econdmico-financeira;

31.4.5 Utilizar em beneficio proprio ou de terceiros, informacgdes sigilosas as quais tenha acesso por
forga de suas atribuigdes contratuais.

31.5A rescisdo acarretara, de imediato execucdo da garantia, para ressarcimento, ao
CONTRATANTE, dos valores das multas aplicadas ou de quaisquer outras quantias ou
indenizacdes a ele devidas. (somente se o contrato tiver garantia contratual).
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31.6 A rescisdo acarretara, de imediato, retencéo dos créditos decorrentes deste Contrato, até o limite
dos prejuizos causados ao CONTRATANTE.

31.7Na rescisdao do Contrato, 0 CONTRATANTE aplicara a CONTRATADA multa prevista neste
contrato.

31.80s casos de rescisdo contratual serao formalmente motivados nos autos do processo,
assegurados a CONTRATADA o contraditério e o direito a ampla defesa.

31.9As responsabilidades imputadas a CONTRATADA, por prejuizos decorrentes de agdes delitivas
perpetradas contra o CONTRATANTE, ndo cessam com a rescisao deste Contrato.

32. PROPRIEDADE, SIGILO E RESTRIGOES.

32.1 A CONTRATADA obriga-se por si, seus empregados, socios, diretores e mandatarios, manter
total sigilo e confidencialidade dos servigos prestados, comprometendo-se com a nao divulgagéo,
por qualquer forma, de todas ou parte das informacdes ou documentos aos quais venha a ter
acesso, em decorréncia da prestacdo da prestagdo de servicos executados em fungdo do
contrato.

32.2A CONTRATADA se obrigara a revelar as informagbes decorrentes do contrato firmado,
exclusivamente, a seus prepostos e funcionarios diretamente envolvidos nas atividades que
fazem uso ou tenham acesso permanente ou eventual as mesmas.

32.3A CONTRATADA se obriga ainda a respeitar integralmente as normas de seguranca
estabelecidas pelo BANCO e atender os padrdes de seguranca e controle para acesso e uso das
instalagbes e equipamentos do BANCO, zelando por sua integridade, mantendo sigilo e
considerando confidenciais todos os dados e informagdes pertinentes aos servigos prestados.

32.4Nao serao considerados confidenciais quaisquer documentos, dados ou informagdes de dominio
publico, a qual a CONTRATADA tenha acesso de forma licita através de terceiros e aqueles que
0 BANCO vier a tornar publicos.

32.5A obrigagéo das partes de nao divulgagao das informagdes tidas como sigilosas e confidenciais
sobrevivera a rescisdo do contrato, até que ocorra a liberacdo pela parte proprietaria das
informacgdes, por determinagdo judicial ou pela ocorréncia de eventos em contrato como
liberadores dessa obrigacéo.

32.6 A CONTRATADA assinara Termo de Confidencialidade especifico, no ato de assinatura do
contrato.

33. PONTOS DE CONTROLE

33.10 controle de entrega e de instalacdo dos equipamentos sera feito através do Termo
Circunstanciado de Recebimento de Produtos e Servigos.

33.2No momento da instalagdo do equipamento, devera ser emitido um termo (Termo
Circunstanciado de Recebimento de Produtos e Servigos) que devera conter: O modelo € numero
de série do terminal instalado; designacdo e nome de rede do terminal; endere¢co completo do
local de entrega; hora de conclus&o da instalagdo; campo atestando a realizacéo de orientagdes
de pelo menos 2 (dois) funcionarios do BANCO na operagéo do terminal; campo atestando o
pleno funcionamento do equipamento. O termo devera ser assinado pelos funcionarios treinados,
pelo(s) Gestor(s) responsavel(s) do BANCO, pelo(s) técnico(s) da CONTRATADA O
responsavel(s) pela instalagdo e orientagcdes, sendo estes dois Ultimos solidariamente
responsaveis pela veracidade das informagdes contidas no termo e suas implicagbes legais.
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33.30s técnicos ou funcionarios responsaveis por quaisquer procedimentos, sejam eles empregados
dos CAT’s, Técnicos Residentes ou empregados das autorizadas, atuarao sempre na condicao
de representantes legais da CONTRATADA junto ao BANCO, para todos os efeitos.

33.4Por ocasiao do atendimento em manutengdes, devera ser emitido Relatério Técnico ou Ordem
de Servigo, com a identificagdo dos equipamentos, os defeitos apresentados, as datas e as horas
dos chamados, as datas e as horas das solugdes e quaisquer outras anotagdes pertinentes. No
referido documento deverao constar, também, as observagdes necessarias, inclusive quanto ao
ndao fechamento dos chamados, cujos descumprimentos de prazos e pendéncias seréo
computados para efeito de cobranga de multa contratual, conforme previsto no item 6, deste
Termo de Referéncia. A ndo entrega do relatério no prazo previsto, impedira a quitagéo da fatura
até que a situacao seja regularizada.

33.5CONTRATADA devera também apresentar mensalmente, um relatério sobre os servigos de
manutencao, indicando, no minimo, a data de realizagcédo, os defeitos constatados, os servigos
realizados e a relacédo das pecas substituidas.

33.6 A prestacdo dos servicos pela CONTRATADA sera avaliada periodicamente, através de
formulario para Avaliagéo Periddica de Fornecedor, instituido por normativos internos do BANCO,
com o objetivo de verificar o cumprimento de todas as clausulas contratuais, para fins de gestédo
ou renovacgao contratual.

33.7 Até o dia 10 (dez) de cada més, a CONTRATADA emitira um relatério técnico para controle do
BANCO, onde constarao a identificacdo do equipamento, o defeito apresentado, a data e a hora
do chamado, a data e a hora da solug@o e quaisquer outras anotagdes pertinentes, de todas as
ocorréncias do més. No referido documento deverao constar também, as observacoes
necessarias, inclusive quanto ao nao fechamento dos chamados, cujos descumprimentos de
prazos e pendéncias serao computados para efeito de cobranga de multa contratual, conforme
previsto este Termo de Referéncia.

34. PRIVACIDADE E PROTECAO DE DADOS PESSOAIS
34.1 A CONTRATADA, por si e por seus colaboradores, devera:

34.2atuar em conformidade com a Legislagao vigente sobre protegdo de dados pessoais;

34.3atuar em conformidade com as determinagdes de 6rgaos reguladores/fiscalizadores sobre a
matéria, em especial a Lei 13.709/2018 (Lei Geral de Proteg¢ao de Dados) sempre que lhe couber,
em virtude da execugao do objeto deste contrato; e

34 .4 atender as demais normas e politicas de prote¢ao de dados de cada pais onde houver qualquer
tipo de tratamento dos Dados da CONTRATANTE, o que inclui os Dados dos clientes desta.

34.5Todo tratamento de dado pessoal decorrente da implementacéo deste contrato deve seguir as
exigéncias da Lei Geral de Protegcao de Dados Pessoais e as diretrizes abaixo elencadas:

34.6 Diretrizes de tratamento: Considerando que competira a CONTRATANTE as decisdes referentes
ao tratamento dos Dados Pessoais (sendo portanto Controladora) e que a CONTRATADA
realizara o tratamento dos Dados Pessoais em nome da CONTRATANTE (sendo portanto
Operadora), a CONTRATADA seguira estritamente as instrugdes recebidas da CONTRATANTE
em relacdo ao tratamento dos Dados Pessoais, além de observar e cumprir as normas legais
vigentes aplicaveis, devendo a CONTRATADA garantir sua licitude e idoneidade, sob pena de
arcar com as perdas e danos que eventualmente possa causar, sem prejuizo das demais
sanc¢des aplicaveis.
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34.7 A CONTRATADA devera corrigir, completar, excluir e/ou bloquear os Dados Pessoais, caso seja
solicitado pela CONTRATANTE.

34.8 Solicitagcdes de Titulares: A CONTRATADA devera notificar a CONTRATANTE sobre quaisquer
reclamacgdes e solicitagdes dos Titulares de Dados Pessoais que ocorram em virtude deste
Contrato, no prazo maximo de 24h.

34 .9Confidencialidade dos Dados Pessoais: A CONTRATADA, incluindo todos os seus
colaboradores, devera tratar todos os Dados Pessoais a que tiver acesso por meio deste
Contrato, como confidenciais, ainda que este Contrato venha a ser resolvido, e
independentemente dos motivos que derem causa ao seu término ou resolugao.

34.10 Governanca e seguranca: A CONTRATADA devera adotar medidas, ferramentas e
tecnologias necessarias para garantir a seguranca dos dados e cumprir com suas obrigac¢des
adotando sempre as mais eficazes praticas de mercado.

34.11 A CONTRATADA devera cumprir com os requisitos das medidas de seguranga técnicas e
organizacionais para garantir a confidencialidade, pseudonimizacao e a criptografia dos Dados
Pessoais, inclusive no seu armazenamento e transmissao.

34.12 Sempre em observancia a melhores praticas de mercado, a CONTRATADA devera utilizar
tecnologias visando a protecao das informagdes em todas as comunicagdes, especialmente nos
compartilhamentos de Dados Pessoais pela CONTRATADA a CONTRATANTE, a exemplo de
padrao seguro de transmissao dados e criptografia.

34.13 A CONTRATADA devera manter registro das operagdes de tratamento de Dados Pessoais
que realizar, bem como implementar medidas técnicas e organizacionais necessarias para
proteger os dados contra a destrui¢ao, acidental ou ilicita, a perda, a alteragdo, a comunicagao
ou difusdo ou o acesso nao autorizado, além de garantir que o ambiente (seja ele fisico ou l6gico)
utilizado por ela para o tratamento de Dados Pessoais sao estruturados de forma a atender os
requisitos de segurancga, aos padrbées de boas praticas e de governanga e aos principios gerais
previstos em Lei e as demais normas regulamentares aplicaveis.

34.14 Registro de atividades: A CONTRATADA devera realizar o registro de todas as atividades
realizadas em seus sistemas/ambientes enquanto viger este Contrato, incluindo qualquer
atividade relativa a Dados Pessoais tratados sob determinacdo da CONTRATANTE, de modo a
permitir a identificacdo de quem as realizou.

34.15 Conformidade da CONTRATADA: A CONTRATADA devera monitorar, por meios adequados,
sua propria conformidade e a de seus empregados com as respectivas obrigacdes de protecao
de Dados Pessoais em relagdo aos Servigos e devera fornecer a CONTRATANTE relatorios
sobre esses controles sempre que solicitado por ela.

34.16 Os relatorios acima citados deverao incluir, pelo menos:

34.17 o status dos sistemas de processamento de Dados Pessoais;

34.18 as medidas de seguranga;

34.19 o tempo de inatividade registrado das medidas técnicas de seguranga;
34.20 a (n&o) conformidade estabelecida com as medidas organizacionais;
34.21 quaisquer eventuais violagdes de dados e/ou incidentes de seguranca;

34.22 as ameagas percebidas a seguranga e aos Dados Pessoais; e
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34.23 as melhorias exigidas e/ou recomendadas.

34.24 Monitoramento de conformidade: A CONTRATANTE tera o direito de acompanhar, monitorar,
auditar e fiscalizar a conformidade da CONTRATADA com as obriga¢des de Protecdo de Dados
Pessoais, sem que isso implique em qualquer diminuicdo de responsabilidade que a
CONTRATADA possui perante a Lei e este Contrato.

34.25 Notificacao: A CONTRATADA devera notificar a CONTRATANTE em até 24h (vinte e quatro)
horas em caso de:

34.26 qualquer descumprimento (ainda que suspeito) das disposi¢des legais relativas a protegao
de Dados Pessoais;

34.27 qualquer descumprimento das obriga¢cdes contratuais relativas ao tratamento dos Dados
Pessoais;

34.28 qualquer violacdo de seguranca na CONTRATADA,;

34.29 quaisquer exposi¢cdes ou ameagas em relagdo a conformidade com a protecdo de Dados
Pessoais; e

34.30 ou em periodo menor, se necessario, de qualquer ordem de Tribunal, autoridade publica ou
regulador competente.

34.31 Colaboragao: A CONTRATADA compromete-se a auxiliar a CONTRATANTE:

34.32 com a suas obrigacdes judiciais ou administrativas, de acordo com a Lei de Protecao de
Dados Pessoais aplicavel, fornecendo informacdes relevantes disponiveis e qualquer outra
assisténcia para documentar e eliminar a causa e os riscos impostos por quaisquer violacbes de
seguranga; e

34.33 no cumprimento das obrigagdes decorrentes dos Direitos dos Titulares dos Dados Pessoais,
principalmente por meio de medidas técnicas e organizacionais adequadas.

34.34 Propriedade dos Dados: a presente contratagcao nao transfere a propriedade ou controle dos
dados da CONTRATANTE ou dos clientes desta, inclusive Dados Pessoais, para a
CONTRATADA. Os Dados gerados, obtidos ou coletados a partir da prestacdo dos Servicos a
serem contratados séo e continuardo sendo de propriedade da CONTRATANTE, inclusive sobre
qgualquer novo elemento de Dados, produto ou subproduto que seja criado a partir do tratamento
de Dados estabelecido por essa contratagao.

34.35 Tratamento de dados no exterior: Todo e qualquer tratamento de dados fora do Brasil,
dependera de autorizagao prévia e por escrito pela CONTRATANTE a CONTRATADA.

34.36 Atuacao restrita: A CONTRATADA nao estara autorizada pela CONTRATANTE a usar,
compartilhar ou comercializar quaisquer eventuais elementos de Dados, produtos ou
subprodutos que se originem ou sejam criados a partir do tratamento de Dados estabelecido por
esta contratacao.

34.37 Adequacao legislativa: Caso exista modificacdo dos textos legais acima indicados ou de
qualquer outro de forma que exija modificagdes na estrutura da prestacdo de servigos a
CONTRATANTE ou na execucao das atividades ligadas a esta contratacdo, a CONTRATADA
devera adequar-se as condigbes vigentes. Se houver alguma disposicao que impeca a
continuidade do Contrato conforme as disposicoes acordadas, a CONTRATADA devera notificar
formalmente este fato a CONTRATANTE, que tera o direito de resolver o Contrato sem qualquer
penalidade, apurando-se os valores devidos até a data da rescisao.
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34.38 Se qualquer legislagao nacional ou internacional aplicavel ao tratamento de Dados Pessoais
no ambito desta contratagao vier a exigir adequacao de processos e/ou instrumentos contratuais
por forma ou meio determinado, a CONTRATADA desde ja acorda em celebrar termo aditivo
escrito neste sentido.

34.39 Solicitagdo de Dados ou Registros: Sempre que Dados ou Registros forem solicitados pela
CONTRATANTE a CONTRATADA, a mesma devera disponibiliza-los em até 48 (quarenta e oito)
horas, podendo ser em menor prazo nos casos em que a demanda judicial, a norma aplicavel,
ou o pedido de autoridade competente assim o exija. Caso a CONTRATADA receba diretamente
alguma ordem judicial para fornecimento de quaisquer Dados, devera comunicar a
CONTRATANTE antes de fornecé-los, se possivel.

34.40 Devolugao dos Dados: A CONTRATADA devera devolver todos os Dados que vier a ter
acesso, em até 30 (trinta) dias, nos casos em que:

34.41 a CONTRATANTE solicitar;
34.42 o Contrato for rescindido; ou
34.43 com o término do contrato.

34.44 A CONTRATADA nao devera guardar, armazenar ou reter os Dados por tempo superior ao
prazo legal ou necessario para a execugao do Contrato.

34.45 Caso os Dados da CONTRATADA estejam contidos em um banco de Dados, além de restituir
este banco de Dados de inteira propriedade da CONTRATANTE em qualquer hipétese de
extincdo do contrato, a CONTRATADA devera remeter em adi¢cdo o dicionario de dados que
permita entender a organizagéo do banco de Dados, em até 10 (dez) dias ou em eventual prazo
acordado entre as Partes.

34.46 Regresso: Fica assegurado a CONTRATANTE, nos termos da lei, o direito de regresso em
face da CONTRATADA no caso de danos causados por esta em decorréncia do descumprimento
das obrigagdes assumidas em relagdo a Protecdo dos Dados. A responsabilidade da
CONTRATADA diante do referido descumprimento € ilimitada, ndo produzindo nenhum efeito
qualquer outra clausula que disponha de forma contraria.

35. SEGURANGA DA INFORMAGAO

35.1A contratada devera assinar, no inicio do contrato, o Termo de Confidencialidade e Sigilo,
conforme Anexo |. O termo tera como objetivo definir as regras relativas ao tratamento, acesso,
protecao e revelagao das informagdes corporativas do Banco.

35.2Todos os empregados da contratada que venham executar servigos, diretamente ou
indiretamente, no ambito do contrato deverdo assinar o Termo de Responsabilidade e
Confidencialidade do Empregado Terceirizado, conforme Anexo Il. O referido termo devera ser
entregue ao Banco antes do inicio das atividades do profissional.

35.3A contratada devera adotar critérios adequados para o processo seletivo dos profissionais, com
0 proposito de evitar a incorporagcdo de pessoas com caracteristicas e/ou antecedentes que
possam comprometer a seguranga ou credibilidade do Banco;

35.4 A contratada devera comunicar com antecedéncia minima de 15 (quinze) dias ao Banco qualquer
ocorréncia de transferéncia, remanejamento ou demissdo, para que seja providenciada a
revogacdo de todos os privilégios de acesso aos sistemas, informacdes, recursos e
dependéncias do Banco, porventura colocados a disposicdo para realizagdo dos servigos
contratados;
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35.5A contratada devera manter empregados devidamente identificados por meio de cracha funcional
guando no ambiente fisico do Banco;

35.6 A contratada devera nao divulgar quaisquer informagdes a que tenha acesso em virtude dos
trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia da
execucgao do objeto, sem autorizagao, por escrito, do Banco, sob pena de rescisdo contratual e
medidas civeis e penais cabiveis;

35.7 A contratada devera manter sigilo absoluto sobre quaisquer dados, informacgdes, codigos-fonte,
artefatos, contidos em quaisquer documentos e em quaisquer midias, de que venha a ter
conhecimento durante a execucédo dos trabalhos, ndo podendo, sob qualquer pretexto divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida
pelo Banco a tais documentos;

35.8A contratada devera garantir que os profissionais alocados para execugao do contrato estejam
cientes e cumpram a POL 304 - Politica de Seguranca da Informacao e Cibernética do Banco da
Amazoénia e a NP Classificagao e Tratamento da Informacéo;

35.9A contratada devera manter seus empregados devidamente informados das normas disciplinares
do Banco, bem como das normas e politicas de utilizagao e de segurancga das instalacdes e do
manuseio dos documentos;

35.10 A contratada devera responsabilizar-se pelas perdas e danos de qualquer natureza
decorrentes de infragcdes a que houver dado causa pela sua inobservancia a POL 304 - Politica
de Segurancga da Informacéao e Cibernética do Banco da Amazbnia;

35.11 A contratada devera prestar os servicos acordados com estrita observancia dos preceitos
éticos e legais, envidando todos os esforcos para atender aos padrbes e condigdes técnicas
exigidos e as melhores praticas de mercado concernentes a Seguranca da Informacéo, tendo
como referéncia as previstas pelas Normas Internacionais ABNT NBR ISO/IEC 27001:2013;

35.12 A contratada devera estabelecer procedimentos e processos para treinamento e
conscientizagdo das normas e politicas de seguranga da Informagéao para todos os profissionais;

35.13 A contratada devera assumir inteira responsabilidade, pelos danos causados diretamente a
administragao ou a terceiros, incluindo prejuizos financeiros, decorrentes de sua culpa ou dolo,
quando da nao observéancia de requisitos minimos de segurang¢a no desenvolvimento de seus
produtos e servigos;

35.14 A contratada devera assumir inteira responsabilidade por quaisquer danos ou prejuizos
causados ao Banco e a terceiros, incluindo prejuizos financeiros, por dolo ou culpa, de seus
empregados, decorrentes dos servigos ora contratados;

35.15 A contratada ndo devera repassar a terceiros, em nenhuma hipotese, qualquer informacao
sobre a arquitetura e/ou documentagao, assim como dados e/ou metadados trafegados, produtos
desenvolvidos e entregues, ficando responsavel juntamente com o Banco por manter a
seguranga da informagao relativa aos dados e procedimentos durante a execugao das atividades
e em periodo posterior ao término da execucgao do contrato;

35.16 A contratada devera assumir inteira responsabilidade pelo uso indevido ou ilegal de
informagdes privilegiadas do Banco através do manuseio de sistemas e manipulagado de dados,
praticado por seus empregados, desde que devidamente comprovado;

35.17 A contratada devera devolver ao Banco ou, a critério deste, descartar todas as informacdes
que estejam em seu poder, em até 48h (quarenta e oito horas), contados da data da solicitagao;
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35.18 A contratada devera informar imediatamente ao Banco todos os incidentes de seguranga da
informacgao que ocorrerem ou puderem ocorrer relacionados as informagdes, recursos de Tl e/ou
ambientes l6gicos do Banco;

35.19 A contratada devera preservar e proteger as informacdes a que tiverem acesso, em razao
dos servigos contratados, por si e pelos seus profissionais, assim como os recursos de Tl dos
diversos tipos de ameaca e em todo o seu ciclo de vida, contida em qualquer suporte ou formato.

35.20 A contratada devera possuir Politica de Seguranga da Informacao com no maximo 1 (um)
ano desde a ultima atualizacao;

35.21 A contratada devera utilizar somente hardwares e softwares atualizados e licenciados, de
acordo com a legislagao aplicavel, respeitando tratados e convengdes internacionais;

35.22 A contratada devera utilizar antivirus atualizado nas estac¢des de trabalho da empresa;
35.23 A contratada devera utilizar firewall atualizado na rede corporativa da empresa;

35.24 A contratada devera respeitar os controles estabelecidos pelo Banco, além de garantir o
controle automatizado de acessos fisicos e l6gicos aos ambientes que contiverem informacdes
do Banco por meio de:

35.24.1 controle de acessos a ambientes fisicos por dispositivos automatizados com o uso de
biometria, senhas, cartdo de proximidade ou qualquer outro dispositivo de controle de acesso
unico;

35.24.2 identificacdo de usuarios individual com o uso de senhas para acesso a sistemas, redes ou
qualquer ambiente tecnoldgico, além de duplo grau de autenticagdo para acessos criticos;

35.24.3 monitoramento, gravagao de histérico e auditoria dos acessos relacionados a prestacao dos
servigos contratados; e

35.24.4 gravacgao de acessos de usuarios privilegiados.
35.24.5 A contratada devera possuir processo estabelecido de:
35.24.6 gestao de controle acesso logico;

35.24.7 classificagao e tratamento da informacgao;

35.24.8 seguranca fisica e do ambiente;

35.24.9 gestao de continuidade de negdcio; e

35.24.10 gestao de incidentes de seguranga da informagéo.

35.25 A contratada ndo devera utilizar qualquer software de monitoramento e coleta de dados,
como sniffers, keyloggers e similares

35.26 A contratada devera revogar, no dia do encerramento das atividades, todas as credenciais
relacionadas a solugdes de responsabilidade do prestador, empregadas na prestagao de servigos
ao Banco, bem como solicitar ao Banco a revogagao de todas as credenciais relacionadas a
solucdes de responsabilidade da Banco;

35.27 A contratada devera utilizar as informagdes e recursos de Tl do Banco, além do acesso aos
ambientes fisicos e logicos, somente para prestagdo dos servigos contratados, de acordo com a
legislagao nacional vigente e a ética; e
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35.28 A contratada devera no caso de haver necessidade de se fazer uso de repositorios digitais,
a exemplo, mas nao se limitando a Google Drive, Dropbox, OneDrive e iCloud, para transmissao
de informacgdes entre as partes, que seja feito o uso de criptografia ou outro método similar que
possa garantir a integridade e confidencialidade da informacgao.

35.29 Da contratagao de Servigos em nuvem:
35.29.1 cumprir integralmente as diretrizes da Resolugdo CMN 4893/21;

35.29.2 fornecer acesso ao Banco aos dados e as informagbes a serem processados ou
armazenados pela empresa contratada;

35.29.3 assegurar a confidencialidade, a integridade, a disponibilidade e a recuperag¢ao dos dados e
das informacgdes processados ou armazenados pelo prestador;

35.29.4 apresentar conformidade com a norma ABNT NBR ISO/IEC 27001:2013 referente aos
servicos de computacdo em nuvem e aos data centers que hospedem esses servigos ou,
alternativamente, demonstrar atender os objetivos e controles da referida norma, mediante
apresentacgao de politicas, procedimentos, e outros documentos. Qualquer documento devera
ser apresentado em nome do provedor, sendo facultado ao Banco promover diligéncia
destinada a esclarecer ou complementar informacoes;

35.29.5 fornecer ao Banco acesso aos relatérios elaborados por empresa de auditoria especializada
independente contratada pelo prestador, relativos aos procedimentos e aos controles
utilizados na execugao dos servigos a serem contratados;

35.29.6 fornecer informagdes e recursos de gestdo para possibilitar o monitoramento dos servigos a
serem prestados;

35.29.7 assegurar, enquanto o contrato estiver vigente, a identificagao e a segregagéo dos dados dos
clientes do Banco por meio de controles fisicos ou logicos e fornega ao Banco documentos
el/ou relatérios que evidenciem o cumprimento desta exigéncia;

35.29.8 assegurar a qualidade dos controles de acesso voltados a protegdo dos dados e das
informacgdes dos clientes do Banco;

35.29.9 assegurar que toda a infraestrutura de nuvem que suportara o servigo esta localizada no
Brasil, conforme Norma Complementar 14 INO1/DSIC/SCS/GSIPR de 14/03/18;

35.29.10 adotar controles que mitiguem os efeitos de eventuais vulnerabilidades na liberagao de
novas versdes do aplicativo, caso o servigo a ser contratado seja relativo ao servigo de
execucgao de aplicagao por meio da internet;

35.29.11 assegurar que toda atualizacdo de servico relevante de processamento de dados ou
em nuvem desenvolvido sob demanda para o Banco da Amazénia deve ser previamente
analisada e homologada antes que possa ser instalada/configurada nos equipamentos dos
usuarios, além de dispor de documentacgao de todas as alteragdes realizadas no servico e/ou
sistema mediante processos formalizados de Gestdo e Mudancas;

35.29.12 assegurar a adog¢do de medidas de segurancga para a transmissdo e armazenamento
dos dados e das informagbes processados ou armazenados pelo prestador, e fornecer ao
Banco evidéncias da adogao das referidas medidas;

35.29.13 notificar ao Banco sobre a subcontratagdo de servicos relevantes para a prestacao do
servigo contratado;

35.29.14 notificar ao Banco sobre a intencido de interromper a prestacao de servigcos com pelo
menos trinta dias de antecedéncia da data prevista para a interrupgao;
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35.29.15 conceder o acesso do Banco Central do Brasil aos contratos e aos acordos firmados
para a prestacdo de servicos, a documentagao e as informagdes referentes aos servigos
prestados, aos dados armazenados e as informacdes sobre seus processamentos, as copias
de segurancga dos dados e das informagdes, bem como aos cédigos de acesso aos dados e
as informacoes;

35.29.16 manter o Banco permanentemente informado sobre eventuais limitagbes que possam
afetar a prestagao dos servigos ou o cumprimento da legislagéo e da regulamentagao em vigor;

35.29.17 dispor de Plano de Comunicagcdo de Incidentes e/ou dashboards com informagoes
referentes a saude dos servigos oferecidos de incidentes que possam ocorrer, informando o
Banco os casos de incidentes de seguranca da informacao, assim considerados os eventos
nao previstos ou ndo desejados que acarretem dano a confidencialidade, disponibilidade,
integridade ou autenticidade dos dados do Banco;

35.29.18 realizar a andlise e gestao de riscos de seguranga de informagao. A analise deve ter
periodicidade no minimo mensal e deve ser apresentado um plano de gestdo de riscos
contendo: metodologia utilizada, riscos identificados, inventario e mapeamento dos ativos de
informacao, estimativa dos riscos levantados, avaliagdo, tratamento e monitoramento dos
riscos, assuncgao ou nao dos riscos e outras informagdes pertinentes;

35.29.19 possuir Plano de Continuidade, Recuperacao de Desastres e Contingéncia de Negécio,
que possa ser testado regularmente, objetivando a disponibilidade dos dados e servicos em
caso de interrupgéo;

35.29.20 desenvolver e colocar em pratica procedimentos de respostas a incidentes relacionados
com os servigos ou envolvendo dados pessoais de empregados e/ou clientes do Banco;

35.29.21 realizar regularmente testes de seguranga da informacgao (incluindo analise e tratamento
de riscos, verificacdo de vulnerabilidades, avaliagcido de segurancga dos servicos e testes de
penetracao) e auditorias por terceira parte reconhecidamente confiavel, disponibilizando
relatério comprobatério a cada trés meses para o Banco;

35.29.22 prover mecanismo de acesso protegido aos dados, por meio de comunicagéo
criptografada, garantindo que apenas aplicagdes e usuarios autorizados tenham acesso;

35.29.23 devera fornecer, sempre que solicitado pelo Banco, cépias dos logs de seguranga de
todas as atividades de todos os usuarios dentro da conta, além de histérico de chamadas
de Application Programming Interface (API) para analise de seguranga e auditorias;

35.29.24 dispor de recursos e solugbes técnicas que garantam a seguranca da informacgéo dos
dados do Banco, incluindo os seguintes itens: solugao de controle de trafego de borda do tipo
firewall (norte-sul, leste/oeste, e de aplicagdes), solugao de prevencao e deteccao de intrusao
(IDS/IPS), antivirus, anti-malware, solugao anti-DDoS, solugéo de gestao de logs, solugao de
gestéo integrada de pacotes de corregao (patches), solugédo de correlagdo de eventos de
seguranca (SIEM);

35.29.25 realizar backups e salvaguardas dos conteudos das comunicac¢des realizadas por meio
da solucéo e permitir a consulta desses dados;

35.29.26 comprometer-se a preservar os dados do Banco contra acessos indevidos e abster-se-
a de replicar ou realizar copias de seguranca (backups) destes dados fora do territério
brasileiro, devendo informar imediatamente e formalmente a Banco qualquer tentativa,
inclusive por meios judiciais, de acesso por parte de outra nacéo a estes dados;
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35.29.27 operar o servigco dentro do uso proposto, com desempenho razoavel e exigindo o minimo
possivel de permissbes dos demais sistemas do Banco, além de proteger os dados
transmitidos por meio dele, quando necessario;

35.29.28 atestar informacgdes referentes a medidas adotadas em protegcdo de dados pessoais,
devendo ser capaz de demonstrar:

35.29.29 diretrizes de tratamento;

35.29.30 modo de atendimento a solicitagcdes de titulares de dados pessoais;

35.29.31 medidas protetivas para garantia da confidencialidade dos dados pessoais;

35.29.32 medidas protetivas durante as comunicag¢des com o Banco da Amazénia;

35.29.33 registro de atividades de tratamento de dados pessoais;

35.29.34 solicitacdo de autorizagcao na subcontratacao de terceiros para atividades de tratamento

de dados pessoais;
35.29.35 medidas de devolugao / descarte dos dados.

35.30 partir do ponto de entrada/saida da internet nos datacenters do provedor de nuvem ofertados
deverao observar as seguintes disposi¢des:

35.30.1 inviolabilidade e sigilo do fluxo de suas comunicagdes pela rede, salvo por ordem judicial, na
forma da lei; inviolabilidade e sigilo de suas comunicagdes privadas armazenadas, salvo por
ordem judicial,

35.30.2 néao fornecimento a terceiros de dados do Banco, inclusive registros de conexao, e de acesso
a aplicacdes de internet, salvo mediante consentimento livre, expresso e informado ou nas
hipéteses previstas em lei;

35.31  fornecer ao Banco, sempre que solicitado, informacgdes claras e completas sobre coleta, uso,
armazenamento, tratamento e prote¢céo de dados do Banco.

36. DOS CRITERIOS DE SUSTENTABILIDADE
36.1A CONTRATADA se compromete a atender as diretrizes da Politica de

Responsabilidade Socioambiental do Banco da Amazénia — PRSAC, disponivel em
https://www.bancoamazonia.com.br/component/edocman/prsac/viewdocument/5204 e a Politica
Geral de Contratagdes, disponivel em

https://www.bancoamazonia.com.br/component/edocman/politica-geral-de-
contratacoes/viewdocument/5727, considerando os requisitos a seguir:

36.2Nao permitir a pratica de trabalho analogo ao escravo ou qualquer outra forma de trabalho ilegal,

bem como implementar esforgos junto aos seus respectivos
fornecedores de produtos e servigos, a fim de que esses também se comprometam no mesmo
sentido;

36.3Nao empregar menores de 18 anos para trabalho noturno, perigoso ou insalubre, e menores de
dezesseis anos para qualquer trabalho, com excegéo a categoria de Menor Aprendiz;

36.4Nao permitir a pratica ou a manutencao de discriminagao limitativa ao acesso na relagao de
emprego, ou negativa com relagao a sexo, origem, raga, cor, condigao fisica, religido, estado civil,
idade, situagdo familiar ou estado gravidico, bem como a implementar esforgos nesse sentido
junto aos seus respectivos fornecedores;
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36.5Respeitar o direito de formar ou associar-se a sindicatos, bem como negociar
coletivamente, assegurando que n&o haja represalias;

36.6Proteger e preservar o meio ambiente, bem como buscar prevenir e erradicar
praticas que lhe sejam danosas, exercendo suas atividades em observancia dos atos legais,
normativos e administrativos relativos as areas de meio ambiente, emanadas das esferas federal,
estaduais e municipais e implementando ainda esforgos nesse sentido junto aos seus respectivos
fornecedores;

36.7Desenvolver suas atividades em cumprimento a legislacdo ambiental, fiscal,
trabalhista, previdenciaria e social locais, bem como as Normas Regulamentadoras de saude e
seguranga ocupacional e demais dispositivos legais relacionados a prote¢bes dos direitos
humanos, abstendo-se de impor aos seus colaboradores condi¢des ultrajantes, sub-humanas ou
degradantes de trabalho. Para o disposto desse artigo define-se: a) “Condigbes ultrajantes”
condicbes que expde o individuo de forma ofensiva, insultante, imoral ou que fere ou afronta os
principios ou interesses normais, de bom senso, do individuo. b) “Condi¢gées sub-humanas”: tudo
que esta abaixo da condigdo humana como condi¢do de degradagao, condicdo de degradacao
abaixo dos limites do que pode ser considerado humano, situagdo abaixo da linha da pobreza.

36.8“Condigbes degradantes de trabalho”: condi¢des que expde o individuo a humilhagéo,
degradacéo, privagdo de graus, titulos, dignidades, desonra, negacao de direitos inerentes a
cidadania ou que o condicione a situagcao de semelhante a escravidao;

36.9Atender a Politica Nacional de Residuos Sélidos (Lei n° 12.305/2010), observando quanto ao
descarte adequado e ecologicamente correto;

36.10 Apresentar conformidade com a legislagdo e regulamentos que disciplinam sobre a
prevencéo e combate a Lavagem de Dinheiro e ao Financiamento ao Terrorismo;

36.11  Nao ter sofrido san¢des que implicam na restricao de participar de licitagdes ou de celebrar
contratos com a Administragdo Publica, ndo constar registro da empresa e/ou sécios e
representantes no Cadastro Nacional de Empresas Iniddneas e Suspensas (CEIS), atendendo
as diretrizes anticorrupgao;

36.12 Adotar praticas e métodos voltados para a preservacdo da confidencialidade e
integridade, atentando a Lei Geral de Protecédo de Dados (LGPD) - Lei n® 13.709/2018;

36.13 O Banco da Amazébnia podera recusar o recebimento de qualquer servigo, material ou
equipamento, bem como rescindir imediatamente o contrato, sem qualquer custo, énus ou
penalidade, garantida a prévia defesa, caso se comprove que a contratada, subcontratados ou
fornecedores utilizam-se de trabalho em desconformidade com as condi¢cbes referidas nas
clausulas supracitadas.

36.14 A CONTRATADA devera garantir através das boas praticas de uso que:

36.15 O equipamento seja constituido, no todo ou em parte, por material reciclado, atdxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;

36.16  Os equipamentos devam ser, preferencialmente, acondicionados em embalagem individual
adequada, com o menor volume possivel, que utilize materiais reciclaveis, de forma a garantir a
maxima proteg¢ao durante o transporte e o armazenamento;

36.17  Os bens nao contenham substancias perigosas em concentragdo acima da recomendada na
diretiva RoHS (Restriction of Certain Hazardous Substances), tais como mercurio (Hg), chumbo
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(Pb), cromo hexavalente (Cr(VI)), cadmio (Cd), bifenil-polibromados (PBBs), éteres difenil-
polibromados (PBDEs).

37. DO SIGILO E RESTRICOES

37.1E responsabilidade do CONTRATADO garantir absoluto sigilo sobre todos os processos,
férmulas, rotinas, objetos, informagdes, documentos e quaisquer outros dados que venham a ser
disponibilizados pelo CONTRATANTE ao mesmo, em razdo da execug¢ao do Contrato, oriundo
desta contratacao.

38. FISCALIZAGAO DO CONTRATO

38.10 acompanhamento e a fiscalizacdo da execugdo do contrato consistem na verificacdo da
conformidade da prestacao dos servigos e da alocacdo dos recursos necessarios, de forma a
assegurar o cumprimento do ajuste, e serdo exercidos por um ou mais representantes da
Contratante.

38.2A fiscalizacdo da entrega do objeto da contratagdo sera realizada pela Geréncia GPROD que
designara representante da Administracdo para o gerenciamento do cumprimento das
obrigagdes previstas neste contrato.

38.3A auséncia ou omissao da Fiscalizagcdo do CONTRATANTE n&o eximira a CONTRATADA das
responsabilidades previstas neste Contrato.

38.4 A verificacdo da adequacao da prestacao do servigo devera ser realizada com base nos critérios
previstos neste Termo de Referéncia e na proposta.

39. MATRIZ DE RISCO

39.1Fica consignado para presente contratagdo a divisdo dos riscos conforme Matriz de Riscos
constante no Anexo VI, repartindo os riscos assumidos por cada uma das partes na celebragao
da presente contratagio.

40. DAS VEDAGOES

40.10 instrumento de contrato objeto da presente contratagdo nédo poderao ser, no todo ou em parte,
objeto de cessao ou transferéncia.

40.2Nos termos do art. 7° do Decreto n° 7.203, de 04.06.2010, que dispde sobre a vedacado de
nepotismo no ambito da administracdo publica federal, também é vedado ao CONTRATADO
utilizar, durante toda a vigéncia do Contrato, mao de obra de cbnjuge, companheiro ou parente
em linha reta ou colateral, por consanguinidade ou afinidade, até o 3° (terceiro) grau, de
empregado do CONTRATANTE que exerga cargo em comissao ou fungao de confianga.

41. DA INTEGRIDADE, DA CONDUTA ETICA E DOS PROCEDIMENTOS ANTICORRUPGAO

41.10 contrato oriundo da presente contratacdo devera prever que as Partes declaram conhecer as
normas de prevencado a corrupgao previstas na legislacao brasileira, dentre elas, a Lei de
Improbidade Administrativa - Lei n® 8.429, de 02 de junho de 1992 e a Lei Anticorrupgao - Lei n°
12.846, de 01 de agosto de 2013 e seus regulamentos e se comprometem a cumpri-las fielmente,
por si e por seus sécios, administradores e colaboradores, bem como exigir o seu cumprimento
pelos terceiros por elas contratados. Adicionalmente, as Partes declaram que tem e manterdo
até o final da vigéncia do contrato, oriundo desta contratagcdo, um cddigo de ética e conduta
proprio, cujas regras se obriga a cumprir fielmente. Sem prejuizo da obrigagdo de cumprimento
das disposicdes de seus respectivos cédigos de ética e conduta, ambas as Partes desde ja se
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obrigam, no exercicio dos direitos e obrigagdes previstos no Contrato e no cumprimento de
qualquer uma de suas disposigdes:

41.2Nao dar, oferecer ou prometer qualquer bem de valor ou vantagem de qualquer natureza a
agentes publicos ou a pessoas a eles relacionadas ou ainda quaisquer outras pessoas, empresas
e/ou entidades privadas, com o objetivo de obter vantagem indevida, influenciar ato ou decisao
ou direcionar negdcios ilicitamente;

41.3Adotar as melhores praticas de monitoramento e verificagdo do cumprimento das leis
anticorrupgéo, com o objetivo de prevenir atos de corrupgéao, fraude, praticas ilicitas ou lavagem
de dinheiro por seus sdcios, administradores, colaboradores e/ou terceiros por elas contratados;

41.4Respeitar e exigir que seus empregados respeitem, no que couber, os principios éticos e os
compromissos de conduta definidos no Cédigo de Conduta Etica do BASA, cujo teor podera ser
acessado no site www.bancoamazonia.com.br/index.php/obanco-codigodeetica.

41.5A comprovada violagcado de quaisquer das obrigagdes previstas nesta contratacao é causa para a
rescisao unilateral do Contrato, sem prejuizo da cobranga das perdas e danos causados a parte
inocente.

41.6A aplicacdo das sangbes previstas na Lei n° 12.84, de 2013 ndo afeta os processos de
responsabilizagao e aplicacdo de penalidades decorrentes de atos ilicitos.

42. DEFINIGAO DOS TERMOS

COLOCATION: E uma modalidade de alojamento, destinada principalmente a grandes
organizacdes que consiste no aluguel de espaco de hospedagem de equipamentos TIC,
entendido como espago fisico e infraestrutura, realizado em um datacenter independente que
oferece hospedagem compartilhada, interconectando-se a varios provedores de servigos de
telecomunicacgdes e outros servicos em rede, além de usufruir da infraestrutura instalada.

RACK PRIVADO: Rack dedicado de uso exclusivo da Caixa para instalagido de ativos de TIC.
Devera possuir portas com trava, portas frontais e traseiras desobstruidas e acesso a leitos e
calhas de cabos e fibras;

TIC: Abreviatura para o termo “Tecnologias da Informagédo e Comunicacédo” que consiste de
todos os meios técnicos usados para tratar a informacgéo e auxiliar na comunicagdo, o que
inclui o hardware de computadores, rede e telefonia;

SERVICO DE MOVING: Servico de Mudanga de endereco fisico de um conjunto de ativos
(equipamentos) de TIC que consiste na desmontagem, embalagem, transporte,
desembalagem e remontagem dos ativos que compde o conjunto. Em virtude da criticidade,
valor e sensibilidade dos ativos, esse tipo de servigo pode requerer procedimentos de elevada
especializagao, vigildncia e cobertura por seguro.

GOLDEN JUMPER: E uma ligagéo fisica em fibra ética ou cabo metalico que atende a
necessidade de interconexdo entre o equipamento da CONTRATANTE, hospedado no
COLOCATION, e o equipamento de uma Operadora de Telecom ou outro cliente, que também
esteja instalado neste site.

Page 42 of 79



H#INTERNA

GOWVERND FEDERAL

ﬁ.. BANCO DA AMAZONIA Pl N

UMIAS E RECOMNSTRUCASD

43. FORO

43.1.1 Fica eleito o Foro de Belém, capital do Estado do Para, com renuncia a qualquer outro, por
mais privilegiado que seja, para dirimir as questdes que porventura surgirem na execugao
desta contratagio.

43.1.2 E por estarem de pleno acordo as Partes reconhecem e concordam expressamente que a
insercdo de sua senha pessoal e/ou a utilizagdo de outras formas de assinatura eletrénica.
Inclusive biométricas, em plataformas digitais, como a “DocuSign”, constitui forma legitima e
suficiente para a confirmacgao de seus dados, comprovagao de sua identidade e validade de
sua declaragao de vontade para assinar e celebrar a presente contratacdo para que produza
todos os seus efeitos de direito, conforme dispdes e Legislagao aplicavel.”
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ANEXO I-A
FORMA DE EXECUGAO E FISCALIZAGAO DO CONTRATO

1. PLANEJAMENTO DE IMPLANTAGCAO E ENTREGA DE SERVICOS
1.1.Toda a implantagdo e entrega dos servigos solicitados nesta contratagdo deverdo estar
concluidos descrito no item 26 “Prazos de Ativagao e Implantagao dos Servigos” no
termo de referéncia, apds a assinatura do contrato;

1.2.Planejamento:

1.2.1. A Reunido Inicial (Kick-Off) e Site Survey ser&o realizadas presencialmente, nas
instalagdes da CONTRATANTE devera ocorrer em até 15 (quinze) dias corridos, a partir
da assinatura do contrato, sendo iniciado neste marco o processo de planejamento de
entrega dos servigos contratados, apresentacao dos prepostos e lideres de projeto que
serdo pontos focais de comunicagdo com o CONTRATANTE e documentagdes
mencionadas no TR a ser entregues nesta ocasiao;

1.2.1.1. A reunido inicial devera ocorrer no endereco do site de prestacdo do Servico

Colocation, acompanhada de Site Survey no local realizada pela CONTRATANTE para
aferir a conformidade com as especificagdes da contratacdo;

1.2.1.2.Na ocasiao da Reuniao Inicial, a CONTRATADA devera apresentar o Preposto,

responsaveis pela manutencao, Gerente de Projeto do Moving e representante da
Brigada de Incéndio, juntamente com as comprovagdes de qualificagdo exigidas nos
itens citados;

1.2.2. A CONTRATADA devera apresentar a CONTRATANTE, no prazo de até 30 (trinta) dias
corridos, contados da data de assinatura do Contrato, Plano/Projeto de Implantagao do
Colocation e com toda a infraestrutura de sustentagao (espaco fisico, projeto elétrico,
projeto de climatizagdo e seguranga patrimonial) para as operagdes dos equipamentos
da CONTRATANTE a serem recebidos;

1.2.3. A CONTRATADA devera apresentar a CONTRATANTE, no prazo de até 30 (trinta) dias
corridos, contados da data da assinatura do Contrato, Plano/Projeto de Migragao
(Moving), do datacenter atual para o novo enderegco de hospedagem fornecido pelo
Colocation;

1.2.4. A CONTRATADA devera apresentar a CONTRATANTE, no prazo de até 30 (trinta) dias
corridos, contados da data da assinatura do Contrato, Plano/Projeto de Implantagao dos
equipamentos de TIC que serao instalados no datacenter de hospedagem fornecido pelo
Colocation;

1.2.5. A CONTRATADA devera apresentar a CONTRATANTE, no prazo de até 30 (trinta) dias
corridos, contados da data da assinatura do Contrato, Plano/Projeto de Implantagao dos
circuitos descrito neste termo de referéncia, no datacenter de hospedagem fornecido pelo
Colocation;

1.2.6. A CONTRATANTE realizara apreciagdo dos Planos/Projetos apresentados e emitira
feedback em até 5 (cinco dias) uteis a partir da entrega dos artefatos. A CONTRATADA
tera igual prazo para realizar as adequacgodes solicitadas e reapresentar os artefatos. A
continuidade da entrega estara condicionada a aprovacdo dos Planos/Projetos e
possibilidade, conforme descrito item 26 “Prazos de Ativagdao e Implantagao dos
Servigos”, apds a assinatura do contrato;

1.3.Servigos:

1.3.1. Colocation
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1.3.1.1. A CONTRATADA devera disponibilizar (entregar), conforme descrito item 26
“Prazos de Ativagao e Implantacao dos Servigos”, o ambiente Colocation em suas
instalagdes prediais, com os racks fornecidos por ela ja instalados dentro do ambiente,
com todas as instalagdes elétricas, nobreak, controle de acesso e climatizacao, e
quaisquer itens adicionais, de forma que todo o ambiente esteja preparado para
receber os equipamentos da CONTRATANTE;

1.3.1.2. Para as solugcbes que dispdoe de racks especificos dos fabricantes, por exemplo
ORACLE, HITACHI, Netbackup e etc.., sera disponibilizado o espago necessario para
instalacado do rack, conforme especificado no Anexo I-E “Equipamentos de TIC”;

1.3.1.3. Todos os itens especificados neste termo de referéncia e seus anexos serdo validados
pelo time da CONTRATADA para aprovagao.

1.3.1.4. O Termo de Recebimento Provisoério do Colocation sera emitido em até 5 (cinco) dias
uteis conforme apreciagédo da entrega e aprovagao da mesma;

1.3.2. Servigo de Moving
1.3.2.1. A CONTRATADA devera INICIAR o Servigco de Moving, conforme descrito item 26
“Prazos de Ativagao e Implantagao dos Servigos”, contados da data de assinatura
do Contrato, ou alinhado a préxima sexta-feira apds este prazo ou programacgéao de
janelas de trabalho da CONTRATANTE, em ondas de acordo com o planejamento da
CONTRATANTE, com janela de tempo estimada em 48 (quarenta e oito) horas,
inicialmente prevista para se iniciar as 22 horas da sexta-feira e se encerrar (concluir
totalmente) as 22 horas de domingo, imediatamente subsequente;
1.3.2.2. A execugdo do Servico Moving somente podera ser iniciada com a conclusdo da
entrega dos:
1.3.2.2.1. Links de telecomunicacbes das operadoras em atividade no site da
CONTRATANTE;
1.3.2.2.2. Entrega, instalagao e ativagdo dos equipamentos de redes que seréo fornecidos no
ambiente da CONTRATADA.
1.3.2.2.3. Durante o Servigo Moving, a CONTRATANTE devera manter contato continuo e
conjunto com os representantes técnicos das operadoras de telecomunicagdes que
prestam servigos atualmente no site da CONTRATANTE e que serdo migrados para
o Colocation de modo a viabilizar as instalagdes e migragbes, sempre com o
acompanhamento e anuéncia dos representantes técnicos da CONTRATADA,;
1.3.2.3. A CONTRATADA devera CONCLUIR o Servigo de Moving dos equipamentos da
CONTRATANTE, conforme descrito item 26 “Prazos de Ativagdo e Implantacéo dos
Servigos”, contados assinatura do contrato;
1.3.2.4. O Termo de Recebimento Provisorio sera emitido imediatamente apds a conclusao
com sucesso de cada fase “onda” do servigo Moving;

1.3.3. Aluguel de equipamentos de TIC

1.3.3.1. A CONTRATADA devera INICIAR o servico de aluguel de equipamentos de TIC,
conforme descrito item 26 “Prazos de Ativagdo e Implantagcdao dos Servigos”,
contados da data de assinatura do Contrato;

1.3.3.2. Os equipamentos serao fornecidos em modelo de servigo e deverao ser entregues,
instalados, configurados e ativados em conjunto com o time da CONTRATANTE,
adequando as configuragdes ao ambiente em funcionamento da CONTRATANTE.

1.3.4. Links de Comunicagao
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1.3.4.1. ACONTRATADA devera INICIAR o fornecimento de links de comunicagao, conforme
descrito item 26 “Prazos de Ativacao e Implantagcao dos Servigos”, contados da
data de assinatura do Contrato;

1.3.4.2. Os links de comunicacédo deverao ser fornecidos de acordo com as especificacbes
contidas neste TR e seus anexos e deverao ser entregues, instalados, configurados e
ativados em conjunto com o time da CONTRATANTE, adequando as configuragdes ao
ambiente em funcionamento da CONTRATANTE.

1.4.Comissionamento (Testes de Aceitagao):

1.4.1. Imediatamente apds a realizagdo com sucesso 0s servicos conforme item 2
“Estimativa de Contratagao”, serao iniciados os Testes de Aceitagdo, observando a
estabilidade do funcionamento do site no novo enderego por 7 (sete) dias corridos de
acordo com cada fase do projeto;

1.4.2. A faixa de tempo de realizacdo dos testes sera considerada Periodo de Adaptacao,
durante o qual os resultados esperados e os niveis de qualidade exigidos poderao ser
ajustados, de modo a permitir a CONTRATADA realizar adequagao corretiva e
progressiva de seus servigos e alcangar, ao término desse periodo, o desempenho
requerido pelo Acordo de Nivel de Servigo contratado, neste periodo ndo serdo
computados violagdes do ANS e suspensas a aplicagdo das glosas relacionadas;

1.4.2.1. Nao serao aceitas solicitacdes para a extensédo do Periodo de Adaptacéo por parte da

CONTRATADA;

1.4.3. Concluidos o Comissionamento (Testes de Aceitagédo), observado a conformidade da
operacao do Datacenter no endereco do Colocation conforme as especificacdes deste
TR, registrado a entrega do As Built da distribuicdo dos equipamentos TIC alocados no
novo ambiente, sera emitido o Termo de Recebimento Definitivo de todos os servigos
solicitados em até 15 (quinze) dias corridos;

2. PLANO DE TRANSIGAO CONTRATUAL:

2.1.Por se tratar de servigos essenciais as atividades da CONTRATANTE e a fim de se evitar
a sua descontinuidade, os ultimos 6 (seis) meses de vigéncia contratual serao utilizados
na transig&o para novo contrato (Desativagdo Progressiva), com possibilidade de migragéao
total dos equipamentos TIC da CONTRATANTE para novo enderego de hospedagem,
visando possibilitar ao CONTRATANTE prazo suficiente para mudanca de endereco de
seu datacenter. Esta acao sera executada somente em caso de nao renovacao do contrato
de prestacao de servigos;

2.2.0 Plano de Transicao Contratual também sera acionado na hipotese de rescisdo contratual
devido a falhas na prestacao de servigo;

2.3.Conforme os recursos do novo contrato forem gradualmente disponibilizados, o
CONTRATANTE solicitara a desativagao dos respectivos recursos do contrato antigo (em
fim de vigéncia);

2.4.A CONTRATANTE apresentara a prestadora do contrato em vias de encerramento o
cronograma previsto de desativagao de seus recursos assim que a nova contratada definir
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seu plano de implantacdo. Os circuitos somente poderdo ser desativados com ordem
expressa da equipe técnica da contratante;

2.5.0 pagamento sera realizado conforme segue:

2.5.1. Servigo de Colocation: pagamento em 180 parcelas mensais e consecutivas, no 12°
(décimo segundo) dia util do més subsequente ao da efetiva prestacdo dos servigos,
mediante crédito em conta corrente mantida pela CONTRATADA, obrigatoriamente, em
agéncia do Banco da Amazobnia.

2.5.2. Servigos de Moving: Pelo exato cumprimento das obrigagées assumidas na presente
contratagdo, o Banco da Amazénia pagara a CONTRATADA em parcela unica, apds a
finalizagdo do servigco de mudanga dos equipamentos, mediante apresentagao da nota
fiscal/fatura.

2.6.A CONTRATANTE apresentara a prestadora do contrato em vias de encerramento o
cronograma previsto de desativagao de seus recursos assim que a nova contratada definir
seu plano de implantagdo. Os recursos somente poderdo ser desativados com ordem
expressa da equipe técnica da contratante;

2.7.A CONTRATADA do servigo em encerramento contratual devera entregar, sob solicitagdo
da CONTRATANTE, todo o histérico do Servico Colocation e os parametros do ambiente
de sustentag&o operacional, além de dados do Servigo Moving e Telecomunicagdes, que
foram registrados durante a vigéncia contratual.

3. SUPORTE E APOIO TECNICO

3.1.A CONTRATADA devera garantir as condigdes operacionais para sustentagao da area
de Colocation através do Servico de Suporte Técnico, composto de equipes
especialistas em manutengao, contemplando as seguintes atividades:

Manutencao em instalacdes elétricas;

Manutengao em sistemas de climatizagao;

Manutencao no cabeamento estruturado LAN/SAN;

Manutengao em estruturas fisicas do(s) Rack(s) Privados;

Manutencao no sistema de monitoramento remoto de ambiente;

. Manutencgao no sistema de segurancga patrimonial da area Colocation (Cameras
de vigilancia, sistema biométrico, etc...);

3.1.7. Manutencgéao Preventiva da infraestrutura de sustentagao do ambiente Colocation
segundo o Plano de Manutengao Preventiva indicado no item 1.19 do Anexo I-D
Acordo de Niveis de Servigo.

3.1.8. Instalagdo/remanejamento do cabeamento estruturado LAN/SAN;

3.1.9. Quaisquer a¢des de manutencgao corretiva para restauracédo do nivel operacional

da area Colocation segundo as especificacdes contratadas;

3.2.A CONTRATADA devera garantir a operagdo das Telecomunica¢des contratadas
através do servico de equipes especialistas em manutengcdo denominada Suporte
Técnico Telecom, contemplando as seguintes atividades:

3.2.1. Manutencgao para restaurar as comunicag¢des de dados interrompidas, quando a
origem da interrupcéao for em suas instalagoes;

3.2.2. Manutencgao para restaurar os parametros de Desempenho Laténcia, Perda de
Pacotes e Jitter, quando a origem da ocorréncia for em suas instalagdes;

3.2.3. Provisionamento de parametros de QoS (Quality of Service), habilitacdo de
portas, SNMP, configuragdo de enderecamento IPv4/IPv6 e demais acgdes
mudancgas de configuragées necessarias para a perfeita prestagcao do servigo de
colocation contratado;
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3.3.Nao estd no escopo dos servicos de Suporte e Apoio Técnico o
diagnostico/manutengdo/monitoramento de equipamentos e sistemas TIC da
CONTRATANTE durante a vigéncia contratual, como também abrir equipamentos da
CONTRATANTE;

3.4. Todo e qualquer item para a execucao dos servigos de Suporte e Apoio Técnico, exceto
o fornecimento de midias backup/restore, deverdo ser disponibilizados sem 6nus
adicional a CONTRATANTE, incluindo o cabeamento estruturado e conectorizagao,
pecas e componentes de fixacdo de equipamentos nos racks, tomadas e material
elétrico, adaptadores e demais itens que se fizerem necessarios;

4. ACIONAMENTO E SOLICITAGAO DE SERVIGOS

4.1.As solicitacbes de instalagdo e manutencido serao realizadas através de chamados
técnicos abertos junto a CONTRATADA.

4.2. Todos os chamados para atendimento as solicitacbes do Banco da Amazébnia seréo
abertos pelas areas de operagbes e gestdo de incidentes ou pela central de
atendimento do Banco da Amazdnia.

4.3.A central de atendimento da CONTRATADA devera possuir capacidade para o
recebimento e emissdo automatica de chamados, de modo a permitir a implementacao
de sistematica de troca de informacgdes eletrbnicas protocoladas entre o Banco da
Amazbénia e a CONTRATADA e entre CONTRATADA e o Banco da Amazoénia,
utilizando-se de tecnologia WEBSERVICE, para abertura, fechamento e atualizagéo de
situagdo dos chamados, no periodo de 24 (vinte e quatro) horas por dia, sete dias por
semana, todos os dias do ano.

4.3.1. O webservice utilizara o padrao SOAP, padronizado pelo W3C (disponivel em

http://www.w3.org/TR/soap/ ).

4.3.2. Cabe a CONTRATADA a integragao do sistema de atendimento com o Banco da
Amazobnia, de modo que a abertura do chamado e seu respectivo fechamento sejam
gerenciados pelo sistema de HELP DESK o Banco da Amazbnia, sem &nus
adicionais.

4.3.3. O Banco da Amazoénia ira informar a CONTRATADA o formato do registro eletrénico
a ser trocado entre os sistemas.

4.3.4. A forma de conexdao a ser utilizada para a comunicagcdo com o sistema da
CONTRATADA sera VPN Internet.

4.3.5. Para viabilizar essa integragado do Banco da Amazoénia informa que seu sistema de
HELP DESK utiliza a ferramenta de ITSM da Service Now.

4.4.Até que ocorra a integragdo dos sistemas de atendimento e para os casos de
contingéncias, devera ser disponibilizado pela CONTRATADA:

4.4.1. Numero telefénico de tarifagdo reversa (0800) para abertura de chamados relativos
a manutencao dos equipamentos;
4.4.2. Caixa postal de correio eletrdnico, acessivel via internet, para receber as
solicitagdes de instalagdo e manutengdo em garantia dos equipamentos.
4.5.0 Banco da Amazoénia informara a CONTRATADA a caixa postal eletrbnica que sera a
remetente das solicitacdes.
4.6.Para os casos que houver indisponibilidade do sistema de atendimento da
CONTRATADA, esta devera informar os numeros dos telefones, fax e enderecos
eletrdnicos a serem utilizados para a abertura e fechamento dos chamados, devendo
ser disponibilizado numero de telefone na modalidade DDG (Discagem Direta Gratuita).
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4.7.0 time de producéo e infraestrutura do Banco da Amazdnia, gestora de bens e servigos
responsavel pela operacédo do site, informada neste Anexo, abrira o chamado para a
CONTRATADA, através dos canais de comunicacao definidos, informando:

* Nome do usuario;

* Unidade do Banco da Amazdnia solicitante;

* Endereco de Instalagdo do Equipamento;

* Marca/Modelo e o nimero de série do equipamento (se for hardware)

* O problema relatado;

* Descrigdo do servico a ser executado;

* Numero do chamado registrado internamente pelo sistema de atendimento o Banco da
Amazonia.

4.8. A CONTRATADA devera usar o mesmo numero do chamado registrado no sistema de
atendimento o Banco da Amazénia.

4.9.Concluido o servigo, o0 técnico registrara o problema detectado, os procedimentos
executados, ratificando o cédigo do item de servigo informado na abertura do chamado,
a data e horario do término.

4.10. Em hipétese alguma, os técnicos da CONTRATADA poderao repassar senhas de
acesso, fornecidas pelo Banco da Amazbnia, bem como altera-las ou implementa-las,
sem a prévia autorizacao do time de producéo e infraestrutura do Banco da Amazoénia.
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ANEXO I-B
ESPECIFICAGAO TECNICA DOS SERVIGOS

. SERVIGO COLOCATION

.1.0 servico devera prover infraestrutura de sustentacdo operacional e atender

caracteristicas técnicas construtivas para a prestacdo do Servigco Colocation compostas

pelas especificagdes e normas técnicas indicadas nos itens a seguir:

.1. Planejamento

. O Projeto de Colocation devera conter as seguintes informacgoes:

. Especificagcoes técnicas dos racks fornecido;

. Layout de instalacdo dos racks no ambiente com entrega de planta baixa;

. Capacidade de atendimento de poténcia elétrica de alimentacédo dos equipamentos;

. Carga térmica de climatizagao para a operagao do ambiente;

. Sistema de Prevencao de Incéndio, Projeto de Seguranga Patrimonial e Acesso as

instalacées do Colocation;

.1.1.7. Detalhes do sistema de monitoramento de infraestrutura e acesso a area do
Colocation, incluindo cameras, sensores e scanners de biometria a serem utilizados;

.1.1.8. Plano de Manutencdo Preventiva, conforme solicitado ANEXO I-A — Forma de
Execugao dos Servigos;

.1.2. Enderec¢o do Site Colocation:

.1.2.1. O enderec¢o das instalagdes prediais do Servico Colocation, o qual ira disponibilizar
area para hospedagem dos equipamentos TIC da CONTRATANTE, devera estar
dentro da cidade de Belém do Para, alvo especificadas neste TR;

.1.3. Caracteristicas fisicas do ambiente do Cage Privado:

.1.3.1. Delimitacédo do espaco em volta dos racks, o acesso dianteiro e traseiro aos racks deve
ser desobstruido, leitos e calhas sob piso elevado ou aéreo para passagem de
cabeamento metalico ou optico. O espaco devera delimitar area suficiente para
conforto de acesso aos equipamentos e novas instalagdes de equipamentos nos racks
pelos especialistas TIC da CONTRATANTE;

.1.3.2. Disponibilizagcado de 8 (oito) Racks (2000 x 610 x 1260mm) Padrdo 19” 42U c/ 38U’s
Uteis cada e 7 (sete) espagos (2000 x 610 x 1260mm) para Racks Padrao 19” 42U’s
uteis cada, incluindo porta frontal e traseira com trava e fechadura, laterais removiveis,
incluindo todos os acessorios de fixacdo dos equipamentos e organizagao de
cabeamento;

.1.3.3. Piso elevado ou comum com resisténcia minima para acomodar a carga do rack,
mesmo que estes estejam completamente ocupados por equipamentos;

.1.3.4. Devera ser disponibilizado 4 posi¢cdes de trabalho na Sala de Uso Técnico para acesso
seguro através de notebooks portados por especialistas da CONTRATANTE para
conexao com o Datacenter hospedado;

.1.3.5. Devera ser disponibilizado no endereco de Servigo Colocation Sala de desembalagem
de equipamentos recebidos por envio da CONTRATANTE, com responsabilidade de
descarte sustentavel de materiais e involucros nao utilizados;

RS N (S U N N N N
_e A A
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.1.4. Caracteristicas do sistema de Protecao contra Incéndios:

.1.4.1. A infraestrutura de hospedagem do Colocation deve possuir sistema redundante de
combate a incéndio composto por mecanismos automaticos de extingdo de fogo que
nao danifiquem os equipamentos elétricos e eletrénicos, e sejam inertes e ndo tdxicos
com agao baseada na quebra das moléculas de oxigénio, do tipo HFC 227ea/FM-200,
ou equivalente, e extintores manuais de CO2 como contingéncia que atendam a
padrdes nacionais ou internacionais;
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1.1.4.2. Devera ter sistema de deteccao de incéndio de alta sensibilidade e dispositivo de pré-
alarme e alarme, no ambiente do datacenter, incluindo a area embaixo do piso elevado,
0s quadros elétricos de distribuicado e ar-condicionado, com sistema integrado de
alarme monitorado por computador e acompanhado em regime 24 x 7 x 365 (vinte e
quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco dias por ano);

1.1.4.3. A CONTRATADA devera possuir brigada de incéndio, operando em regime 24 x 7 X
365 (vinte e quatro horas por dia, sete dias por semana, trezentos e sessenta e cinco
dias por ano), devidamente treinada e certificada pelo Corpo de Bombeiros Militar;

1.1.5. Caracteristicas das instalagoes elétricas:

1.1.5.1. Arede elétrica estabilizada 3F+N+T com disponibilidade de circuitos para alimentagao
trifasica (220 V), bifasica (220V) e monofasica (127V) considerada tolerancia de 5%,
frequéncia de 60 Hz com tolerancia de 1%, distorcdo harménica total menor que 5%,
com dois circuitos elétricos independentes e dedicados (Via A e Via B), para
alimentacao das fontes redundantes dos equipamentos e até 16 tomadas por rack;

1.1.5.2. O padrao de tomadas elétricas adotado sera acordado entre a CONTRATADA e a
CONTRATANTE em momento anterior a instalacao;

1.1.5.3. Devera ser possivel a medigao/informagao da energia elétrica consumida (KWh) pelo
Datacenter da CONTRATANTE no Colocation mediante requisicdo a CONTRATADA.
Alertas de queda de energia devem ser enviados ao CONTRATANTE mediante
ferramenta de servigos definida no Anexo I-Aitem 2;

1.1.5.4. Devera atender a tensdo de flutuacdo entre terra e neutro menor que 1,0 volts.
Aterramento disponivel em todos os racks com valor de impedancia menor que 5
ohms;

1.1.5.5. A CONTRATADA devera fornecer o range de poténcia elétrica de 1 kva a 8 kva em
cada Rack (com fator de poténcia de 0,7) com densidade de até 50,0 Kva e carga
térmica total estimada de 6,3kW, sendo admitido variagao de +/- 30% destes valores;

1.1.5.5.1. O detalhamento da poténcia elétrica por rack e carga térmica estimada, esta

definida no ANEXO I-C “Plano de Alocagao de Equipamentos”.

1.1.5.6. O cabeamento elétrico devera ser distribuido através de eletro-calhas, devendo todas
estar devidamente aterradas;

1.1.5.7. A estrutura do préprio piso elevado devera estar adequadamente aterrada para
eliminar o acumulo de carga estatica, evitando a ocorréncia de descarga eletrostatica
ESD (Electrostatic Discharge) e o subsequente dano aos equipamentos;

1.1.5.8. O edificio deve possuir sistema de aterramento contra descargas atmosféricas e
aterramento para protecao de equipamentos dentro das areas de Colocation;

1.1.5.9. Toda a infraestrutura metalica devera estar interligada e aterrada;

1.1.5.10. Devera possuir 2 (dois) pontos de entrada de energia elétrica a partir de
subestagdes de eletricidade distintas para o site Colocation (2N). Na hipotese de
inviabilidade legal, ou seja, leis que impegam a chegada de 2 subestagdes de energia
distintas em determinada localidade, ou inviabilidade técnica, a CONTRATADA devera
possuir dois alimentadores principais independentes provenientes da mesma
subestacao;

1.1.5.11. Devera fornecer Grupo de UPS (Uninterruptible Power Supply) com bancos
redundantes e autonomia minima até o completo acionamento dos geradores;

1.1.5.12. O Grupo UPS devera ser alimentado por grupo-gerador redundante e
independente, que energize toda a area do datacenter (e ndo apenas os circuitos de
alimentacdo dos nobreaks), com acionamento automatico na eventualidade de
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interrupcao no fornecimento de energia comercial e autonomia minima de 24 (vinte e
quatro) horas;

.1.5.13. Grupos de Geradores e UPS devem ser redundantes e independentes (2n+1),

com acionamento automatico na eventualidade de interrupcdo no fornecimento de
energia;

.1.6. Caracteristicas do sistema de Climatizagao:

1.6.1.

1.6.2.

Devera possuir arquitetura redundante (n+1) contando sempre com ao menos uma
maquina de ar-condicionado de precisao reserva, além das principais, com controles
de temperatura, umidade relativa do ar e filtros de poeira, prezando sempre pela
manutencgao da condigao ideal para o bom funcionamento dos equipamentos;

Devera prover temperatura média: 22 graus Celsius (variagdo maxima de 10%) e
umidade relativa do ar em 45% (variagdo maxima de 10%);

.1.7. Caracteristicas do Cabeamento Estruturado LAN/SAN:

A7,

A.7.2.

1.7.3.

A1.7.4.

1.7.5.

Toda a infraestrutura de cabeamento estruturado LAN/SAN interior da area Colocation
para conectividade dos equipamentos TIC da CONTRATANTE sera de
responsabilidade da CONTRATADA, compreendendo o fornecimento e manutencao
ao cabeamento do tipo CAT6 e CAT6A - TIA/EIA-568-C.1 e TIA/EIA568-C.2, patch
panels e patch cords, bem com servigo de cabeamento do tipo fibra éptica OM2, OM3
e OM4, multimode ou singlemode, contemplando distribuidores 6pticos e patch cords;
Todo o cabeamento estruturado deve ser do tipo LSZH (Low Smoke Zero Halogen),
CMP, COP (Plenum) ou outros que apresentem melhor comportamento em relagao a
propagacéo vertical e horizontal de chama, densidade de fumacga e gases gerados em
sua combustéo;

Devera trabalhar com certificacdo de cabeamento segundo as normas da
ANSI/EIA/TIA e ISO/IEC. A certificacdo devera ser realizada por um instrumento de
analise denominado cable scanner que fornega relatorio das caracteristicas verificadas
(exemplos: atenuagao, NEXT, PS NEXT, ELFEXT, PSELFEXT e perda de retorno);

O Datacenter da CONTRATADA devera possuir sala de entrada secundaria para os
servicos de telecomunicacbes, com canaletas redundantes e painéis, tomadas,
cabeamento, patch cords e jumpers etiquetados/identificados;

O Datacenter da CONTRATADA devera prover facilidades, acessos e conexdes, tais
como golden jumper e/ou ultima milha, para que as operadoras de telecomunicagao
ou prestadores de servigos dessa natureza entreguem circuitos de comunicagao de
dados que sejam para atender interesses da CONTRATANTE, ndo podendo haver
cobranga ou custos adicionais a nenhum dos envolvidos (CONTRATANTE, Operadora
de Telecomunicagdes e/ou provedor do servigo).

.1.8. Caracteristica do Sistema de Controle de Acesso e Monitoramento:

1.8.1.

.1.8.2.

Sensor biométrico via impressao digital ou cartdo para controle de acesso na porta de
entrada da area do Rack Privado;

Sistema de CFTV digital com 10 (dez) cameras IP com recurso de infravermelho para
casos de auséncia de iluminacdo com lentes ajustaveis varifocal que possuirdo
capsula de protegao para monitoramento remoto do local de instalagao;

.1.8.2.1. Umas das cameras deverao ser posicionadas para a visualizagao da porta frontal

do(s) Rack(s), as outras deverao cobrir a(s) porta(s) traseira(s) do(s) racks;
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.1.8.3. Sistema de gravagao digital das imagens com disponibilidade destas por periodo
minimo de 30 (trinta) dias, de forma a viabilizar o rastreamento de pessoas dentro do
datacenter;

.1.8.4. Sistema de Monitoramento Ambiental com as seguintes caracteristicas:

.1.8.4.1. Hardware para instalacdo no interior do Rack Privado contendo sensores de
monitoramento da temperatura ambiente, umidade do ar e abertura/fechamento da
porta do ambiente;

.1.8.4.2. A CONTRATADA podera prover solugdo similar aos itens anteriores desde que
mantidos os sensores e acessos remotos especificados;

.1.8.5. Para o0 adequado desempenho dos servicos a CONTRATADA deve observar as
premissas, procedimentos, recomendacdes e melhores praticas encontradas em
normas técnicas de referéncia nacionais e internacionais, especificamente:

.1.8.5.1. ANSI/EIA/TIA 568-C.1 - Especificagdo de um sistema genérico de cabeamento de

telecomunicacdes para edificios comerciais;

.1.8.5.2. ANSI/EIA/TIA 568-C.2 - Especificagdo dos componentes de cabeamento,
transmissao, modelos de sistemas e os procedimentos de medicado necessarios
para a verificacdo do cabeamento de par trancado;

.1.8.5.3. ANSI/EIA/TIA 568-C.3 - Especificagdo dos componentes de cabeamento,
transmissao, modelos de sistemas e os procedimentos de medicado necessarios
para a verificagao do cabeamento em fibra optica;

.1.8.5.4. ANSI/EIA/TIA 606-A - Administragdo da documentacéo;

.1.8.5.5. ANSI/EIA/TIA 607 - Especificacbes dos componentes e procedimentos para
implantagéo de aterramento;

.1.8.5.6. ABNT NBR 11515 - Guia de praticas para seguranga fisica relativa ao
armazenamento de dados;

.1.8.5.7. ABNT NBR IEC 60529;

.1.8.5.8. ABNT NBR 5410/5419 - Execucdo de instalacbes elétricas de baixa tensio e
protegao contra descargas;

.1.8.5.9. ABNT NBR 10080:1987: Instalagbes de ar condicionado para salas de
computadores;

.1.8.5.10. ABNT NBR 14565 - Cabeamento de Telecomunicacbes para Edificios
Comerciais;

.1.8.5.11.  ABNT NBR ISO/IEC 27002:2005: Tecnologia da informagdo Técnicas de
seguranga Codigo de pratica para gestdo da seguranga da informacéo;

1.8.5.12.  ABNT NBR 17799 - Cbdigo de Pratica para Gestdo de Seguranca de
Informacgdes;

.1.8.5.13. ISO/IEC 27017:2016 Cdbdigo de praticas para controles de seguranca da
informacéao para servicos em nuvem;

.1.8.5.14. Demais normas da Associagao Brasileira de Normas Técnicas (ABNT) aplicaveis
aos trabalhos;

.1.8.5.15. Demais normas internacionais aplicaveis aos trabalhos;

.1.9. Sala de Operagdes e Monitoramento
.1.9.1. Especificagcoes da sala de operagoes
1.9.1.1. A CONTRATADA devera fornecer uma sala de operagbes durante a vigéncia

contratual, quatro posi¢oes de trabalho dedicadas ao controle e supervisao das atividades do
Data Center, com as seguintes caracteristicas:

Page 53 of 79



H#INTERNA

GOWVERND FEDERAL

ﬂ BANCO DA AMAZONIA Pl L

UMIAD E RECOMIET RUCAD

1.1.9.1.1.1. Mesas e cadeiras ergondmicas, ajustaveis, garantindo conforto e prevencao de
lesbes aos operadores;

1.1.9.1.1.2. Tomadas elétricas tripolares, com opg¢des de tensdo 110V ou 220V, conforme
necessidade operacional;

1.1.9.1.1.3. Sistema de protegdo elétrica contra surtos e sobretensdo, assegurando
estabilidade na alimentacdo dos equipamentos;

1.1.9.1.1.4. Nobreak com autonomia de até 3h;

1.1.9.1.1.5. Instalagédo de duas TVs de 60 polegadas com capacidade de exibicdo simultédnea
de multiplos painéis de monitoracéo;

1.1.9.1.1.6. Disponibilizagdo de (2) pontos de rede em cada estacao de trabalho, conectadas
a rede da CONTRATANTE;

1.1.9.1.1.7. Disponibilizagdo de (2) pontos de rede para os equipamentos de monitoragao,
conectados a rede da CONTRATANTE

1.1.9.1.1.8. Fornecimento de carrinho KVM (Keyboard, Video and Mouse) movel, com
estrutura resistente e rodizios de qualidade, permitindo o controle remoto de servidores e
outros equipamentos instalados nos racks do Colocation.

1.1.9.2. Conectividade sem fio

1.1.9.3. A CONTRATADA podera, conforme sua conveniéncia técnica, instalar
equipamentos de rede sem fio (Wi-Fi) compativeis com o padrao IEEE 802.11, desde que néo
interfiram na rede da CONTRATANTE e estejam em area segregada logicamente.

1.1.9.4. Acesso a Sala

1.1.94.1. Sera garantido acesso 24 horas por dia, 7 dias por semana (24x7) a equipe
técnica da CONTRATADA devidamente autorizada, com mecanismos de controle de acesso
compativeis com os niveis de seguranga do ambiente.

1.1.10. Recomendacgodes dos fabricantes dos equipamentos;

1.1.11. Distribuicdo dos Equipamentos nos Racks;

1.1.12. A distribuicdo dos equipamentos devera seguir as determinagbdes da equipe técnica
do Banco da Amazénia, conforme expresso no ANEXO I-C — PLANO DE ALOCAGAO
DE EQUIPAMENTOS;

2. SERVICO DE MOVIMENTACAO DE EQUIPAMENTOS DE TIC
(MOVING - INSTALAGAO E ATIVAGAO)

2.1.0 Servigo de movimentagcdo de equipamentos de TIC (instalagdo e ativacédo) deve
contemplar o planejamento e execucgéo da instalagdo dos equipamentos enviados para o
datacenter, viabilizando seu pleno funcionamento através da ativacdo de toda a
infraestrutura especificada neste TR.

2.2.0 servico devera ser executado de acordo com o cronograma alinhado entre o
CONTRATANTE e A CONTRATADA, em ondas com janela de tempo especificada pelo
Banco da Amazobnia.

2.3.0 Servigo de Movimentagado de Equipamentos “Moving”, responsavel pela transferéncia
dos equipamentos da CONTRATANTE para o site de hospedagem, devera ser executado
em ondas, com janela de tempo estimada em 56 (cinquenta e seis) horas, inicialmente
previstas para se iniciar as 22 horas de sexta-feira e se encerrar as 6 horas de segunda-
feira;

2.4.Toda a conectividade entre os equipamentos TIC da CONTRATANTE devera ser
restabelecida pela CONTRATADA, estando incluso todo e qualquer cabeamento e
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conectores LAN/SAN necessarios, seja por itens novos ou reaproveitados do ambiente de
origem, com aprovagao da CONTRATANTE;

2.5.0 Planejamento da Instalagao e Ativagao devera trabalhar com a premissa de restabelecer
a operacao do Datacenter no endereco imediatamente apds a conclusdo da mudancga;
2.6.0 Servico de Instalacao e Ativacido devera disponibilizar equipe de especialistas em TIC
para o diagndstico de problemas na reativagdo da infraestrutura do Datacenter em
Colocation (Redes LAN/SAN, Servidores Linux/Windows, Virtualizagdo e
Armazenamento/Storage), estudo de solugado e a aplicagdo da mesma para restabelecer
a operagao do Datacenter migrado para o novo enderego, em conjunto com o0s

especialistas TIC da CONTRATANTE;

2.6.1. Esta fora deste escopo o diagndstico/solugéo de problemas na camada de aplicagbes
corporativas, o qual estara na responsabilidade dos especialistas TIC da
CONTRATANTE;

2.7.0 Plano/Projeto de MOVIMENTACAO a ser entregue devera conter os seguintes
conjuntos de artefatos de gerenciamento de projetos:

2.7.1. Cronograma de Atividades: devera ser apontada a data/hora de inicio e término das
atividades do servigo e discriminado o caminho critico do Projeto de Instalagéo e
Ativacao, considerando as seguintes fases:

Abrange todas as atividades de levantamento das condigbes
# 1 - Preparo operacionais iniciais e planejamento para a instalagéo fisica dos dos
equipamentos TIC especificados, bem como o provimento e
certificagao de todas as condi¢des de infraestrutura fisica e logica

Abrange a ativagao de todos os equipamentos TIC, viabilizando a

# 2 - Ativagao operagao do Datacenter em comunicagdo com a rede do Banco da
Amazénia.
Abrange a realizacao de todos os testes nos equipamentos TIC,
#3-Testee viabilizando a total operagdo do Datacenter em comunicagdo com a
Validagéo rede do Banco da Amazénia.

2.7.2. Estrutura Analitica do Projeto (EAP);

2.7.3. Matriz de Riscos de execug¢dao do servico de Movimentagao, indicando as
contramedidas de mitigac&o de incidentes/problemas;

2.7.4. Matriz RACI: identificando os papéis e atribuicdes dos profissionais da CONTRATADA
e CONTRATANTE envolvidos na execugao do Servigo de Instalacéo e Ativagao.

2.7.5. Plano de Comunicag¢ao do Projeto, com elaboracdo de Matriz de Comunicagao
prevendo os tipos de comunicagéo (Reuniéo Inicial, Reunides Planejamento Migragao,
Reunido Planejamento Logistica, Reunidao Status Projeto, Site Survey Origem e
Destino e Reunido de Encerramento), responsaveis, artefatos/meios de Comunicagao
(atas de reuniao, relatérios, e- mail, grupo de rede social/Whatsapp, etc...), frequéncia
e audiéncia (interessados nas informagdes);

2.8.0 Plano de Movimentagao devera contemplar o conjunto minimo de atividades e tarefas
indicadas nos proximos itens, sendo possivel discutir entre a parte CONTRATANTE e
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CONTRATADA adequacgbes durante a elaboragdo do planejamento a ser iniciado logo
apods a assinatura do contrato;

2.9.Fase Preparo

2.9.1. Atividade 01: Analise da situagcao existente

2.9.1.1. Realizar o mapeamento da topologia de rede LAN/SAN e cabeamento CROSS
CONNECT a ser instalada;

. Realizar o Levantamento das dimensoes fisicas e peso dos equipamentos;

. Analisar o posicionamento dos racks para operagcdo e manutencgao;

. Analisar o alojamento de equipamentos nos racks;

. Analisar o estado fisico dos equipamentos;

. Catalogar os equipamentos e acessoérios do Banco da Amazdnia de acordo com seu
grau de criticidade;

2.9.1.7. Identificar todos os equipamentos e acessorios da CONTRATANTE com etiqueta e

providenciar a documentacao dessa identificagao;

2.91.
2.9.1.
2.91.
2.9.1.
2.91.

OO, WN

2.9.2. Atividade 02: Elaboracao do plano de face dos racks (Bay face)

2.9.2.1. Elaborar desenho e plotagem, através da utilizagdo de software apropriado, da
disposicdo dos equipamentos nos racks, considerando a situacdo atual e poés-
mudanca, em conformidade com as orientagdes prestadas pela equipe técnica do
Banco da Amazobnia;

2.9.2.2. Entregar o Bay Face de origem e destino junto ao Plano de Instalacao;

2.9.2.3. Realizar ajustes e melhorias, caso necessario de acordo com as orientagdes do
CONTRATANTE.

2.9.3. Atividade 03: Analise de riscos da mudancga;

2.9.3.1. Elaborar Matriz de Riscos Detalhada referente a execucdo da instalagao, incluindo
falhas decorrentes deste processo;

2.9.3.2. AMatriz de Riscos devera conter, no minimo, o risco identificado, sua criticidade (Alta,
Média e Baixa), probabilidade, impacto, consequéncia, agédo preventiva e responsavel,
acao de contingéncia e responsavel, e acdo de comunicagao aos interessados na
ocorréncia;

2.9.3.3. Entregar a Matriz de Riscos junto ao Plano de Movimentacao.

2.94. Atividade 04: Elaboragcao do Plano/Projeto de Movimentagao;

2.9.4.1. Entregar Plano de Migracdo no qual ira conter todas as informagdes levantadas,
gerenciamento do projeto de Movimentagao e as atividades a serem executadas;

2.9.4.2. Incluir no plano, além das informagdes solicitadas, o cronograma proposto para as
atividades e a definicado dos recursos de pessoal envolvidos, para a execugédo das
mesmas;

2.94.3.0 documento devera conter um plano de recuperagdo na hipétese de algum
equipamento nao possa ser ativado por falha apds a instalagdo. A implementacao
desse plano de recuperacao, se necessario, também sera de responsabilidade da
CONTRATADA, no que couber em seu escopo, e sem 6nus para o Banco da
Amazobnia;

2.9.4.4.Caso o Banco da Amazébnia julgue necessario, fornecer outras informagdes nao
previstas que vierem a ser solicitadas;

2.9.4.5.0 Plano de Movimentacao devera ratificar a data/hora de inicio da execucao das
atividades identificadas.
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2.9.5. Atividade 05: Comunicagdo do Movimentacdo e liberagoes de transito de
material e pessoas.

2.9.5.1. Devera se estabelecido comunicagao diaria, contendo contagem regressiva de dias
para a execug¢ao de cada onda de Movimentagcdo e ultimas noticias que possam
impactar ou ser de interesse na execugao do servico;
Devera ser executado todo o tramite prévio para documentacao de transporte de bens
(notas fiscais) e liberagdo facilitada acesso aos sites de origem e destino com
credenciamento prévio dos profissionais da CONTRATADA que estardo
presencialmente envolvidos na execucéo;

2.9.5.2. Devera ser solicitado plantdo da manutengéo predial para os elevadores de carga na
data de inicio de cada onda de execucado da Movimentacéo;

2.9.5.3. Devera ser solicitado/informado aos o6rgdos municipais e estaduais autorizagao
especial para carga/descarga para execugao do Movimentagao, informando as datas
planejadas;

2.9.6. Atividade 06: Inicio das Ondas de Execugao (Desligamento)

2.9.6.1. Disponibilizar qualquer material ou acessorio necessario para a desmontagem e
transporte, como plastico bolha, ferramentas, carrinhos de transporte e embalagens
apropriadas, os quais sao de provimento da CONTRATADA,;

2.9.6.2. Realizar testes de health-check dos equipamentos em conjunto com a equipe técnica
do Banco da Amazénia;

2.9.6.2.1. Caso seja detectado algum problema de hardware ou software, devera ser

realizado as agbes de corre¢do em conjunto com a equipe técnica do Banco da
Amazoénia.

2.9.6.3. Desligar os equipamentos TIC na sequéncia pré-estabelecida e ligar novamente,
juntamente com a equipe técnica do Banco da Amazénia;

2.9.6.4. Desligar os equipamentos TIC na sequéncia pré-estabelecida, juntamente com a
equipe técnica do Banco da Amazonia;

2.9.6.5. Desmontar os equipamentos (incluindo a retirada dos racks e a desconexao de todo
o cabeamento pertinente a mudanga) por ordem de prioridade;

2.9.6.6. Embalar individualmente os equipamentos com acondicionamento em caixas
especiais e embalagens adequadas para que 0os mesmos nao sejam danificados
durante o transporte;

2.9.6.7. A lista de acbes e materiais descritas nesta atividade ndo exaustiva, devendo a
CONTRATADA planejar e informar toda e qualquer sequéncia de agdes,
procedimentos e materiais para a efetiva realizagdo da mudanca com sucesso,
utilizando sua experiéncia prévia nesta area;

2.9.7. Atividade 07: Transporte rodoviario seguro

2.9.7.1. Realizar o transporte rodoviario, com utilizagado de veiculos especiais que transportem
produtos frageis, e que possua carroceria fechada para a prote¢céo dos equipamentos
contra variagdes climaticas;

2.9.7.2. Usar protecao individual para equipamentos e pecas;

2.9.7.3. Utilizar servigo de escolta armada para acompanhar o transporte dos equipamentos,
com uso de veiculo proprio;

2.9.8. Atividade 08: Montagem e Ativagao dos servigcos
2.9.8.1. Desembalar e conferir visualmente o estado dos equipamentos, com registro
documental da situacdo de cada um apos o transporte;
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2.9.8.2. Montar e conectar via cabeamento estruturado LAN/SAN, no ambiente hospedeiro do
Servigo Colocation, os equipamentos e acessorios transportados nos racks, conforme
previsto no plano de Bay Face destino e topologia de rede previamente elaborada;

2.9.8.3. Conectar os cabos elétricos dos equipamentos e acomodar o cabeamento, conforme
necessidade. Toda e qualquer necessidade de adaptadores de tomadas deverao ser
previamente levantadas e os respectivos itens deverdo estar disponiveis para
execucao desta tarefa;

2.9.8.4. O cabeamento de dentro dos racks devera ser acomodado e identificado de acordo
com as melhores praticas de mercado, inclusive utilizando cores quando possivel;

2.9.8.5. Realizar avaliacdo de status de retomada de operagcdo da infraestrutura de
equipamentos e sistemas, observando seu grau de criticidade;

2.9.8.6. Energizar os equipamentos transferidos (Power On), priorizando os equipamentos de
maior criticidade;

2.9.8.7. Realizar novamente a verificagdo dos equipamentos em conjunto com a equipe
técnica do Banco da Amazénia.

2.9.9. Atividade 09: Ativacao dos Servigcos

2.9.9.1. Inicializar a infraestrutura de equipamentos e sistemas na sequéncia pré-elaborada
juntamente com a equipe técnica do Banco da Amazénia, que acompanhara todo o
processo de movimentagao dos equipamentos;

2.9.9.2. Realizar todos os testes operacionais pertinentes sobre a infraestrutura de
sustentagdo (energia, climatizacdo, cabeamento estruturado LAN/SAN,
telecomunicagdes, monitoramento remoto e controle de acesso) no ambiente
hospedeiro provido pelo Servigo Colocation;

2.9.9.3. Realizar e informar o status de operagao dos servigos/sistemas migrados para o novo
endereco;

2.10. Fase Pés Instalagao

2.10.1. Atividade 10: Recuperagao de Incidentes/problemas

2.10.1.1. Realizar diagndstico sobre os incidentes/problemas observados na
reinicializacado da infraestrutura de equipamentos TIC e aplicar solucbes de modo a
restabelecer sua operagao;

2.10.1.2. Na hipdétese de problemas em aplicagdes e servicos escalonar para o0s
especialistas da CONTRATANTE, desde que resolvida a operagao da infraestrutura
de equipamentos;

2.10.1.3. Realizar acbes de manutencao recursivamente até o restabelecimento completo
da operacao do Datacenter;

2.10.1.4. Acompanhar junto a CONTRATANTE a avaliagdo de desempenho e expectativa
de experiéncia sobre a infraestrutura de equipamentos TIC, Telecomunicagdes e
provimento de servigcos dos sistemas;

2.10.1.5. Realizacio de agdes corretivas para estabelecimento do padrao de operacao as
condigdes iniciais e conhecidas;
2.10.1.6. Na hipotese de sucesso no restabelecimento das operacbes do Datacenter,

iniciar a observacado do ambiente com alerta no relato de problemas e necessidade de
melhorias e ajustes em todo o ambiente de sustentagao operacional do Datacenter;

2.10.2. Atividade 11: Elaboragéao e entrega do As-Built
2.10.3. Fotografar a situagao final,
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2.10.3.1. Analisar a disposicao final de toda a infraestrutura TIC migrada de endereco,
observando mudancas e adaptac¢des finais para o saneamento e restabelecimento da
operacgao do Datacenter;

2.10.3.2. Atualizar o Bay Face destino, diagramacéao final dos racks, topologias, diagramas
e documentacgdes previamente planejados;

2.10.3.3. Analisar e adequacéao final da carga de poténcia elétrica e térmica, anotando os
registros reais pés mudanga,;

2.10.3.4. Realizar inventario e comparagdo com o levantamento elaborado na fase de
estudo da situacao inicial;

2.10.3.5. Consolidar todas as informacdes finais e elaborar As Built completo de todas as
informacdes relevantes no novo site;

2.10.3.6. Entrega do As-Built ao Banco da Amazénia para apreciacédo e aprovagao;

3. SERVICO DE ALUGUEL DE EQUIPAMENTOS DE TIC

3.1.0 servigo devera prover o fornecimento de equipamentos de redes e integragdo com o
ambiente atual do Banco da Amazoénia.

3.2.Deverao ser fornecidos os equipamentos listados abaixo:

Tipo Quantidade Modelo
Switches IPN 02 N9K-C93180YC-EX
Switches Leaf 02 N9K-C93180YC-EX
Switches Leaf 02 N9K-C93108TC-EX
Switches Spine 02 N9K-C9332C
UCS Server 02 APIC-M3

3.3. Os switches deverao ser entregues com as seguintes interfaces SFP, SFP+ e UTP:

SFP SFP+ QSFP+
Tipo Modelo uUTtpP

(1G) (10G) (100G)
Switches IPN N9K-C93180YC-EX - 04
Switches Leaf N9K-C93180YC-EX - 04
Switches Leaf N9K-C93108TC-EX 48 - 02 04
Switches Spine N9K-C9332C - 12
UCS Server APIC-M3 - - 04 -

3.4.0s equipamentos deverdo ser compativeis com os equipamentos hoje em uso no
Datacenter do Banco da Amazénia.

Page 59 of 79



H#INTERNA

GOWVERND FEDERAL

ﬂ BANCO DA AMAZONIA Pl L

UMIAD E RECOMIET RUCAD

3.5.0s equipamentos fornecidos deverdo estar com todos os licenciamentos, suporte e
garantia validos durante toda a vigéncia contratual, com possibilidade de abertura de
chamados junto ao fabricante diretamente.

3.6.Ap0s a instalagéo, configuragéo e ativagado dos equipamentos, a gestdo dos equipamentos
sera realizado pela CONTRATANTE.

3.7.A solugao devera ser fornecida com todos os acessoérios (Ex. cabo de energia elétrica,
cabos éticos, cabos metalicos, trilhos, parafusos adaptadores e etc..) necessario para a
instalagao, configuracéo e ativagao da solugao.

3.8.Asolugao devera ser instalada dentro da infraestrutura do CONTRATANTE em substituicdo
aos equipamentos que serdo movimentados para o ambiente de Colocation da
CONTRATADA.

3.9.0 Plano de instalagdo, configuracdo e movimentagdo dos ativos de redes devera
contemplar o conjunto minimo de atividades e tarefas indicadas nos proximos itens, sendo
possivel discutir entre a parte CONTRATANTE e CONTRATADA adequagdes durante a
elaboragao do planejamento a ser iniciado logo apds a assinatura do contrato;

3.10. Fase Preparo

3.10.1. Atividade 01: Analise da Infraestrutura Existente

3.10.1.1. Realizar o mapeamento de toda a solu¢do de REDE do CONTRATANTE e todos
os ativos de redes envolvidos na Ativacdo dos equipamentos deste servico e
movimentagdo dos equipamentos da CONTRATANTE para o novo Colocation da
CONTRATADA.

Realizar o Levantamento das dimensdes fisicas e peso dos equipamentos;

Analisar o posicionamento dos racks para operacao e manutencao;

Analisar o alojamento de equipamentos nos racks;

Analisar o estado fisico dos equipamentos;

Realizar health-check junto coma equipe técnica da CONTRATANTE;

. Catalogar os equipamentos e acessoérios do Banco da Amazénia de acordo com
seu grau de criticidade;

3.10.1.8. Identificar todos os equipamentos e acessorios da CONTRATANTE com etiqueta
e providenciar a documentacgao dessa identificacao;
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3.10.2. Atividade 02: Elaboracao do plano de face dos racks (Bay face)

3.10.2.1. Elaborar desenho e plotagem, através da utilizagao de software apropriado, da
disposicao dos equipamentos de rede nos racks, considerando a situagao atual e pds-
mudanca, em conformidade com as orientagdes prestadas pela equipe técnica do
Banco da Amazobnia;

3.10.2.2. Entregar o Bay Face de origem e destino junto ao Plano de Instalagéo;

3.10.2.3. Realizar ajustes e melhorias, caso necessario de acordo com as orientagcdes do
CONTRATANTE.

3.10.3. Atividade 03: Analise de Riscos da Mudanga;

3.10.3.1. Elaborar Matriz de Riscos Detalhada referente a execugdo da instalacao,
incluindo falhas decorrentes deste processo;

3.10.3.2. A Matriz de Riscos devera conter, no minimo, o risco identificado, sua criticidade

(Alta, Média e Baixa), probabilidade, impacto, consequéncia, agao preventiva e
responsavel, acdo de contingéncia e responsavel, e acdo de comunicagcdo aos
interessados na ocorréncia;

3.10.3.3. Entregar a Matriz de Riscos junto ao Plano de Movimentagéao.
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3.10.4. Atividade 04: Elaboracao do Plano/Projeto de Ativagdao e Movimentagao dos
Ativos de Redes;

3.10.4 1. Entregar Plano de Ativagdo e Migragao dos Ativos de Redes no qual ira conter
todas as informagdes levantadas, gerenciamento do projeto de Movimentagéo e as
atividades a serem executadas;

3.10.4.2. Incluir no plano, além das informacgdes solicitadas, o cronograma proposto para
as atividades e a definicao dos recursos de pessoal envolvidos, para a execucéo das
mesmas;

3.10.4.3. O documento devera conter um plano de recuperagcéo na hipétese de algum
equipamento nao possa ser ativado por falha apds a instalagdo. A implementacao
desse plano de recuperagao, se necessario, também sera de responsabilidade da
CONTRATADA, no que couber em seu escopo, e sem 6nus para o Banco da

Amazobnia;

3.10.4.4. Caso o Banco da Amazénia julgue necessario, fornecer outras informagdes n&o
previstas que vierem a ser solicitadas;

3.10.4.5. O Plano de Ativacdo e Movimentagdo dos ativos de Redes devera ratificar a

data/hora de inicio da execucao das atividades identificadas.

3.10.5. Atividade 05: Comunicacao do Movimentagcao e Liberagoées de transito de
material e pessoas.

3.10.5.1. Devera se estabelecido comunicagéo diaria, contendo contagem regressiva de
dias para a execucgao de cada onda de Movimentacao e ultimas noticias que possam
impactar ou ser de interesse na execugao do servico;
Devera ser executado todo o tramite prévio para documentacao de transporte de bens
(notas fiscais) e liberagdo facilitada acesso aos sites de origem e destino com
credenciamento prévio dos profissionais da CONTRATADA que estardo
presencialmente envolvidos na execugao;

3.10.5.2. Devera ser solicitado plantdo da manutencido predial para os elevadores de
carga na data de inicio de cada onda de execugédo da Movimentagao;

3.10.5.3. Devera ser solicitado/informado aos 6rgaos municipais e estaduais autorizagao
especial para carga/descarga para execugdo do Movimentagao, informando as datas
planejadas;

3.10.6. Atividade 06: Configuragao e Substituicao dos Ativos de Redes

3.10.6.1. Sera realizado a configuragdo dos ativos de redes em conjunto com o time
técnico e nas dependéncias do Banco da Amazénia;
3.10.6.2. A configuragédo sera realizada a fim de criar um ambiente temporario para a

migragéo dos servigos e demais servigos do Banco da Amazdnia, conforme anexo I-
G “Topologias da solugao”.

3.10.6.3. Todas as atividades realizadas em bancada poderao ser realizadas de segunda
a sexta no horario com das 8h as 18h, podendo passar o horario caso seja necessario
para conclusao das atividades.

3.10.6.4. As janelas de manutengao serdo realizadas obrigatoriamente aos finais de
semanas ou feriados prolongados em horario definido pela CONTRATANTE.
3.10.6.5. Apds a configuragdo inicial sera realizado um conjunto de janelas de

manutengao, de acordo com o planejamento do CONTRATANTE e da CONTRATADA,
para substituicdo dos equipamentos atuais em funcionamento no ambiente do
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CONTRATANTE que acontecera nos finais de semana (sabado e domingo) de acordo
com o planejamento das atividades.

3.10.6.6. Em cada janela de manutengao sera realizado a instalagao de ativagdo de um
lado da rede, garantindo o funcionamento do ambiente da CONTRATANTE.

3.10.6.7. Apos a validacao da janela pelo time técnico da CONTRATANTE, sera realizado
o acompanhamento pelo time da CONTRATADA durante a semana apos a instalacao
e ativacao;

3.10.6.8. Validado a janela anterior sera realizado a proxima janela de manutencéo para
ativacao do outro lado da rede.

3.10.6.9. Apo0s as janelas de manutencéo de instalagéo e ativagado dos equipamentos de
redes, a CONTRATADA devera realizar testes de health-check dos equipamentos que
serdo movimentados em conjunto com a equipe técnica do Banco da Amazonia;

3.10.6.9.1. Caso seja detectado algum problema de hardware ou software, devera ser

realizado as agbes de corre¢do em conjunto com a equipe técnica do Banco da
Amazoénia.

3.10.6.10. Embalar individualmente os equipamentos com acondicionamento em caixas
especiais e embalagens adequadas para que 0os mesmos nao sejam danificados
durante o transporte;

3.10.6.11. Alista de acbes e materiais descritas nesta atividade nao exaustiva, devendo a
CONTRATADA planejar e informar toda e qualquer sequéncia de acgdes,
procedimentos e materiais para a efetiva realizagdo da mudanca com sucesso,
utilizando sua experiéncia prévia nesta area;

3.10.7. Atividade 07: Transporte Rodoviario Seguro

3.10.7.1. Realizar o transporte rodoviario, com utilizacdo de veiculos especiais que
transportem produtos frageis, e que possua carroceria fechada para a prote¢cao dos
equipamentos contra variagdes climaticas;

3.10.7.2. Usar protecéao individual para equipamentos e pecas;

3.10.7.3. Utilizar servico de escolta armada para acompanhar o transporte dos
equipamentos, com uso de veiculo proprio;

3.10.8. Atividade 08: Instalagao e Montagem dos Ativos de Redes

3.10.8.1. Desembalar e conferir visualmente o estado dos equipamentos, com registro
documental da situacdo de cada um apos o transporte;
3.10.8.2. Montar e conectar via cabeamento estruturado LAN/SAN, no ambiente

hospedeiro do Servigo Colocation, os equipamentos e acessorios transportados nos
racks, conforme previsto no plano de Bay Face destino e topologia de rede
previamente elaborada;

3.10.8.3. Conectar os cabos elétricos dos equipamentos e acomodar o cabeamento,
conforme necessidade. Toda e qualquer necessidade de adaptadores de tomadas
deverao ser previamente levantadas e os respectivos itens deverao estar disponiveis
para execucao desta tarefa;

3.10.8.4. O cabeamento de dentro dos racks devera ser acomodado e identificado de
acordo com as melhores praticas de mercado, inclusive utilizando cores quando
possivel;

3.10.8.5. Realizar avaliagdo de status de retomada de operacao da infraestrutura de
equipamentos e sistemas, observando seu grau de criticidade;

3.10.8.6. Energizar os equipamentos transferidos (Power On), priorizando os
equipamentos de maior criticidade;
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3.10.8.7. Realizar novamente a verificagado dos equipamentos em conjunto com a equipe
técnica do Banco da Amazoénia.

3.10.9. Atividade 09: Ativacao dos Servigos

3.10.9.1. Inicializar a infraestrutura de equipamentos e sistemas na sequéncia pré-
elaborada juntamente com a equipe técnica do Banco da Amazébnia, que estara
acompanhando todo o processo de movimentagcédo dos equipamentos;

3.10.9.2. Realizar todos os testes operacionais pertinentes sobre a infraestrutura de
sustentagdo (energia, climatizacdo, cabeamento estruturado LAN/SAN,
telecomunicagdes, monitoramento remoto e controle de acesso) no ambiente
hospedeiro provido pelo Servigo Colocation;

3.10.9.3. Realizar e informar o status de operagao dos servigos/sistemas migrados para o
novo endereco;

3.11. Fase Pés Instalagao

3.11.1. Atividade 10: Recuperacgao de Incidentes/problemas

3.11.1.1. Realizar diagndstico sobre o0s incidentes/problemas observados na
reinicializacado da infraestrutura de equipamentos TIC e aplicar solugbes de modo a
restabelecer sua operacéo;

3.11.1.2. Na hipdétese de problemas em aplicagdes e servigcos escalonar para o0s
especialistas da CONTRATANTE, desde que resolvida a operagao da infraestrutura
de equipamentos;

3.11.1.3. Realizar acbes de manutencao recursivamente até o restabelecimento completo
da operacao do Datacenter;

3.11.1.4. Acompanhar junto a CONTRATANTE a avaliagdo de desempenho e expectativa
de experiéncia sobre a infraestrutura de equipamentos TIC, Telecomunicagdes e
provimento de servigos dos sistemas;

3.11.1.5. Realizacéo de agdes corretivas para estabelecimento do padrao de operacgao as
condigdes iniciais e conhecidas;
3.11.1.6. Na hipotese de sucesso no restabelecimento das operagbes do Datacenter,

iniciar a observacao do ambiente com alerta no relato de problemas e necessidade de
melhorias e ajustes em todo o ambiente de sustentagédo operacional do Datacenter;

3.11.2. Atividade 11: Elaboracao e entrega do As-Built

3.11.3. Fotografar a situagao final,

3.11.3.1. Analisar a disposicao final de toda a infraestrutura TIC migrada de endereco,
observando mudancgas e adaptacgdes finais para o saneamento e restabelecimento da
operacgao do Datacenter;

3.11.3.2. Atualizar o Bay Face destino, diagramacéao final dos racks, topologias, diagramas
e documentacgdes previamente planejados;

3.11.3.3. Analisar e adequacéao final da carga de poténcia elétrica e térmica, anotando os
registros reais pés mudanga,;

3.11.3.4. Realizar inventario e comparagdo com o levantamento elaborado na fase de
estudo da situacao inicial;

3.11.3.5. Consolidar todas as informacdes finais e elaborar As Built completo de todas as

informacodes relevantes no novo site;
Entrega do As-Built ao Banco da Amazdbnia para apreciagédo e aprovagao;
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4. DA GARANTIA DOS EQUIPAMENTOS FORNECIDOS COMO SERVICO
43.20 Termo de Garantia técnica fornecido pela CONTRATADA deve conter, explicita e
obrigatoriamente, as condigdes abaixo relacionadas:

43.2.1 Garantia de funcionamento de todos os equipamentos, servigos e atividades necessarios para
manter a solugao em perfeito estado de funcionamento, tais como: manutencao corretiva,
substituicao de pegas e componentes, atualizacoes de versodes, revisdes e/ou distribuicdes
(releases) e corregbes (patches) dos programas (softwares, firmwares, drivers), ajustes
técnicos, etc.

43.2.2 A garantia de funcionamento devera ser prestada em regime 24x7 (24 horas por dia, 7 dias
por semana), de acordo com os Acordos de Niveis de Servico definidos neste termo de
referéncia.

43.2.3 Garantia, de acordo com os prazos estipulados neste termo de referéncia, contados a partir
da data de emissao, pelo Banco da Amazénia, do atestado de recebimento definitivo dos
servicos, incluindo todos os custos de instalagao, reparo e substituicdo do que se fizer;

43.2.4 Os equipamentos quando houver atualizagdo tecnoldgica devem ser novos, e estar na linha
de producao do fabricante e com a garantia de ndo serem descontinuados por um prazo
minimo de 1 (um) ano apds a sua entrega;

43.2.5 Caso haja necessidade de reparagéo dos equipamentos ou componentes nas instalagdes do
fornecedor, os custos e a documentacao necessaria de envio deles ao fornecedor e devolugao
ao Banco, devidamente reparados, serdo de total responsabilidade do fornecedor;

43.2.6 A garantia deve abranger todo e qualquer defeito de projeto, fabricagao, instalagido, montagem
e desempenho dos equipamentos, software e acessérios envolvidos na implementagdo da
solucgao.

43.2.7 Os chamados deverao ser abertos no fabricante e gerenciados pelo mesmo, através de
numero telefénico 0800 ou equivalente a ligagao gratuita, fornecendo neste momento o
numero, data e hora de abertura do chamado. Este sera considerado o inicio para contagem
dos prazos estabelecidos;

43.2.8 O atendimento da garantia de hardware devera ser do tipo “on site”, ou seja, no local onde
0s equipamentos estiverem instalados. Para o presente edital os equipamentos ofertados
serao instalados em Belém/PA e/ou Ananindeua/PA.

43.2.9 A atualizagado de software devera ser preferencialmente local (“on site”), ou seja, no local
onde os equipamentos estiverem instalados (em Belém/PA e/ou Ananindeua/PA).

43.2.10 O tempo de atendimento, que compreende o tempo entre a abertura do chamado técnico do
fabricante e o comparecimento de um técnico ao local, quando necessario, sera de no maximo
8 (oito) horas para todos os componentes deste termo;

43.2.11 O tempo de solugdo, que compreende o tempo entre a chegada do técnico ao local e a
definitiva solugdo do chamado é de, no maximo, 24 horas, com atendimento 24x7 e tempo de
resolucéo do problema de no maximo 8 horas, para todos os componentes deste termo;

43.2.12 Entende se por término do atendimento a hora em que o equipamento de informatica for
disponibilizado para uso em perfeitas condigbes de funcionamento no local onde estiver
instalado, estando condicionado a aprovagao do Contratante, conforme o caso.

43.2.13 A CONTRATANTE podera abrir chamados de manuteng¢ao diretamente no Fabricante do
item sem necessidade de prévia consulta e/ou qualquer liberagdo por parte da
CONTRATADA. Nao deve haver limite para aberturas de chamados, sejam de
duvidas/configuragdes e/ou resolucao de problemas de hardware ou software;
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43.2.14 A abertura de chamados podera ser realizada através de Telefone 0800 do Fabricante,
através da pagina da WEB do Fabricante ou através de enderego de e-mail do Fabricante;

43.2.15 A abertura de chamados através de telefone 0800 devera ser realizada em portugués
inicialmente, caso ndo seja possivel sera aceito em inglés.

43.2.16 Devera ser garantido ao CONTRATANTE o pleno acesso ao site do Fabricante dos
equipamentos e softwares. Esse acesso deve permitir consultas a quaisquer bases de dados
disponiveis para usuarios relacionadas aos equipamentos e softwares especificados, além de
permitir downloads de quaisquer atualizagbes de software ou documentagao deste produto.

43.2.17 Entende-se por atualizacdo de assinaturas de protecdo todos os servicos e atividades,
manuais ou automatizados, necessarios para manter a solugdo em seu nivel de identificacédo
e protegcdo mais atualizado, tais como: atualizagdo de assinaturas de prevencao de intrusdo,
assinaturas de identificacdo de virus, assinaturas de identificacdo de aplicagbes, listas de
classificagdo de URL’s, listas de geolocalizagéo, listas de enderegos IP’s utilizados por
botnets, listas de enderecos IP’s de reputacido duvidosa, etc.

43.2.18 A atualizacao de assinaturas de protecao devera ser prestada conforme as especificagdes
técnicas constantes neste edital, seus anexos.

5. FORNECIMENTO DE LINK DE COMUNICAGAO
5.1.0 servigo devera prover o fornecimento de equipamentos de redes e integragdo com o
ambiente atual do Banco da Amazoénia.
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PLANO DE ALOCAGAO DE EQUIPAMENTOS

1. A relagao inicial de equipamentos a ser alocada no espago de Colocation em cada localidade,
incluindo espago ocupado nos racks e perfil de poténcia elétrica consumida estdo descritos na lista

abaixo:
Densidade de
Rack Modelo Altura Largura | Profundidade energia por rack
(em kVA)

Backup Rack Server 1970mm |600mm | 1200mm 2,0
Network CORE 01 Rack Server 1960mm | 600mm | 1260mm 2,0
Network CORE 02 Rack Server 1960mm | 600mm | 1260mm 2,0
Network Services 01 Rack Server 1960mm |600mm | 1000mm 2,6
Network Services 02 Rack Server 1960mm | 600mm | 1000mm 2,6
Network Services 03 Rack Server 1960mm |600mm | 1000mm 2,0
Storage 01 Rack Server 2000mm | 610mm |1100mm 3,2
Storage 02 Rack Server 2000mm [610mm |1100mm 3,5
Oracle Exadata X10 Rack Server 2000mm |[600mm |1197mm 10,0
Telecom 01 Rack Server 1960mm | 600mm | 1000mm 1,0
Telecom 01 Rack Server 1960mm |600mm | 1000mm 1,0
Telecom 02 Rack Server 1960mm | 600mm | 1000mm 1,0
Servidores Virtualizagao | Rack Server 1960mm |600mm | 1000mm 10,0
Servidores Virtualizacao ll Rack Server 1960mm | 600mm | 1000mm 9,0
Bastidor de cabos Rack Cable 1960mm | 700mm | 800mm 0,0

52,0

O dimensionamento do Servigo Colocation tera como unidade basica de mensuragéo o rack
de 42Us com 38U para utilizagdo da CONTRATADA, para acomodar equipamentos TIC. Toda
e qualquer infraestrutura fisica do Rack Privado, incluso a disponibilizagao do quantitativo de
racks, como também todo e qualquer item do ambiente de sustentacdo operacional, devera
estar contemplado na proposta;

A distribuicdo dos equipamentos, bem como a demanda inicial de cabeamento LAN a ser
implementada, devera seguir as determinagdes da equipe técnica do Banco conforme
expresso no ANEXO I-F - Racks e Cabeamento Estruturado;

Pagina 39/45

A qualquer momento durante o processo de moving, em qualquer de suas fases, a distribuigao
dos equipamentos nos racks podera ser alterada conforme sinalizagao prévia do Banco no
sentido de corrigir falhas e/ou viabilizar melhorias no ambiente reservado;
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A CONTRATADA podera apresentar recomendacdes de ajuste baseadas em sua expertise e
melhores praticas de mercado que serdo avaliadas pela equipe BASA e poderao ser aceitas
ou nao conforme interesse do Banco;

Qualquer alteragao sobre a distribuicdo dos equipamentos nos racks expressa no diagrama
original ocorrera sem &nus para o Banco;

6.1. Todas as eventuais alteragdes na distribuicdo dos equipamentos nos racks devem ser
previamente planejadas entre as equipes da CONTRATADA e Banco, e realizadas em
janela de manutencéo a ser definida em conjunto;

6.2. A CONTRATANTE podera alterar a distribuicdo dos equipamentos nos racks
obedecendo densidade de energia total contratada.

6.3. Qualquer espago nao utilizado dentro do objeto de contratagdo devera ser mantido
desocupado e em condigdes técnicas para o recebimento de futuras instalagbes e/ou
movimentagdes de equipamentos conforme previsto neste TR.
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ANEXO I-D
ACORDO DE NiVEL DE SERVIGCOS - SLA
5. DEFINIGAO DOS NIVEIS DE SERVICO

5.1.A entrega e execugdo do objeto desta contratagdo devem seguir os parametros de
qualidade e respectivos niveis de servigo especificados nos proximos itens desta sesséao;

5.2.0 Servigo de Colocation, responsavel pela infraestrutura de hospedagem dos
equipamentos da CONTRATANTE, devera ser disponibilidade mensal de 99,67% (noventa
e nove inteiros e seis décimos por cento) para o ambiente, o que equivale ao periodo de 2
(duas) horas, 52 (cinquenta e dois) minutos e 5 (cinco) segundos de interrup¢do maxima
em um més de 30 (trinta) dias. Este € um percentual ndo cumulativo computado
mensalmente, considerando como downtime somente o tempo de indisponibilidade nao
previsto, reservando para posterior negociagdo periodos de manutencao preventiva ou
corretiva;

5.3.A clausula acima nao se aplica quando ficar comprovada a responsabilidade do
CONTRATANTE na ocorréncia do evento, ou no caso de ocorréncia de evento de forga
maior, devidamente comprovado pela CONTRATADA.

5.4.Sa0 contados como indisponibilidade periodos de total indisponibilidade dos equipamentos
por falhas na infraestrutura local, assim como quando a velocidade da conexao esta abaixo
da que foi contratada (500 mbps), o tempo de resposta no acesso a Internet esta acima de
100ms para mais de 1% (um por cento) dos pacotes, medido em um intervalo de 5 (cinco)
minutos e a perda de pacotes esta superior a 1% (um por cento), medida em um intervalo
de 5 (cinco) minutos.

5.5.0 tempo de resposta € o tempo decorrido entre o envio de mensagens ICMP ECHO
REQUEST e o recebimento do correspondente ICMP ECHO REPLY, para qualquer destino
escolhido de comum acordo entre CONTRATADA e CONTRATANTE, desde que seja
externo ao ambiente do datacenter da CONTRATADA.

5.6. A taxa de perda de pacote também é medida através do envio de mensagens ICMP ECHO
REQUEST e respectivo recebimento de mensagens ICMP ECHO REPLY, para qualquer
destino escolhido de comum acordo entre CONTRATADA e CONTRATANTE, desde que
seja externo ao ambiente do datacenter da CONTRATADA. Cada ICMP ECHO REQUEST
nao respondido conta como uma perda de pacote.

5.7.0 tempo de indisponibilidade do canal de comunicag&do, medido em minutos, sera o tempo
decorrido entre o término do intervalo de observacao onde se constatou a indisponibilidade
até o término do primeiro intervalo de observagao que comprova que a indisponibilidade
foi sanada.

5.8. A disponibilidade para o servi¢co deve ser calculada pelo percentual de tempo de atividade
por més em comparagao com o tempo total referente a esse periodo. Em numeros, a
disponibilidade do servico € a relagcdo entre o tempo total efetivo e o tempo de
indisponibilidade efetivo:

D = [(TTE-TIE)/TTE]*100
Onde:

D é o percentual de disponibilidade;

TIE é o tempo de indisponibilidade efetivo expresso em minutos no periodo compreendido no
respectivo més de afericdo, ou seja, 0 somatdrio da duracédo de todas as indisponibilidades
ndao decorrentes de forca maior e que também ndo sejam de responsabilidade do

CONTRATANTE.
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TTE é o tempo total efetivo do més de aferigdo, expresso em minutos.

5.9.0 tempo de downtime sera apurado sobre quaisquer problemas/incidentes que impliquem
na indisponibilidade de servicos em operacédo do n6é de rede da CONTRATANTE devido a
falhas na Infraestrutura de Sustentacdo Operacional do Colocation;

5.10. A CONTRATADA devera possibilitar a CONTRANTANTE o acesso ao Datacenter em
Colocation em até 15 (quinze) minutos, a contar do momento de identificacdo pessoal na
guarita e/ou recepgao do Datacenter;

5.11. ACONTRATANTE devera informar previamente a identificagdo de seus funcionarios ou
terceirizados sob seu contrato, habilitados para atendimento ao site hospedado no Servico
Colocation, informando com antecedéncia minima de 15 (quinze) minutos;

5.12. Deverao ser desconsiderados dos tempos de indisponibilidade efetivos, para fins de
afericdo, os eventuais periodos de indisponibilidade causados por forgca maior, desde que
devidamente comprovados, assim como os periodos de indisponibilidade de
responsabilidade do CONTRATANTE.

5.13. A CONTRATADA devera apresentar, até o 5° (quinto) dia util de cada més, relatério de
disponibilidade contendo as seguintes informacgdes:

5.14. Arelagao de todos os eventos ocorridos no més anterior (com hora de inicio e fim da
inoperancia).

5.15. O tempo de indisponibilidade por evento.

5.16. A classificacdo da indisponibilidade - for¢ga maior, responsabilidade CONTRATANTE ou
defeito.

5.17. O tempo total efetivo — TTE em minutos, do més anterior.

5.18. O somatdrio dos periodos de indisponibilidade — TIE do servico em minutos.

5.19. O desconto decorrente da violagdo de limites de tolerancia para os percentuais de
disponibilidade.

5.20. Para cada dia ou fragcdo de atraso na entrega do relatério de disponibilidade, sera
descontado da préxima mensalidade a vencer o equivalente a 1% (um por cento) do valor
da mensalidade.

5.21. A degradacao na qualidade de prestagdo de servigo, que prejudique a operagao do
Datacenter por mais de 15 (quinze) minutos, sera considerada como indisponibilidade,
devendo ter solugdo pelo servico de Suporte Técnico considerado CRITICO;

5.22. No caso de interrupgédo ou indisponibilidade reincidente num periodo de 04 (quatro)
horas, contados a partir de restabelecimento dos servicos, considerar-se-a como tempo
de interrupgdo do servigo o inicio da primeira indisponibilidade até o final da ultima
indisponibilidade, quando o servico estiver operacional;

5.23. A CONTRATADA devera disponibilizar solugéo através de portal ou ferramenta(s) web,
para acompanhamento/monitoramento dos niveis de servigos prestados, com acesso pela
internet por intermédio de um navegador Web, acesso restrito através de usuario/senha
eletrdnica exclusivos utilizando-se de protocolo HTTPS;

5.24. O Portal ou ferramenta(s) web devera(do) permitir monitorar o ambiente do Rack
Privado quanto aos fatores ambientais: temperatura e humidade, com alertas de
desconformidade e abertura/fechamento de porta, Energia elétrica: consumo total do
Datacenter e quedas de energia.

5.25. Em paralelo ao monitoramento de servigo fornecido, a CONTRATANTE realizara o
monitoramento dos parametros criticos da entrega dos servigos através de suas
plataformas de monitoramento e registros de solicitagdes de Service Desk;

5.26. A CONTRATADA devera viabilizar configuragdo de roteamento em seu ambiente de
rede local de forma que as informagdes de geréncia geradas pelos ativos da
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CONTRATANTE possam ser encaminhadas a estrutura da CONTRATANTE para uso em

seus sistemas;

5.27. Para fins de apuragao do inicio de interrupgdo ou indisponibilidade dos servigos
prestados nos casos de registro automatico pelos sistemas de monitoramento e/ou
acompanhamento de chamados, sera levado em consideragao o registro mais antigo, seja
ele aferido pela CONTRATADA ou pela CONTRATANTE;

5.28. Os Servigos Colocation, Aluguel de Equipamentos de TIC, Links de Comunicagao
deverao estar disponiveis 24 horas por dia, 7 dias por semana e 365 dias no ano;

5.29. Serao excluidos da contagem de tempos de indisponibilidade, conclusdo e solugéo do
problema, as seguintes situagdes:

5.29.1.

Os danos provocados por comprovada impericia ou negligéncia das equipes

técnicas da CONTRATANTE;

5.29.2.
5.29.3.
5.29.4.
5.29.5.

Falhas nos equipamentos e/ou sistemas da CONTRATANTE;
Manutengao programada previamente informada;
Falhas no cabeamento estruturado LAN/SAN por manobra da CONTRATANTE;

Falhas em instalacdes elétricas por manobra da CONTRATANTE;

5.30. Os niveis de degradacao dos parametros operacionais do servigo Colocation do
Datacenter (item 4.2) e Suporte e Apoio Técnico Colocation (item 4.12) estdo descritos na

tabela abaixo:

SEVERIDADE

MEDIA BAIXA

Disponibilidade Mensal
Datacenter

Inferior a 99,50% Entre 99,50% a
99,59%

Entre 99,60% e Superior a
99,66% 99,67%

Atraso na Liberag&o do Acesso

Entre 30

60 Entre 60 minutos e 30 minutos
minutos e

minutos

Superior a
minutos

Até 20 minutos

'Suporte Técnico CRITICO

'Atraso entre 8 horas e 4 'Atraso entre IAtraso até 2 horas
horas 4 horas e 2

horas

Atraso superior a
8 horas

'Suporte Técnico PRIORITARIO

'Atraso entre 12 horas e 'Atraso entre 'Atraso até 2 horas
8 horas 8 horas e 4

horas

'Atraso superior a
12 horas

Suporte Técnico NORMAL

'Atraso entre 2'
Atraso entre 3 e 2 dias dias e 1

corridos dia
corrido

Atraso superior a

3 dias corridos Atraso inferior a 1 dia

5.31.

A degradacdo dos parametros operacionais conforme descrito no item anterior

ensejarao em descontos e penalidades sobre faturamento mensal dos servigos prestados
nos termos deste edital e seus anexos;
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Os descontos previstos, nos termos do item 4.23 acima, sdo independentes entre

si, podendo ser aplicados isolados ou cumulativamente, até os limites informados na
coluna “Limite”, do subitem 7.1 deste anexo, sem prejuizo de outras medidas cabiveis;

5.32. Adegradagao do nivel de disponibilidade do Servico Colocation (item 4.2) ao nivel igual
ou superior a “Alta” conforme tabela do item 4.22 podera ser considerada INEXECUCAO
PARCIAL do contrato, sujeitos a sangdes e penalidades administrativas conforme descrito

neste TR;

5.33. A degradacdo do nivel de disponibilidade do Servigo Colocation (item 4.2) igual ou
superior a "Muito Alta” conforme tabela do item 4.22 podera ser considerada
INEXECUCAO TOTAL do contrato, sujeitos a sang¢des e penalidades administrativas

conforme descrito neste TR e rescisdo contratual;

5.34. Registros de acesso ao Rack por pessoal ndo autorizado serao notificados através de
Adverténcia Formal a CONTRATADA, a qual devera fornecer relatério sobre a ocorréncia,
identificando o acesso indevido e sua motivagdo, sendo obrigatéria a corregdo de
processos e sistemas para sanear esta possibilidade. A reincidéncia de acesso indevido
ao Rack Privado serd considerada INEXECUCAO PARCIAL do contrato, sujeitos a
sancodes e penalidades administrativas conforme descrito neste edital e anexos;

6.1.

6. ACOMPANHAMENTO DOS NIiVEIS DE SERVIGOS
O descumprimento dos niveis de servigo ou degradagao de parametros operacionais

conforme descrito no item 4 deste ANEXO, ensejardao em descontos e penalidades sobre
faturamento mensal dos servigos prestados conforme tabela abaixo:

Parametro DESCONTO Relacionado ao Registro de Severidade

LTA MEDIA BAIXA
15% sobre o valor [10% sobre o valor 5% sobre
Disponibilidade Mensal mensal  do mensal  do 0 |Va:j°r
Servigo servigo mensa o
Datacenter colocation  |colocation ¢ servigo Sem 20%
colocation  {desconto
0,5% sobre o [0,25% sobre o valor [0,125% sobre o
valor mensal do valor
mensal do servico mensal do
|Atraso na Liberagéo do servico colocation por servico Sem 20%
Acesso colocation ocorrencia colocation  [desconto
por por
ocorrencia ocorrencia
10% sobre o valor [5% sobre o valor (1% sobre
mensal do mensal do o valor
servigo servigo mensal do
Suporte Técnico CRITICO colocation  |colocation Servigo Sem 20%
colocation ~ {desconto
5% sobre 1% sobre o valor [0,5% sobre o
o valor mensal do valor
) mensal do servigo mensal do
Suporte . Técnico servico colocation servico Sem 20%
PRIORITARIO colocation colocation ~ {desconto
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1% sobre 5% sobre 0,25% sobre o
o valor o valor valor
mensal do mensal do mensal do
Suporte Técnico NORMAL servico servico servico Sem 20%
colocation colocation colocation  {desconto

6.2.0s descontos previstos sado independentes entre si, podendo ser aplicados isolados ou
cumulativamente, até os limites informados na coluna “Limite”, sem prejuizo de outras
medidas cabiveis;

6.3.A degradagéo do nivel de disponibilidade do Servico Colocation ao nivel igual ou superior
a “Alta” conforme tabela podera ser considerada INEXECUCAO PARCIAL do contrato,
sujeitos a sangdes e penalidades administrativas conforme descrito neste TR;

6.4.A degradacéao do nivel de disponibilidade do Servigo Colocation, item 4.2 deste ANEXO,
igual ou superior a “Muito Alta” conforme tabela podera ser considerada INEXECUCAO
TOTAL do contrato, sujeitos a sangdes e penalidades administrativas conforme descrito
neste TR e rescisdo contratual.

7. SUPORTE E APOIO TECNICO
7.1.0s atendimentos do SUPORTE E APOIO TECNICO serdo classificados pela
CONTRATANTE segundo o grau de criticidade conforme descrito a seguir:

7.1.1. Suporte e Apoio técnico CRITICO:

7.1.11. Falhas em instalacdes elétricas que provoquem indisponibilidade de servigcos do
site da CONTRATANTE;

7.1.1.2. Falhas no Sistema de Climatizacdo que afetem a operacdo dos equipamentos
TIC do site da CONTRATANTE;

7.1.1.3. Falhas observadas nos Sistemas de Prevencdo e Combate a Incéndios com

percepcgao de risco de integridade dos bens hospedados no Colocation observado pela
CONTRATANTE;

7.1.1.4. Falhas no Sistema de Controle de Acesso ao Rack com percepcgao de risco de
acesso a pessoal ndo autorizado observado pela CONTRATANTE;

7.1.1.5. Falhas na infraestrutura de protecao fisica de perimetro do Rack com percepcao
de risco de integridade e seguranga observado pela CONTRATANTE;

7.1.1.6. Desligar/Religar equipamentos fisicamente ou acionamento de botdo “RESET”
em situagdes de recuperacao de falhas;

7.1.1.7. Falha em cabeamento estruturado LAN/SAN e CROSS CONNECT

7.1.2. Suporte e Apoio Técnico PRIORITARIO:

7.1.2.1. Falha na arquitetura de redundéancia dos sistemas elétricos e de climatizagao;

7.1.2.2. Falha na infraestrutura fisica de leitos e calhas de passagem do cabeamento,
racks, pisos e demais componentes fisicos do Rack;

7.1.2.3. Troca de placas/discos Hot Swappable externas por unidades enviadas
previamente pela CONTRATANTE;

7.1.2.4. Inspecgao visual de leds, displays ou tags nos equipamentos TIC do Datacenter
sob orientagdo da CONTRATANTE;

7.1.2.5. Inspecéo visual de disposigdes fisicas e conectividade de equipamentos;

7.1.3. Suporte e Apoio Técnico NORMAL.:

7.1.3.1. Instalagao/Desinstalagdo/Realocacdo fisica de equipamentos nos racks

previamente enviados pela CONTRATANTE;

Page 72 of 79



H#INTERNA

GOWVERND FEDERAL

ﬂ BANCO DA AMAZONIA Pl L

UMIAD E RECOMIET RUCAD

7.1.3.2. Instalagao/Desinstalagdo/Realocacdo fisica de cabeamento estruturado
LAN/SAN, exceto GOLDEN JUMPER

7.1.3.3. Solicitacdo de inclusdo/exclusdo de usuarios que devem possuir acesso ao
datacenter;

7.1.3.4. Inspecgao visual de leds, displays ou tags nos equipamentos da CONTRATANTE
para fins de verificacao de rotina;

7.1.3.5.

7.1.4. Servicos de ATIVAGAO e INSTALACAO

7.1.41. Instalagao e ativacdo e de GOLDEN JUMPER e cabeamento de acesso entre as
salas de TELECOM e os racks do Banco da Amaz6nia;

7.1.4.2. Montagem e instalagao de equipamento diferente do original, salvo em situagoes
de indisponibilidade;

7.1.4.3. Esclarecimentos técnicos, duvidas sobre a prestacio dos servigos e informacoes

solicitadas pela Fiscalizacdo da CONTRATANTE;
7.2.tempo de solugdo para as solicitagcbes de Suporte e Apoio Técnico segundo o grau de
criticidade é informado na tabela abaixo:

ID CRITICIDADE |SOLUGAO

1 Critico Em até 30 minutos

2 Prioritario Em até 4 horas

3 Normal Até o dia util seguinte
4 Ativacao em até 72 horas

7.3.Aclassificagao de criticidade do servico de suporte sera realizada no momento de abertura
do chamado pela CONTRATANTE de acordo com o informado nesta sess&o ou impacto
em servicos essenciais;

7.4.0s prazos para inicio do atendimento serdo computados a partir da abertura de ordem de
servico pela CONTRATANTE realizada na Central de Atendimento da CONTRATADA ou,
sendo considerado como o inicio do atendimento a efetiva chegada da equipe técnica da
CONTRATADA ao ambiente hospedeiro do Rack Privado ou primeiro contato da operadora
de Telecom com o Service Desk da CONTRATANTE;

7.5.Na hipétese da impossibilidade de solugao definitiva para o acionamento do Suporte
Técnico Critico ou Prioritario a CONTRATADA podera encontrar solugdo de contorno
dentro do tempo de atendimento especificado de forma a restabelecer a operacao e
preservar a integridade e segurancga do site da CONTRATANTE. Apresentado e aplicado
solucao de contorno aceita pela CONTRATANTE, este podera reclassificar o atendimento
como normal e solugdo definitiva até o dia seguinte, conforme escalonado para esta
prioridade;

7.6.As solicitagdes de atendimento da CONTRATANTE somente poderdo ser consideradas
concluidas com a aprovacdo dos funcionarios e colaboradores da CONTRATANTE
credenciados para a abertura dos chamados;

8. MANUTENCAO PROGRAMADA NA INFRAESTRUTURA
8.1.Em relagdo a Manutengdo Programada na infraestrutura de hospedagem fornecida, a
CONTRATADA devera avisar o CONTRATANTE com no minimo 5 (cinco) dias uteis de
antecedéncia da data prevista para realizagdo da manutencdo, sendo estas
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implementadas durante os finais de semana ou fora de horario comercial, sendo ainda,
ratificada pelo fiscal do contrato designado pela CONTRATANTE;

8.2.ACONTRATADA devera elaborar e apresentar a fiscalizacdo da CONTRATANTE Plano de
Manutencao Preventiva de sua infraestrutura a qual esta inserido no seu contexto o Rack
Privado contratado, em formato digital e impresso, o qual devera ter a seguinte
periodicidade de execucao e apresentacao a fiscalizacdo da CONTRATANTE:

8.2.1. Mensalmente: Emissao de relatério constando checklist detalhado dos procedimentos
realizados, assim como eventuais ndo conformidades encontradas e solugdes adotadas;

8.2.2. Semestralmente: Relatério de Acompanhamento de Carga (RAC), com detalhamento
da carga elétrica total e por circuito, carga térmica dissipada e espaco fisico disponivel nos

racks;
8.2.3. Anualmente:
8.2.3.1. Relatério de Ensaio de Qualidade de Energia com o emprego de analisador de

energia para avaliagdo de harmoénicos, tensdes, correntes, poténcia aparente, fator de
poténcia e percentuais de consumo, balanceamento de cargas entre circuitos, com
recomendacao de intervengdes em cada equipamento e melhorias efetuadas;

8.2.3.2. Relatério de Inspecao Termografica em todos os quadros elétricos, UPSs e
grupo-gerador, com emissao de relatorio detalhado, do ambiente do Cage Privado do
Banco da Amazobnia;

8.2.3.3. Relatério dos testes de carga e autonomia realizados nos Grupos- Geradores e
UPSs, assim como testes na transferéncia automatica concessionaria de energia UPS-
Gerador através de simulagao de falta de energia;

8.3.No transcorrer da vigéncia contratual, quaisquer ajustes no referido Plano de Manutengao
Preventiva com impacto no ambiente de sustentacado operacional do Servigo Colocation
contratado deverdo, obrigatoriamente, ser submetidos a FISCALIZACAO para ciéncia,
inclusive as modificacbes oriundas de mudangas nas metodologias de trabalho
originalmente previstas, de modo a manté-la perfeitamente informada sobre o
desenvolvimento e execucao dos servicos;

9. PARA OS SERVICOS ALUGUEL DE EQUIPAMENTOS
9.1.Para os Servigos Aluguel de Equipamentos, este topico escreve as especificacbes
técnicas dos servigos de manutengao (assisténcia técnica e suporte técnico) incluidos na
garantia dos equipamentos e niveis de servigo relacionados a solugao a ser contratada
pelo Banco da Amazonia;

9.2.Para isso, caso necessario, a CONTRATADA devera:

9.2.1. Executar atendimento conforme as regras e SLAs de atendimento definidas nas tabelas
de classificagao de incidentes e de SLA abaixo, a classificacdo devera ser apontada pelo
Banco para o atendimento:

Tabela 1 - Tabela de SLA's

Classificagao Tempo de Atendimento Tempo de Solugao
Muito Alto 01 horas 2 horas
Alto 01 horas 4 horas
Média 02 horas 8 horas
Baixa 02 horas 12 horas

Tabela 2 - Tabela de Classificagdo de Incidentes
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Classificagao Descricao
Muito Alto Indisponibilidade ou degradagao das Fungdes Vitais da Solugéo
Alto Indisponibilidade ou degfadagéo dg Fungc"AJes.Néo vitais da Solugao,
porém de alta importancia.
Média Indisponibilidade ou degradagao das Fungdes Nao vitais da Solugao
Baixa Chamados de impacto nulo ou baixo da Solugéo

9.2.2. - No caso de o atendimento exigir a execugcédo de servigos de suporte técnico nas
instalagbes da CONTRATANTE, a CONTRATADA devera disponibilizar os técnicos
necessarios ao atendimento conforme as regras e SLA’s de atendimento definidas em contrato
firmado entre as partes;

9.2.3. Prover nova versdo dos softwares que compdem a solugcdo, em tempo habil, as
adequacgdes necessarias, para atender as modificagdes de seguranga, desempenho e
disponibilidade da solug¢ao, durante o periodo de vigéncia do contrato, conforme as regras e
SLAs de atendimento definidas em contrato firmado entre as partes;

9.2.4. Garantir a manutencdo e compatibilidade, incluindo novas versdes e correcdes dos
softwares que compdem a solucao, pelo periodo de contrato;

9.2.5. Disponibilizar suporte técnico, através de contato telefénico, App de comunicagao (Ex.
WhatsApp, Ms Teams e similares) e/ou correio eletrbnico, para atendimento ao
encaminhamento de problemas, consultas e duvidas sobre a utilizagao da solugao;

9.2.6. Durante o periodo de implantagéo e vigéncia do contrato, todos os servigos constantes
neste topico serdo disponibilizados sem custo adicional para o Banco da Amazoénia.

9.2.7. Os atendimentos as solicitacdes de severidade “Muito Alta” poderao ser realizados em
até 30 minutos através de ligagao telefbnica e acesso remoto e em até 24h nas instalagdes do
CONTRATANTE (on-site), caso houver necessidade de atuag&o presencial e ndo poderéo ser
interrompidos até o completo restabelecimento dos servigos, mesmo que se estendam por
periodos noturnos, sabados, domingos e feriados. Tais situagdes n&o implicardo custos
adicionais ao Banco da Amazénia.

9.2.8. Os atendimentos as solicitacdes de severidade “Alta” poderdo ser realizados
remotamente ou nas instalagdes do CONTRATANTE (on-site), conforme o caso, e nao
poderao ser interrompidos até o completo restabelecimento dos servicos, mesmo que se
estendam por periodos noturnos, sabados, domingos e feriados. Tais situagdes nao implicarao
custos adicionais ao Banco da Amazdnia.

9.2.9. Os atendimentos as solicitacbes de severidade “média” poderdo ser realizados
remotamente ou nas instalagdes do CONTRATANTE (on-site), conforme o caso, e nao
poderao ser interrompidos até o completo restabelecimento dos servigcos, mesmo que se
estendam por periodos noturnos, sabados, domingos e feriados. Tais situagdes nao implicarao
custos adicionais ao Banco da Amazobnia

9.2.10. Os atendimentos as solicitagdes de severidade baixa poderdao ser realizados
remotamente em horario comercial, de segunda a sexta-feira, das 08:00hs as 18:00hs, horario
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LOCAL. Caso seja necessario o atendimento nas instalagées do Banco da Amazénia (on-site),
tal situacdo nao implicara custos adicionais ao Banco da Amazdnia.

9.2.11. Ainterrupcao do atendimento de uma solicitacdo, de quaisquer das severidades,
por parte da CONTRATADA sem prévia autorizagado da Equipe Técnica do Banco da Amazdnia
podera ensejar a aplicagao das penalidades previstas neste edital.

9.3. Quando nao atendidos os Niveis Minimos de Servigo exigidos neste termo de referéncia
serdo aplicadas as penalidades previstas neste termo de referéncia seus anexos.

10.ACORDO DE NIVEIS DE SERVICO E INTERRUPGAO DE SERVIGO PARA OS LINKS
DE COMUNICACAO FORNECIDOS PELA CONTRATADA

10.1. A CONTRATADA devera garantir o fornecimento e execugdo do GOLDEN JUMPER em
até 72 (setenta e duas) horas apos a solicitagdo da CONTRATANTE.

10.2.LINKS MPLS E INTERNET

10.2.1. A CONTRATADA devera garantir um tempo médio de desempenho mensal de
laténcia, no nucleo da rede, de no maximo 50ms (milissegundos), comprovados atraves
de relatorios estatisticos de acompanhamento via portal Web. A laténcia € o tempo que
um pacote IP leva para ir e voltar (round-trip) de um ponto a outra da Rede.

10.2.2. A Média Mensal de Perda de Pacotes no nucleo da rede da CONTRATADA, nao
devera ultrapassar ao valor maximo de 1%, comprovados através de relatorios
estatisticos de acompanhamento diario via portal Web.

10.2.3. A Disponibilidade Média Mensal no nucleo da rede da CONTRATADA devera ser
igual ou superior a 99,9%, comprovados através de relatorios estatisticos de
acompanhamento diario via portal Web. Entende-se por Disponibilidade Média Mensal
do nucleo da rede o indice que mede o tempo que uma rede esteve operacional para
transmissao e recepcgao de pacotes IP.

10.2.4. A CONTRATADA devera prover geréncia pré-ativa da porta IP, a qual consiste
em monitorar a porta do roteador da CONTRATANTE, efetuando a verificagao
automatica da disponibilidade do link de, no maximo, a cada 05 (cinco) minutos, caso o
roteador da CONTRATANTE nao responda apds 03 (trés) tentativas, devera ser
disparado procedimentos de correcdo e a CONTRATANTE devera ser avisada em até
20 minutos.

10.2.5. Sera admitido taxa de erros (BER), igual ou superior a 10-6 para acesso terrestre
e 10-9 para acesso em fibra ética.

10.2.6. No calculo da disponibilidade, serao consideradas todas as interrupgdes, exceto
as programadas.

10.2.7. A Taxa de Perda de Pacotes sera determinada testando-se a Rede de
Comunicagao Digital desde a porta WAN (Wide Area Network) do roteador baseado na
CONTRATANTE (ponta A), até a porta WAN respectiva do roteador de uma unidade
remota da rede (ponta B). De cada 100 (cem) pacotes, a perda maxima permitida € de
2% (dois por cento).

10.2.8. Sera admitido taxa de erros (BER), igual ou superior a 106 para acesso terrestre e 10-
8 para acesso satélite e 10 fibra 6tica.
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10.3.LINKS DE ALTA VELOCIDADE LOCAL

10.3.1. A CONTRATADA devera garantir um tempo médio de desempenho mensal de
laténcia para enlaces terrestre locais menor que 10ms.

10.4. DISPONIBILIDADE DO SERVICO DOS LINKS COMUNICAGCAO DIGITAL

10.4.1. Disponibilidade do Servico de Comunicag¢ao Digital € o indice que mede o
percentual de tempo que uma unidade especifica da Rede (ponto de acesso integrante
do servigo) esteve operacional para transmissao e recepgao (condi¢des normais de
funcionamento e operagéo), no periodo de 01 (um) més.

a) Para o site centrais do Banco a disponibilidade minima deve ser de 99,7 %, equivalente
a um maximo de 02h09min parados por més.

b) Para os sites remotos atendidos nas capitais a disponibilidade minima deve ser de
99,4%, equivalente a um maximo de 04h19min parados por més.

c) Para os sites remotos atendidos no interior dos Estados a disponibilidade minima deve
ser de 99,3 %, equivalente a um maximo de 06h00min parados por més.

10.4.2. O servigo sera considerado indisponivel:

10.4.2.1. A partir do inicio de uma interrupcdo ou instabilidade recorrente (intermiténcia)
registrada de forma automatica no sistema de geréncia da CONTRATADA, pelo
registro automatico no sistema de monitoragdo da CONTRATANTE ou registro na
Central de Assisténcia Técnica (Call Center) da CONTRATADA até o total
restabelecimento do circuito as condicbées normais de operagdo e a respectiva
informacéo e certificacdo pela CONTRATANTE.

10.4.2.2. A disponibilidade do servico sera calculada, por cada ponto de acesso a rede, para
um periodo de 1 més, através da seguinte equacéo:

T
D= =T D = disponibilidade;
0100 T, = periodo de operagéo (1 més), em minutos;
To T; = tempo total de indisponibilidade do ponto de acesso,
ocorrida no periodo de operagao (1 més), em minutos.
Onde:

10.4.2.3. No calculo de disponibilidade, ndo serdo consideradas as interrupg¢des programadas,
as de urgéncia e aquelas que nao sejam de responsabilidade da CONTRATADA.

10.4.2.4. Considera-se paralisagdo programada da CONTRATADA a interrupgdo para
manutencao preventiva ou para substituicdo dos equipamentos e meios utilizados no
provimento do servigco, desde que devidamente informados com antecedéncia
minima de 5 (cinco) dias uteis, ndo podendo ultrapassar os seguintes limites por
circuito:

a) Tempo maximo da interrupgéo: Até 180 (cento e oitenta) minutos por circuito. Caso
esse prazo venha a ser ultrapassado, ele deve ser previamente comunicado a
CONTRATANTE.

b) Frequéncia maxima a 1 (uma) ocorréncia em cada 30 (trinta) dias, ndo acumulativo.

c) Quando for necessaria agcdo da CONTRATADA nas dependéncias da
CONTRATANTE ou de seus clientes, devera ser solicitado prévio acesso ao
preposto do contrato ou quem ele designar.
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d) Quando o prazo minimo de 5 (cinco) dias uteis de comunicagéo nao for atendido,
ou nao houver a informacéo registrada, a interrupgdo incidira no cémputo do calculo
de indisponibilidade do servicgo.

10.4.2.5. Considera-se paralisacdo de urgéncia pela CONTRATADA a interrupgdo para
manutencao preventiva ou para substituicdo dos equipamentos e meios utilizados no
provimento do servico que comprovadamente comprometam o seu funcionamento
mediante indices de degradacgéo do circuito (banda passante, tempo de resposta e
taxa de erro). Devendo, entretanto, ser comunicado a CONTRATANTE até 2 (duas)
horas antes do inicio do atendimento através de relatério, para ciéncia do corpo
técnico da CONTRATANTE. Caso contrario, a interrupgao incidira no computo do
calculo de indisponibilidade do servigo a ser aplicado pela CONTRATANTE.

10.4.2.6. Considera-se paralisagao como nao sendo responsabilidade da CONTRATADA os
eventos relacionados a ocorréncia de caso fortuito (entende-se como caso fortuito
como sendo qualquer ocorréncia que nao seja proveniente de qualquer agao
humana, tais como: descargas atmosféricas, tremores de terra, maremotos,
enchentes, etc.) ou que venham a ser causados por qualquer agédo dos clientes da
CONTRATANTE ou da propria CONTRATANTE, bem como falhas em seus
equipamentos.

10.4.2.7. Quando os valores de disponibilidade estabelecidos para os Servicos ndo forem
atendidos pela CONTRATADA, sera concedido ao CONTRATANTE um desconto por

interrupgao.
10.4.3. INTERRUPGAO DE SERVIGO
10.4.3.1. Caso haja interrupgbes ndo programadas ou de urgéncia nos servigos, a

CONTRATADA fica sujeita a pagamento das multas, da seguinte forma:

a) A CONTRATADA realizara o pagamento das multas por interrupcdo no
funcionamento do(s) acesso(s) no més subsequente a prestacao do servigo, cujas
causas ndo sejam atribuidas ao CONTRATANTE, observadas as demais
condi¢des estabelecidas no contrato.

10.4.3.2. Para efeito de descontos, o tempo de interrupgcédo devera ser considerado entre
o inicio da interrupgao registrada na geréncia/supervisao da CONTRATADA ou a partir
da comunicacéao de interrupcao, feita pela CONTRATANTE, e a sua total recuperacéo,
apos informagao a CONTRATANTE.

10.4.3.3. Para efeito de desconto, o periodo minimo a ser considerado € de 30 (trinta)
minutos consecutivos, adotando-se como inicio da contagem o tempo e o horario da
ocorréncia do fato que proporcionou a CONTRATANTE o direito de receber o
desconto.

10.4.3.4. Os periodos adicionais serdo considerados como periodos inteiros de 30 (trinta)
minutos.

10.4.3.5. O valor do desconto sera aplicado no més imediatamente subsequente ao més
no qual ocorreram os fatos que originaram os descontos, tendo como base o valor
vigente do(s) acesso(s) do més da ocorréncia da interrupgéo.

10.4.3.6. Nao serdao concedidos descontos por interrupcdo, na ocorréncia de evento
ocasionado por operacado inadequada por parte da CONTRATANTE, por falha na
infraestrutura da CONTRATANTE e por falhas na rede elétrica interna ou externa.
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10.4.3.7. A CONTRATADA néao ficara sujeita as multas em caso de paralisagcdes
programadas, de urgéncia e que ndo sejam de responsabilidade da CONTRATADA.

10.4.3.8. O valor do desconto a ser concedida a CONTRATADA sera obtido através do

seguinte calculo:

VM

1440

Onde:

VD= Valor do Desconto;
VM = Valor Mensal do Circuito

N = Quantidade de unidades de periodos de 30 (trinta)
minutos em que o Servigo ficou interrompido.

10.4.3.9. A CONTRATADA devera prestar suporte operacional ao Banco em todas as
localidades onde houver Agéncia, Superintendéncia ou Posto, através de sua equipe

técnica.
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Preco do Servigos (R$)

ITEM DESCRICAO QUANTIDADE
Unitario Total Global
Solugdo de ambiente de Data Center na modalidade Colocation em “Cage Privado”, infraestrutura
1 |elétrica, climatizagdo, seguranca fisica e légica, operagéo remota, hospedagem de equipamentos de 15
TIC.
2 [Servigo de Movimentagao de Equipamentos de TIC (“Moving”) 160
3 |Aluguel de equipamentos de Tl 12
4 |Links de Comunicagéo 14
5 |Goldem Jumper 60

Valor Total




