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1. INTRODUCAO

Este documento serve como referéncia para o processo de Arquitetura de TI do Banco da Amazonia no que se
refere aos padroes tecnoldgicos definidos para seu ambiente computacional, na medida em que tanto o
desenvolvimento (interno ou contratado de empresas terceirizadas) quanto a producao obrigam-se a produzir,
adquirir implantar e implementar softwares, processos automatizados e infraestrutura que sejam plenamente
compativeis e aderentes com as tecnologias do Banco.

O padrao arquitetural aqui definido deve ser obrigatoriamente considerado e seguido quando da criagdo,
manutencado ou aquisicao de softwares e que subsidiara a elaboragao de seus Planos de Arquitetura (PLAs), os
quais serao avaliados pela Coordenadoria de Arquitetura de Tecnologia da Informacao e Governanca de Dados,
da Secretaria Executiva de Tecnologia da Informacdao do Banco da Amazonia (SECTI/COARQ).

2. OBJETIVOS

Este documento visa atender a 5 objetivos inerentes aos padrdes de Arquitetura de TI definidos para o ambiente
computacional do Banco da Amaz6nia, quais sejam:

1. Consolidar informacdes sobre tecnologias para desenvolvimento de sistemas, recursos de hardware, software
basico, ferramentas, componentes corporativos e demais configuragbes do Ambiente Computacional do
Banco da Amazonia;

2. Descrever um modelo arquitetural genérico tanto para sistemas quanto para infraestrutura, no qual se
utilizou padrdes que representam uma solucao adequada para o Banco;

3. Guiar tanto o desenvolvimento e a implementacao de sistemas, quanto a aquisicdo e a implantacdo de
infraestruturas seguindo a arquitetura definida, a fim de se obter melhor manutenibilidade de ambos;

4. Descrever como 0s sistemas e a infraestrutura sao organizados e disponibilizados para uso;
5. Este documento nao visa coibir ou restringir solucdes de design que sejam diferentes das descritas aqui. O
objetivo de uma arquitetura de referéncia ndo é descrever a arquitetura de um sistema especifico. Isto sera

descrito pelo desenvolvedor e sera avaliado pela SECTI/COARQ no PLA.

3. AVISO

E essencial que todas as implementacdes estejam em conformidade com os padrdes e requisitos definidos e
normatizados para garantir a integridade e a eficiéncia do ambiente de TI do Banco da Amaz6nia. De todo
modo, caso haja a decisdo de implantar solugbes que sejam incompativeis com os componentes de
infraestrutura suportados ou que ndo estejam em conformidade com as diretrizes aqui estabelecidas, as
coordenadorias de arquitetura (COARQ) e de infraestrutura (COBAN) nao impedirdao seu uso, mas nao
endossarao nem fornecerao suporte para tal. Sendo assim, a responsabilidade pela manutencdo de solugdes
incompativeis com a arquitetura padrdo do Banco sera do setor requisitante e/ou do fornecedor da solugdo.

Nos casos excepcionais, quando autorizados pelas instancias superiores (Presidéncia, Diretoria, Secretaria e/ou
Geréncia), o setor requisitante e/ou o fornecedor sera responsavel por todo o suporte, sustentagdo e
manutencdo necessarios para o pleno funcionamento da solugdo - incluindo requisitos como licencas de
software, links de comunicagdao, componentes de infraestrutura, ambientes computacionais, entre outros, sem
onus para o Banco. Quaisquer necessidades ou configuracGes adicionais no ambiente e infraestrutura devem
ser obrigatoriamente alinhadas, acordadas e validadas previamente com a Geréncia Executiva de Infraestrutura
e Produgao (GPROD).
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PARTE I - PADROES ARQUITETURAIS PARA TECNOLOGIAS DE SISTEMAS

1. COMPOSICAO ARQUITETURAL DOS SISTEMAS

Toda a documentacgdo da especificagdo técnica e as informagdes da composicdo arquitetural dos padroes de
tecnologias estabelecidos para sistemas, bem como seus mddulos, componentes, camadas, integragoes,
seguranca, monitoramento de erros, auditoria, padrao de codificagdo, padrao de nomenclatura, padrdo de APIs
etc., além de suas representagbes graficas e do detalhamento da infraestrutura para implementagdo de sistemas
através de Processo de Integracdo Continua, estdo disponiveis nos enderegos abaixo:

> Documentacdo para Desenvolvimento de Software:

https://manual-desenvolvimento-software.apps.ocp-prd.bancoamazonia.sa/

> Documentacdo da Arquitetura de Software?!:

https://manual-desenvolvimento-software.apps.ocp-prd.bancoamazonia.sa/pages/arquitetura/

> Documentagdo do Amazonia Framework?:

https://manual-desenvolvimento-software.apps.ocp-prd.bancoamazonia.sa/pages/amazonia-framework/

> Documentacdo da Infraestrutura3:
— Ambiente OpenShift:

https://manual-desenvolvimento-software.apps.ocp-
prd.bancoamazonia.sa/pages/infraestrutura/openshift/ambiente.html

— Ambiente de Banco de Dados:

https://manual-desenvolvimento-software.apps.ocp-prd.bancoamazonia.sa/pages/infraestrutura/banco-
de-dados/ambiente.html

1 A Documentacdo da Arquitetura de Software esta contida no ANEXO I deste DAR.
2 A Documentagdo do Amazonia Framework esta contida no ANEXO II deste DAR.
3 A Documentacgdo da Infraestrutura estd contida no ANEXO III deste DAR.
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PARTE II - PADROES ARQUITETURAIS PARA TECNOLOGIAS DE INTEGRAGAO

1. COMPOSICAO ARQUITETURAL DAS INTEGRACOES

Cada projeto/sistema deve apresentar, em seu Plano de Arquitetura (PLA), as tecnologias de integragdes
utilizadas, seja com outros sistemas, seja com o ambiente de hardware/software/redes, devendo-se restringir
as utilizadas pelo Banco da Amazo6nia, quais sejam:

Spring Boot (https://spring.io/projects/spring-boot);

Spring Cloud (https://spring.io/projects/spring-cloud);

Swagger (https://swagger.io/);

Red Hat FUSE (https://www.redhat.com/pt-br/technologies/jboss-middleware/fuse);

Red Hat AMQ (https://www.redhat.com/pt-br/technologies/jboss-middleware/amq);

Apache Camel (https://camel.apache.org/);

REST APIs:

— O padrdo para desenvolvimento de REST APIs do Banco da Amazodnia esta disponivel nos enderegos:

https://manual-desenvolvimento-software.apps.ocp-prd.bancoamazonia.sa/pages/arquitetura/padroes-
api-rest.html

https://manual-desenvolvimento-software.apps.ocp-prd.bancoamazonia.sa/pages/amazonia-
framework/java/v3/modulo-rest-api.html#padrao-de-desenvolvimento-de-rest-apis

Catdlogo de APIs:
— O Catdlogo de APIs do Banco da Amazobnia esta disponivel no enderego:

https://manual-desenvolvimento-software.apps.ocp-
prd.bancoamazonia.sa/pages/infraestrutura/ferramentas/gestao apis.html

Monitoramento e Observabilidade:
— O Monitoramento e Observabilidade do Banco da Amazonia esta disponivel no enderego:

https://manual-desenvolvimento-software.apps.ocp-
prd.bancoamazonia.sa/pages/infraestrutura/ferramentas/observabilidade.html

Fila de mensagens do tipo WebSphere MQ:

— As integracdes por troca de mensagens (MQSeries) deverdao seguir os padrdes definidos pelo Banco
Central do Brasil em sua comunicacdo eletrénica de dados no sistema financeiro - disponivel em:
https://www.bcb.gov.br/estabilidadefinanceira/comunicacaodados.

Acesso a banco de dados via db-link, bem como integracdes por arquivos ou por jobs de replicacao deverao
ser substituidos por conexdes diretas via JDBC pelo sistema.

Nao sdo recomendadas integracdes utilizando arquivos via NFS ou SMB.

Quaisquer excegdes e/ou restrigdes as tecnologias de integragdes listadas, devem ter sua justificativa detalhada
no PLA para avaliacdo da SECTI/COARQ.
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PARTE III - PADROES ARQUITETURAIS PARA TECNOLOGIAS DE INFRAESTRUTURA

1. COMPOSICAO ARQUITETURAL DA INFRAESTRUTURA

1.1 Configuragao Geral do Ambiente

a. Software:
Sistema Operacional (ambiente “open”): — Windows Server.
Ambiente de Banco de Dados: — Oracle.
Servidor de Aplicacao Java: — Apache Tomcat 2.5.
— IIS UrlScan Tool 2.0;
—inCD 4;

Transferéncia de Arquivos: — Peripheral Power Controle Services;

— PPCS Connector.

— PPCS Connector;

— SC Bridge;

— AmAPI;

— Symantec Backup Exec System Recovery 2010.
— DHCP;

— FTP;

— Telnet;

— SSH;

- SMTP;

— TCP/IP.
Escalonamento de Job’s Batch: — SMA OPCONXxps 20.

—Java;
— Python.

Gerenciamento de Arquivos:

Protocolos de Comunicagao:

Linguagens de Desenvolvimento:

b. Troca de Arquivos e Mensagens:

— Connect Direct;
— File Transfer Protocol (FTP).

- Padrdo ISO-8583 para transacgoes financeiras dos

Formatos para Troca de Mensagens: compartilhamentos com redes externas;
— XML (Extensible Markup Language).

Solugoes para Troca de Arquivos:

c. Servidores Oracle Exadata:

CAPACIDADE (BRUTA)

SITIO QUANTIDADE | FABRICANTE MODELO INSTALADA
¢ Distribuicdo de Recursos:
— Ambiente  Produtivo: 04
ExaCC Quater Database Servers, com
Principal 1 ORACLE 400TB de armazenamento.

Rack X10M (07
Nodes, 720TB) | - Ambiente Nao Produtivo: 03
Database Servers, com
320TB de armazenamento.

¢ Distribuicdo de Recursos:

ExaCC Quater _
Secundario 1 ORACLE Rack X10M (04 | - Ambiente DR: 04 Database
Nodes, 400TB) Servers, com 400TB de

armazenamento.
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QUANTIDADE SERVIDOR PROCESSADOR MEMORIA ARMAZENAMENTO
(GB) (GB)
. 4xIntel® Xeon®
8 HP ProLiant DL580 G9 E7-8860v4 3042 2400
. 2xIntel® Xeon®
10 HP ProLiant DL380 G9 E5-2637v4 256 2400
e. Plataforma de Software de Virtualizagao:
— vCenter Server;
— VMware Aria LifeCycle Manager;
VMware: — VMware Aria Operations;
— VMware Aria Operations for Logs;
— Site Recovery Manager + vSphere Replication.
HP: — HPE Insight Control Manager & HPE One View.
f. Servidores de aplicagao:
— Red Hat JBoss Enterprise Application Platform;
— Apache Tomcat;
— Oracle Internet Application Server Enterprise Edition;
— Oracle E-Business Intelligence - Application;
— Oracle Business Intelligence Suite Enterprise Edition Plus;
— Microsoft IIS.
g. Servicos de Mensagens:
— IBM WebSphere MQ for Linux v. 5.3;
— IBM WebSphere MQ for Linux v. 8.0.0.4;
— IBM WebSphere MQ for Linux v. 9.2.1.0.
h. Unidades de Disco (Storages):
< CAPACIDADE
SITIO QUANTIDADE | FABRICANTE MODELO INSTALADA
Principal HDS Virtual Storage Platform 824 TB
Principal DELL VMAX 250-F ~120 TB
Secundario HDS Virtual Storage Platform 490 TB

i. Solugdo de Correio Eletronico:

Servidor:

— Microsoft Exchange.

Banco da Amazoénia S.A. - Documento de Arquitetura de Referéncia - Versdo 10.0
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j.  Solucao de Backup Corporativo:

siTIo QUANTIDADE | FABRICANTE MODELO CAPACIDADE
Principal 1 Veritas NetBackup Appliance 5230 112 TB
o PowerProtect Data Domain
Principal 1 DELL DD9410 330 TB
Secundario 1 Veritas NetBackup Appliance 5230 76 TB
s PowerProtect Data Domain
Secundario 1 DELL DD9410 330 TB

k. Servico de Diretdrio (Active Directory):

Microsoft Windows Server 2016 Datacenter;
Nivel funcional: Windows 2016.

Sitio Interno (Intranet):

Software:

— Microsoft Internet Explorer;
— Google Chrome;

— Mozila Firefox;

- Joomla;

— MySQL.

Sistema Operacional:

— Red Hat Enterprise Linux Server.

m. Sitio Externo (Internet):

Software:

— Microsoft Internet Explorer;
— Google Chrome;

— Mozila Firefox;

— Joomla;

- MySQL.

Sistema Operacional:

— Red Hat Enterprise Linux Server.

1.2 Rede Local e Corporativa

a.

Banco da Amazoénia S.A. - Documento de Arquitetura de Referéncia - Versdo 10.0

Rede WAN:

Trata-se de uma rede privada de longa distancia, que utiliza o protocolo MPLS e mecanismos
de controle de qualidade de servico QoS (Quality of Service) para atender as principais
aplicagOes utilizadas pelo Banco.

A interligacdo entre matriz e as agéncias é estabelecida por meio da rede MPLS da Embratel
com link de 1G entre o concentrado MPLS na Matriz, que utiliza uma infraestrutura de fibra
optica e dois roteadores no sitio principal, além de outros dois roteadores, no sitio de
processamento Secundario (site backup).

Nas agéncias, o acesso € garantido por um circuito principal (que pode ser fibra Optica,
cabeamento metalico ou satélite) e um circuito Secundario (também em fibra optica, metalico
ou satélite), com velocidades que variam entre 10 Mbps e 300 Mbps para ambos os circuitos.

Na agéncia é inserido um dispositivo SD-WAN para viabilizar a comunicacdo segura entre a
Matriz e agéncia através do emprego de uma solugdo de VPN criptografada.
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As comunicacOes entre cliente e servidor sdao baseadas no padrdo Ethernet com o uso do

padrao TCP/IP.
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b. Rede de Acesso a Internet:

O acesso a internet € realizado através de quatro circuitos de dados fornecidos pela operadora
de telecomunicagbes, dois no sitio principal, na velocidade de 1 Gbps e dois no sitio de
processamento Secundario (site backup) na velocidade de 1 Gbps. Para aprimorar os

indicadores de resiliéncia e alta disponibilidade é utilizado o protocolo HSRP como tecnologia
de redundéancia de proximo salto.
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c. Rede Local do Edificio Sede (Cabeada e Nao Cabeada):

Cada andar possui de dois a seis switches para estabelecer a conectividade com os clientes
finais da rede (usuarios, cdmeras de seguranca, Pontos de Acesso Wi-Fi (AP), biometria,
impressoras, telefone IP). Os switches dos andares conectam-se a um switch mais robusto que
desempenha funcGes na camada de distribuicao e utiliza a tecnologia de clustering denominada
StackWise.

Em adicdo, os switches do edificio estdo munidos com os seguintes recursos e mecanismos de
segurancga:

VLAN;

RSTP;

802.1x;

ARP inspection;
DHCP Snooping;
Port-Security.

Toda a comunicacdo entre cliente e servidor é baseada no padrao Ethernet e a utilizacdo do
protocolo TCP/IP nas velocidades de 100 Mbps até 10 Gbps.

TOPOLOGIA DOS SWITCHES DOS ANDARES
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TOPOLOGIA DE CONEXAO SWITCH DISTRIBUIGAO
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d. Datacenter

O datacenter é baseado na tecnologia de SDN (Software Defined Network) da Cisco
denominada ACI (Application Centric Infrastructure). A topologia que sustenta a solucao de
ACI segue o modelo de arquitetura clos ou Spine&Leaf.

O Application Policy Infrastructure Controller (APIC), é o componente principal da arquitetura
ACI, é composto por quatro nds, em formato de cluster ativo, € o ponto Unico de
gerenciamento do Cisco ACI Fabric, garantia de politicas e monitoramento do ambiente.

O fabric é composto por seis switches em cada site que desempenham a funcdo de LEAF, dois
switches em cada site que desempenham a fungdo de SPINE e dois switches em cada site que
desempenham a funcao de IPN.

As interligagOes entre os equipamentos dentro do fabric operam com velocidades de 10 Gbps
a 40 Gbps. A conexdo entre a matriz e o site de backup é realizada por meio dos IPNs utilizando
a tecnologia DWDM e na modalidade de fibra apagada. As fibras dpticas sdo fornecidas por
operadoras de telecomunicagdes.
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e. Seguranca:

O ambiente de seguranca de redes é composto por um conjunto integrado de solucdes
tecnoldgicas que garantem a protegdo de ponta a ponta dos dados transmitidos na rede. Entre
as principais tecnologias que fazem parte desse ecossistema, destacam-se:

Firewalls

Esses equipamentos utilizam uma ampla gama de recursos para proteger a rede contra acoes
maliciosas provenientes da internet e incidentes que possam surgir na rede interna. Os
firewalls implantados no ambiente do cliente séo classificados como Next-Generation Firewalls
(NGFW), ou Firewalls de Proxima Geracao, pois oferecem inspecdo avancada e controle de
acesso até a camada de aplicacdo.

Os firewalls estao distribuidos em quatro appliances fisicos para garantir alta disponibilidade e
redundancia, sendo dois localizados na matriz e dois no site de backup, sendo composto por
duas solugOes: o Cisco Firepower e o Cisco ASA Banco, os quais estdo organizados em quatro
categorias, com fungGes especificas:
- Firewall Interno
Os firewalls internos tém a fungao de controlar e inspecionar o acesso a rede administrativa
e a outros ambientes do Banco, como os de producao, homologacdo, desenvolvimento,
agéncias, parceiros, operacdo e SPB.
- Firewall de Saida

Regula o acesso de usuarios e servidores que precisam se comunicar com hosts localizados
na internet.
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- Firewall DM2
Estes equipamentos realizam o controle de acesso para os servidores hospedados na DMZ.
— Firewall VPN

Viabiliza o provisionamento de tdneis VPN, tecnologia que permite o trabalho remoto e a
criacao de conexdes seguras e privadas para comunicacdo com empresas parceiras do
Banco.

TOPOLOGIA

Datacenter Principal Ar‘éuitetur‘a Firewall
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Os Firewalls sdo gerenciados por duas solucGes distintas baseadas em interface grafica,
detalhadas a seguir.
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SFMC (Secure Firewall Management Center)
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MFA DUO

Trata-se de uma tecnologia de autenticacao de dois fatores baseada em nuvem,
desenvolvida pela Cisco. O DUO foi implantado em 2022 na matriz e agéncias o que
aprimorou significativamente a seguranca no acesso a VPN corporativa do Banco,
garantindo a validacao de identidade dos usuarios em cada acesso.

Banco da Amazonia S.A. - Documento de Arquitetura de Referéncia - Versdo 10.0 Pagina: 14 de 50



ﬂ BANCO DA AMAZONIA

#PUBLICA

DOCUMENTO DE ARQUITETURA DE REFERENCIA

uuuuu

92 192 57.1% *

1.6k Authentications

|

y

mh

1]
L [’ﬁ””“;“..mm,.

Nhhwﬂhuﬂ~

VALIDAGCAO DE POSTURA

E uma solucdo de seguranca empregada para avaliar as caracteristicas de um dispositivo
e determinar seu nivel de confianga quando este tenta conectar-se a rede corporativa do
Banco através da VPN. A validacao de postura ocorre antes que o processo de autenticacao
seja concluido. Dessa forma se o dispositivo do usuario nao estiver de acordo com as
politicas de seguranca exigidas, a requisicdo de conexao a rede sera negada.

Para que a postura esteja de acordo com as politicas de seguranca exigidas pelo Banco, o
dispositivo deve possuir os seguintes softwares instalados e ativados:

AntiVirus - qualquer;
AntiMalware - qualquer;
Firewall do sistema operacional;
DUO.

&

o

\’Q"i
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O Cisco Umbrella é uma plataforma de seguranga em nuvem que fornece uma camada
adicional de defesa contra softwares maliciosos e ameagas na internet, utilizando
inteligéncia de ameacas. Essa inteligéncia ajuda a prevenir o acesso a adware, malware,
botnets, ataques de phishing e outros sites maliciosos conhecidos.

O Umbrella fornece protecdo a nivel de DNS, o primeiro invocado durante o processo de
comunicagao entre um cliente e um servidor. Essa caracteristica permite que as inspegbes
e os controle de acesso sejam realizados antes da interagao direta entre o cliente o host
potencialmente malicioso.
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ISE (Identity Services Engine)

O ISE é uma de controle de identidade que simplifica a integracao, o provisionamento e a
protecdo de todos os endpoints em uma rede, aumentando a visibilidade para identificar,
classificar e monitorar com precisdo todos os usuarios e dispositivos conectados,
permitindo que o administrador controle de maneira centralizada as politicas de acesso
para os dispositivos e usudrios que utilizam a rede cabeada, Wi-Fi e VPN de modo que seja
possivel definir quem pode acessar qual parte da rede, usando quais dispositivos e em

guais circunstancias.

Atualmente o ISE estd sendo utilizado para viabilizar os seguintes servicos de seguranca:

e Autenticacdo na VPN usando o MFA DUO e o recurso de postura;
e Autenticacdo através do framework 802.1x.
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1.3 Softwares de Monitoramento

a.

Monitoramento de Jobs Batch:

Para o monitoramento de jobs batch utiliza-se o OpCon/xps. que, além da automatizagdo dos
jobs, permite a automagao de sistemas e fluxos de trabalhos técnicos, cuja infraestrutura esta
disponivel em uma maquina virtual com 8 GB de RAM, um espaco de 200 GB de
armazenamento e um processador de 8 nucleos.

Software para Monitoramento de Ativos de TI e do Datacenter:

Para esse tipo de monitoramento, utiliza-se o Zabbix e o Grafana - solugdes que suportam
diversas plataformas e métodos de acompanhamento, sendo altamente escalaveis para
grandes ambientes, permitindo a implementacdo de um sistema distribuido e possibilitando
uma abordagem proativa, também monitorando dispositivos de rede, recursos de sistemas
operacionais, middleware, aplicacOes, servicos e outros elementos.

Software para visualizac3o e analises graficas

Utiliza-se o Grafana - uma plataforma que auxilia no monitoramento da disponibilidade de
ativos e sistemas do Banco. Suas funcionalidades incluem a visualizacdo e analise de métricas
por meio de graficos e fluxos, permitindo a criacdo de dashboards dindmicos, que podem ser
compartilhados entre equipes, contribuindo para a gestdo de indicadores e o acompanhamento
de dados em tempo real, proporcionando maior eficiéncia na tomada de decisdes.

1.4 Estagoes de Trabalho, Notebooks e Central de Servigos

a.

Desktops:

Sistema Operacional:

— Windows 10 Professional 64 bits;

— Windows 11 Professional 64 bits;

— Linux Ubuntu - versdes 19.04+ (apenas para as areas de TI);
— Linux CentOS 6.4+ (apenas para as areas de TI).

b. Notebooks:

Sistema Operacional:

— Windows 10 Professional 64 bits;

— Windows 11 Professional 64 bits;

— Linux Ubuntu - versoes 19.04+ (apenas para as areas de TI);
— Linux CentOS 6.4+ (apenas para as areas de TI).

C.

Cliente Web (Navegador):

Microsoft Internet Explorer 9+; (IE 10 serad descontinuado em agosto de 2021)
Microsoft Edge;

Google Chrome 75+;

Firefox 19+;

Opera 66+.

Software da Central de Servigos:

Cherwell Service Management 4.60.

Solucdo de Antivirus e Antispyware:

Crowdtrike Falcon Endpoint Protection.
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1.5 Infraestrutura Computacional das Agéncias

a. Plataforma de Automacao de Agéncias:

— Rede padrao ETHERNET de 100 Mbps e 1000Mbps;
— Protocolo: TCP-IP;
— Switch 24/48 portas 100/1000 Mbps;
Rede local: — Ponto de acesso wireless 802.11 AC
— Comunicacdao WAN com Matriz via rede MPLS (BGP).
— Comunicagao SW-WAN com a Matriz via INTERNET.

liaacs d — Link MPLS com protocolo TCP-IP;
Intel_' |g:39ao co.m a Rede | _ Link Principal de 10 Mbps a 155 Mbps;
da Direcao Geral: — Link Secundério de 10Mbps a 200 Mbps.

b. Terminais de Caixa:

TIPO / MODELO /

caixa/DC5A-U/DATEN

Terminal de Caixa

J/XFS (Java eXtension
for Financial Services)

FABRICANTE DESCRICAO SOFTWARE BASICO HARDWARE
Debian GNU/Linux 13 AMD Ryzen 5 PRO
. trixie/Sid 4655GE com Radeon
Terminal de

Graphics, CPU de
3.3GHz e 8GB de

memoria
c. Terminais de Autoatendimento:
TIPO / MODELO / FABRICANTE DESCRICAO S%/F\;VIVCA(I; E HARDWARE
oo S| ol coe
Terminal de (TM) i3-6100 com

ExtraCash/TMF4100/290.02.028/PERTO

Autoatendimento

J/XFS (Java

eXtension for
Financial Services)

CPU de 3.70GHz e
8GB de memoria

ExtraCash/TMF
4100/290.01.863/PERTO

Terminal de
Autoatendimento

Debian GNU/Linux
9.12 (stretch)

J/XFS (Java

eXtension for
Financial Services)

Intel (R) Pentium
(R) com CPU
G2030 de 3.00GHz
e 8GB de memoria

TOTEM/TC-3100/290.02.071 /PERTO

Terminal de
Autoatendimento

Debian GNU/Linux | Intel (R) Core
11 (bullseye) (TM) i5-10400

J/XFS (Java

com CPU de

eXtension for |2.90GHz e 8GB de
Financial Services) memoria
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2. PADROES MINIMOS PARA TECNOLOGIAS DE SERVIDORES

Os padrdes a seguir sao definidos como minimamente aceitdveis para os servidores que comporao a
infraestrutura do ambiente computacional do Banco da Amazonia.

2.1 Servidores de Bancos de Dados

— Exadata modalidade Cloud at Costumer Gen2
Hardware: — CPU 56 coresMemoria: 756GB;
— Capacidade: 299 TB.

— Oracle Linux x86;

Sistema Operacional: — Oracle 19c+.

2.2 Servidores de Virtualizagao

— Processador: 4xIntel® Xeon® E7-8860v4 (2.2GHz/18-
Hard . core/45MB/140W);
ardware: — Memoéria: 3 TB RAM;
— Capacidade: 24000 GB.
Sistema Operacional: — VMware vCloud Foundation 7.0.3.

2.3 Servidores de Aplicacdao

— Processador: 4vCPUs;
Hardware: — Memoria: 8 GB RAM;
— Capacidade: 20 GB.

Sistema Operacional: — Red Hat Enterprise Linux 8.0+.

2.4 Servidores Web

— Processador: 4 vCPUs;
Hardware: — Memodria: 8 GB RAM;
- Capacidade: 20 GB.

Sistema Operacional: — Red Hat Enterprise Linux 8.0+.

2.5 Servidores de Servico de Diretorio

— Processador: 4 vCPUS;
Hardware: — Memodria: 8 GB RAM;
- Capacidade: 40 GB.

Sistema Operacional: — Microsoft Windows 2016 Datacenter+.

2.6 Servidores de Mensageria

— Processador: 8 vCPUs;
Hardware: — Memoria: 8 GB RAM;
— Capacidade: 60 GB.

Sistema Operacional: — Red Hat Enterprise Linux 8.0+.
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3. PADROES MINIMOS PARA TECNOLOGIAS DE REDES

Os padrdoes a seguir sao definidos como minimamente aceitaveis para os equipamentos que compordo a
infraestrutura de rede do Banco da Amazonia.

3.1 Protocolos de Comunicacgao

Os sistemas, aplicacOes e equipamentos necessitarao ter suporte a:

Versoes:

Pilha de Protocolos TCP/IP:
— IPV4 e IPV®.

Persisténcia de Sessao:

Balanceamento de Carga: |
— Full.

Versoes:

SMNP Community: o3
- 2Ce3.

— NAT - Network Address Translator;

Firewall: _ PBR - Policy Based Routing.

Estatico:

— Rotas Estaticas.

Roteamento: . A .
Dinamico:

— OSPF - Open Shortest Path First;
— BGP - Border Gateway Protocol.

Protocolos de Redundancia: — VRRP - Virtual Router Redundancy Protocol;
rotocolos de Recundancia: — HSRP - Hot Standby Router Protocol.

— Normal Cache;

Proxy: — Transparent.
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PARTE IV - PADROES ARQUITETURAIS PARA TECNOLOGIAS DE MICROSSERVICOS

1. COMPOSICAO ARQUITETURAL DOS MICROSSERVICOS

1.1 Visdao e Desenho Geral

A modernizacao tecnoldgica do Banco da Amazobnia, descrita em seu planejamento estratégico institucional,
perpassa pela implementacao de produtos digitais elencados no PDTI 2024/2026. Sendo assim, se torna
necessaria uma nova arquitetura e barramento corporativo de servigos, que vai ao encontro da Visdo do PEI
2023-2030, a qual cita a modernizacao tecnoldgica do Banco e de seus canais de relacionamento.

Dando seguimento ao PDTI, o Banco da Amazénia, em 2018, com foco na modernizagao acima descrita, deu
inicio a analise de implementagdo do Barramento de Servigos Corporativos baseado em microcontainers - base
estruturante para permitir a transformacao digital da instituicdo, aumentando sua competitividade.

Diante do exposto, a implementagao do barramento corporativo de servicos baseado em microcontainers no
ambiente computacional do Banco da Amazonia visa realizar a modernizacdo da infraestrutura e aplicagdes do
Banco da Amazonia, criando uma arquitetura baseada em microsservigos e containers, tornando a manutencao
e evolugdo mais agil, simples e adequada para a entrega das novas necessidades digitais da instituigdo,
conforme desenho arquitetural tecnoldgico a seguir.

1.2 Arquitetura do Red Hat OpenShift Container Platform*

Atualmente o Banco possui uma infraestrutura On Premise, com camada de virtualizacdo, e visa buscar
com o Red Hat OpenShift Container Platform um novo nivel de desenvolvimento e publicacdo de aplicacOes,
com métodos de CI/CD com a implementacao dos seguintes produtos:

- Red Hat Ansible Tower;
- Red Hat JBoss Data Virtualization;
- Red Hat Process Automation Manager;

- Red Hat 3Scale API Management Platform;
- Red Hat JBoss Fuse Integration Services;
- Red Hat JBoss Enterprise Application Platform;

- Red Hat Decision Manager;

- Red Hat Single-Sign-On.

———————————————————————————————————————————————————————————————————————————————————————————————————

RED HAT JBOSS"
DATA GRID

RED HAT JBOSS’ | i

3>
RED HAT JBOSS® i=m
FUSE DATA VIRTUALIZATION "Q:
fffffffffffffffffffffffffffffffffff P ——————— "
! | Runtimes ;! m
0y RED HAT® JBOSS® b
o RED HAT ENTERPRISE N
G et RS

1.3 Arquitetura de Middleware

ApOs avaliagdo da arquitetura de sistemas atual, o Banco da Amazonia identificou diversos pontos que
precisavam ser enderecados por uma arquitetura que oferecesse uma maior flexibilidade, robustez e
confiabilidade as novas integragdes e os novos sistemas que serao desenvolvidos na nova plataforma. Sendo
assim, a Red Hat prop6s uma arquitetura mais aderente as necessidades identificadas, para as quais se
escolheu, também, os seguintes produtos:

4 https://docs.openshift.com/container-platform/4.10/welcome/index.html
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- 3scale; - BPM Suite;
- FUSE; - RH-SSO;

- Data Virtualization; - EAP.

- BRMS;

Red Hat Registry
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1.4 Arquitetura do Open Finance>7

O Open Finance é um modelo de compartilhamento de dados financeiros, autorizado pelos clientes, que envolve
diferentes instituicdes financeiras e empresas, abrangendo ndo apenas bancos, mas também outros setores
como seguros, investimentos, previdéncia e cdmbio, expandindo a integracdo entre servicos financeiros,
oferecendo maior flexibilidade e conectividade no uso de dados pessoais.

O principal objetivo do Open Finance é promover transparéncia, competitividade e inovagdo no setor financeiro,
garantindo aos consumidores maior controle sobre seus dados e acesso a opcdes personalizadas de produtos e
servicos. Por meio de APIs seguras e da integracao de plataformas e sistemas de informagao, o modelo busca
assegurar operacoes seguras, ageis e convenientes, permitindo que os clientes compartilhem suas informagGes
de maneira protegida e conforme suas necessidades.

Diante desse cenario, o Banco da Amazonia, com sua equipe técnica e em parceria com as consultorias da Red
Hat e da TECBAN, realizou estudos detalhados e prop0s a implementacdo de uma solucao que atenda as
exigéncias do Open Finance Brasil, cuja definicdo arquitetural esta representada a seguir, a qual descreve o
modelo de implantacdo de ferramentas e produtos em ambiente produtivo, que é operado dentro do OpenShift,
garantindo a infraestrutura necessaria para o fornecimento seguro e eficiente dos servicos.

5 https://www.bcb.gov.br/estabilidadefinanceira/openfinance

6 https://github.com/OpenBanking-Brasil

7 https://openfinancebrasil.org.br/
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PARTE V - PADROES ARQUITETURAIS PARA TECNOLOGIAS DE BIG DATA, ANALYTICS
E DATA LAKE

1. COMPOSICAO ARQUITETURAL DO BIG DATA, ANALYTICS E DATA LAKE

1.1 Visao e Desenho Geral

A modernizacao tecnoldgica do Banco da Amazonia, descrita em seu planejamento estratégico institucional,
perpassa pela implementacao de produtos digitais elencados no PDTI. Sendo assim, se torna necessaria uma
arquitetura referente a estruturacdo de servigos relacionados a Ciéncia de Dados (Big Data, Data Analytics,
Machine Learning etc.) e Data Lake, que vai ao encontro da Visdo do PEI 2023-2030, a qual cita a modernizacao
tecnoldgica do banco e de seus canais de relacionamento.

Em resposta a isso, a insercao de tais recursos no ambiente tecnoldgico da instituicao visa a possibilidade de
alavanca-la a um patamar que eleve seu nivel de performance e competitividade e, consequentemente,
destaque e consolide seu grau de relevancia e sua competéncia em meio a um mercado cada vez mais exigente
e superaquecido.

Como resultado obtém-se uma instituicao que, diante dessa modernizacao, torna-se mais veloz e eficiente no
guesito agao/interacdo em meio a cenarios desafiadores e/ou, em algumas situagoes, desfavoraveis, mas tendo
uma margem de risco que seja o mais mitigavel quanto possivel.

Logo abaixo, apresenta-se, de forma bem pratica, uma visdo geral da arquitetura como um todo e destacando
suas principais camadas e funcionalidades.
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1.2 Arquitetura do Big Data, Analytics e Data Lake

Visto que, atualmente, a instituicdo disponibiliza de uma estrutura de armazenamento on-premises e que,
gradualmente, de acordo com a necessidade/oportunidade, migrara sua base de dados para armazenamento
em nuvem, almeja-se que com a estrutura on-cloud seja possivel a implementacdo de servigos tais como IaaS
(Infrastructure as a Service), PaaS (Platform as a Service), SaaS (Software as a Service) e Serverless (sem
servidor) o que deixara todas as tarefas muito mais eficientes e praticas quando o assunto € manipulagdo de
dados como um todo. No que diz respeito ao armazenamento voltado para Ciéncia de Dados, o Banco da
Amazonia apresenta a seguinte estrutura visualizada de forma generalizada através do diagrama abaixo.

DATA LAKE
GOVERNANCA DE DADOS

SEGURANCA

DATA LAKEHOUSE

VISAO 360
A0,

FONTE DE DADOS

OPERACAO COM
MACHINE LEARNING

STREAMING DE DADOS

@ o

Descricdo e caracteristicas das camadas - da mais externa para a mais interna:

— Primeira Camada - Data Lake Estruturado: ambiente destinado ao armazenamento de dados dos
mais variados formatos e em seu estado original.

- Segunda camada - Governanca de dados: ferramentas para identificacdo, rotulagao, caracterizacao
e catalogacdo dos dados existentes no data lake;

- Terceira Camada - Seguranca de Dados: ferramentas que proverdo e garantirdo segurancga,
confiabilidade e idoneidade dos dados coletados/acessados.

— Quarta camada: lida diretamente com os dados e possui as seguintes subcmadas:

= Fontes de Dados: Origem das informacdes que serao coletadas. Podendo essas fontes serem de
origem interna ou externa.

= ETL (extraction, treatment and loading): ambiente de extracdo. tratamento e carregamento
dos dados ja estruturados e prontos para o uso em tomada de decisGes.

* Visdao 360 com IA: Abordagem para analisar, entender e atender melhor as necessidades dos
clientes. Estando dividida nas seguintes etapas:

1. Ingestao / Integracao de Dados: ferramentas que compreendem o processo de
transformacao e unidao dos dados previamente higienizados;

2. Engenharia e arquitetura de dados: ferramentas para o processo de estruturagao e
design no que diz respeito ao armazenamento de dados a fim de garantir a disponibilidade
para analise e uso posterior;

Banco da Amazonia S.A. - Documento de Arquitetura de Referéncia - Versdo 10.0 Pagina: 25 de 50



#PUBLICA

ﬂ BANCO DA AMAZONIA DOCUMENTO DE ARQUITETURA DE REFERENCIA

3.

4.

MLOps (Machine Learning Operations): ferramentas que combinam praticas de
DevOps com aprendizado de maquina para gerenciar e implantar modelos de aprendizagem
de maneira eficiente e eficaz;

Analytics: ferramentas para o processo de coleta e analise de dados para obter insights
que ajudam na tomada de decisOes estratégicas.

1.3 Arquitetura das Camadas
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1.4.1 Analytics Cloud

A plataforma Oracle Analytics € um servico nativo da nuvem que fornece os recursos necessarios para abordar todo
0 processo analitico, incluindo ingestdo e modelagem de dados, preparacdo e enriquecimento de dados, além de
visualizagdo e colaboragdo, sem comprometer a seguranca e a governanca. As tecnologias integradas de aprendizado
de maquina e processamento de linguagem natural ajudam a aumentar a produtividade e a construir uma cultura
orientada para analise nas organizagoes.

Referéncia: https://www.oracle.com/br/business-analytics/analytics-platform/

1.4.2 Data Catalog

O Oracle Cloud Infrastructure (OCI) Data Catalog é um servico de gerenciamento de metadados que ajuda os
profissionais de dados a descobrirem dados e oferecer suporte a governanca de dados. Projetado
especificamente para funcionar bem com o ecossistema Oracle, ele fornece um inventario de ativos, um
glossario de negdcios e um metastore comum para data lakes.

Referéncia: https://www.oracle.com/br/big-data/data-catalog/

1.4.3 Data Flow

O Oracle Cloud Infrastructure (OCI) Data Flow é um servico totalmente gerenciado do Apache Spark que executa
tarefas de processamento em conjuntos de dados extremamente grandes, sem infraestrutura para implementar
ou gerenciar. Os desenvolvedores também podem usar o Spark Streaming para executar ETL na nuvem em
seus dados de streaming produzidos continuamente. Isso permite a entrega rapida de aplicagbes porque os
desenvolvedores podem se concentrar no desenvolvimento, ndao no gerenciamento da infraestrutura.

Referéncia: https://www.oracle.com/br/big-data/data-flow/

1.4.4 Data Integrator

O Oracle Data Integrator é uma plataforma abrangente que abrange todos os requisitos de integracao de dados:
de cargas de lote de alto volume e alto desempenho e processos de integracao orientados a eventos e com
alimentacao tipo trickle feed até servicos de dados habilitados para SOA. O Oracle Data Integrator (ODI) 12c,
a versao mais recente da oferta estratégica de Integracdo de Dados da Oracle, oferece produtividade superior
ao desenvolvedor e melhor experiéncia para o usuario com uma interface declarativa, reprojetada e baseada
em fluxo, além de integracdo mais profunda com o Oracle GoldenGate.

Referéncia: https://www.oracle.com/br/middleware/technologies/data-integrator.html

1.4.5 Data Safe

O Oracle Data Safe capacita as organizacdes a entenderem a sensibilidade dos dados, avaliar riscos de dados,
mascarar dados confidenciais, implementar e monitorar controles de seguranca, avaliar a seguranga do usuario
e monitorar a atividade do usuario, tudo em um Unico console unificado. Esses recursos ajudam a gerenciar os
requisitos diarios de seguranca e conformidade de Oracle Databases, tanto on-premises quanto na nuvem.

Referéncia: https://www.oracle.com/br/security/database-security/data-safe/

1.4.6 Data Science

A Oracle Cloud Infrastructure (OCI) Data Science é uma plataforma totalmente gerenciada para que equipes de
cientistas de dados criem, treinem, implantem e gerenciem modelos de machine learning usando o Python e
ferramentas de cddigo-fonte aberto.

Referéncia: https://www.oracle.com/br/artificial-intelligence/data-science/
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1.4.7 DevOps

O servigo Oracle Cloud Infrastructure DevOps é uma plataforma completa de integragdo continua/entrega
continua (CI/CD) para que os desenvolvedores simplifiquem e automatizem o ciclo de vida de desenvolvimento
do software. O servigo OCI DevOps permite aos desenvolvedores e operadores desenvolverem, criar, testar e
implantar software de forma colaborativa. Desenvolvedores e operadores tém visibilidade em todo o ciclo de
vida de desenvolvimento, com um histdrico de confirmagao de origem através das fases de criagao, teste e
implantacao.

Referéncia: https://www.oracle.com/br/devops/

1.4.8 Events

O Oracle Cloud Infrastructure (OCI) Events Service rastreia alteragdes feitas nos recursos usando eventos em
conformidade com o padrao CloudEvents da Cloud Native Computing Foundation (CNCF). Os desenvolvedores
podem responder a alteracdes feitas em tempo real, acionando o cddigo com o Functions, gravando no
Streaming ou enviando alertas usando o Notifications.

Referéncia: https://docs.oracle.com/pt-br/iaas/Content/Events/home.htm

1.4.9 Functions

O Oracle Cloud Infrastructure (OCI) Functions é um servico de computacdo serverless que permite aos
desenvolvedores criarem, executar e dimensionar aplicacdes sem gerenciar nenhuma infraestrutura. O
Functions tem integracOes nativas com outros servicos da Oracle Cloud Infrastructure e aplicacdes SaaS. Como
o Functions se baseia no Projeto Fn de cddigo-fonte aberto, os desenvolvedores podem criar aplicagcbes que
possam ser facilmente portadas para outros ambientes em nuvem e on-premises. O cddigo baseado em
Functions geralmente é executado por curtos periodos, sem estado e executado para um Unico propdsito de
I6gica. Os clientes pagam apenas pelos recursos que usam.

Referéncia: https://docs.oracle.com/pt-br/iaas/Content/Functions/home.htm

1.4.10 Logging

Os clientes DevOps podem facilmente revisar dados de log, diagnosticar problemas e usar o mecanismo de regras
para acionar o Functions serverless ou alertas com o Oracle Cloud Infrastructure (OCI) Logging. Desenvolvido com
padrdes abertos, o OCI Logging € uma plataforma intuitiva e centralizada para todos os tipos de logs, como auditoria,
infraestrutura, banco de dados e aplicacOes, necessarios para DevOps e conformidade de seguranca.

Referéncia: https://www.oracle.com/br/devops/logging/

1.4.11 Logging Analytics

O Oracle Logging Analytics € uma solucao em nuvem no Oracle Cloud Infrastructure que permite indexar,
enriquecer, agregar, explorar, pesquisar, analisar, correlacionar, visualizar e monitorar todos os dados de log
de seus aplicativos e da infraestrutura do sistema.

Referéncia: https://www.oracle.com/br/manageability/logging-analytics/

1.4.12 Monitoring

Servigo Oracle Cloud Infrastructure Monitoring para monitorar de forma ativa e passiva os recursos da nuvem
usando as funcionalidades Métricas e Alarmes.

Referéncia: https://www.oracle.com/br/devops/monitoring/
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1.4.13 Notification

O Oracle Cloud Infrastructure (OCI) Notifications € um servico de publicagdo/assinatura (pub/sub) altamente
disponivel e de baixa laténcia que envia alertas e mensagens a Oracle Functions, Email, SMS e parceiros de
entrega de mensagens, incluindo Slack, PagerDuty e ServiceNow. O servico esta integrado ao Oracle Identity
and Access Management para acesso seguro e entrega cada mensagem, mesmo durante picos de trafego.

Referéncia: https://www.oracle.com/br/devops/notifications/

1.4.14 Object Storage

O Oracle Cloud Infrastructure (OCI) Object Storage permite que os clientes armazenem com seguranca qualquer
tipo de dados em seu formato nativo. Com a redundancia integrada, o Armazenamento de Objetos em OCI é
ideal para criar aplicagdes modernas que requerem dimensionamento e flexibilidade, pois podem ser usados
para consolidar varias fontes de dados para fins de analise, backup ou arquivamento.

Referéncia: https://www.oracle.com/br/cloud/storage/object-storage/

1.4.15 Apex

O Oracle APEX ¢é a plataforma de aplicativos corporativos de baixo cddigo mais popular do mundo, que permite
criar aplicativos web e modveis seguros e escalonaveis, com recursos de classe mundial, que podem ser
implantados em qualquer lugar - na nuvem ou no local.

Referéncia: https://apex.oracle.com/pt-br/

1.4.16 Advanced Analytics

Os desenvolvedores Oracle oferecem recursos avancados de andlise, incluindo mineracdo de dados integrada
para analise preditiva e integracdo com a linguagem estatistica R. Especialistas em estatistica, aprendizado de
maquina e pesquisa operacional, fornecem ferramentas para cientistas e analistas de dados. A solugdo suporta
todo o fluxo de trabalho analitico, com interface intuitiva, algoritmos escaldveis no banco de dados e
funcionalidades para preparacao e gestdo de modelos. A integracdo com R permite executar programas em
grandes conjuntos de dados armazenados, aproveitando a escalabilidade e o processamento eficiente do Oracle
Database.

Referéncia: https://www.oracle.com/br/business-analytics/

1.4.17 Data Masking

Ferramenta que auxilia na descoberta do valor dos dados sem aumentar o risco, ao mesmo tempo que minimiza
o custo de armazenamento. O Oracle Data Masking and Subsetting ajuda as organizacdes a obterem
provisionamento de dados seguro e econdmico para uma variedade de cenarios, incluindo ambientes de teste,
desenvolvimento e parceiros.

Referéncia: https://www.oracle.com/br/security/database-security/data-masking/
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ANEXO I - DOCUMENTAGAO DA
ARQUITETURA DE SOFTWARE
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Manual de Desenvolvimento Q Search

Arquitetura Corporativa .
Introducao

Padrdes Arquiteturais

Politicas de Seguranca
Configuracao e Governanca
Fluxo CI/CD

APIs REST

Padrées de B
Desenvolvimento

Java
Web

Nomenclatura para Banco de
Dados

Configuragcao OpenShift

CtrlK Arquitetura  AmazoOnia Framework

Arquitetura de Software

Visao Geral

Para a maioria das aplicacdes, a arquitetura de software do Banco da Amazdnia é robusta e
escalavel, suportando operacdes criticas. E composta por uma série de componentes
interconectados, encapsulados em servicos RESTful distribuidos em um ambiente de

computacao em nuvem, utilizando OpenShift para orquestracao de contéineres.

O servico central de autenticacao e autorizacao € baseado em OAuth 2.0 e JWT para
seguranca. Para controle de acesso interno. Além disso, o Banco da Amazoénia utiliza o API
Gate 3Scale para gerenciamento de APIs, garantindo seguranca, controle de acesso e

monitoramento.

Os dados sao armazenados em bancos de dados Oracle, com opc¢ao para Red Hat Datagrid
para grandes caches em memoria. A empresa possui subscricao Red Hat, oferecendo

suporte e acesso a ferramentas adicionais para desenvolvedores através do Basa.

Além das tecnologias e frameworks padronizados, também mantemos um conjunto de
aplicacdes legadas desenvolvidas em outras linguagens de programacao e tecnologias nao
padronizadas. Essas aplicagcdes sao integradas com os demais sistemas, garantindo a
continuidade dos servicos e a interoperabilidade entre as diferentes solucdes tecnoldgicas

adotadas ao longo do tempo.

Padroes e Diretrizes

A arquitetura segue um conjunto de padronizac¢des para tornar o ambiente homogéneo,
previsivel e de facil manutencao. Por isso, adotamos um conjunto limitado de tecnologias e
frameworks, garantindo consisténcia e simplicidade. No entanto, essa lista € expandida
conforme novas necessidades de negdcio surgem, permitindo a adaptacao e evolucao

continua do ambiente.

Caso sejam adotadas, no desenvolvimento de novos sistemas internos, tecnologias ou
frameworks que estejam fora de conformidade com os padrdes estabelecidos pela
Coordenadoria de Arquitetura (COARQ), esta ndo impedira sua utilizagado, porém nao
fornecera suporte ou assisténcia para a integragao dessas solugcdes nos processos
automatizados atualmente em vigor, como pipelines de CI/CD, monitoramento ou

automacoes existentes.

A responsabilidade pela manutencao, evolugao e operacao de sistemas que utilizem tais
tecnologias recaira integralmente sobre o setor requisitante. E fundamental que as
tecnologias e frameworks adotados estejam em alinhamento com as diretrizes normativas

para assegurar a interoperabilidade, eficiéncia e seguranca do ecossistema de TI.

Em casos excepcionais, quando autorizados pelas instancias superiores, se as solucdes
forem implementadas em ambientes on premise, a empresa contratada sera integralmente
responsavel por todo o suporte necessario, incluindo a provisao de licencas de software,
links de comunicacao, componentes de infraestrutura, ambientes computacionais, entre

outros.

Além disso, quaisquer necessidades ou configuragdes adicionais relacionadas a ambiente
ou infraestrutura deverao ser obrigatoriamente alinhadas, acordadas e validadas
previamente com a GPROD. A adocao de solucdes fora dos padrdes pode implicar em
maior complexidade e custos operacionais, sendo responsabilidade do setor requisitante

garantir sua plena funcionalidade e operacao.

Linguagens de Programacao

O Banco da Amazoénia adota as seguintes linguagens de programacao para

desenvolvimento de novos sistemas:

e Java

o Javascript/Typescript

Servidores de Aplicacao

Os servidores de aplicacao sao componentes essenciais da infraestrutura de Tecnologia da
Informacéao (TI) do Basa, responsaveis por hospedar e fornecer aplicativos aos usuarios
finais. Eles desempenham um papel crucial na disponibilizacao, escalabilidade e

desempenho das aplicacOes desenvolvidas pela organizacao.

Ha comumente duas formas principais de hospedar aplicacdes desenvolvidas

internamente:

o JBoss EAP:
Utilizado para hospedar aplicacdes legadas desenvolvidas em Java EE.

» Aplicacdes Standalone:
Aplicacdes desenvolvidas em Spring Boot para diferentes finalidades, como aplicagdes
web, integracoes, jobs, dentre outros.

Os servidores de aplicacao JBoss EAP sao tradicionalmente implantados em Maquinas
Virtuais (VMs), enquanto as aplicacées Spring Boot sao disponibilizadas via OpenShift.

Contudo, algumas aplicacdes para JBoss EAP foram migradas para OpenShift.

Armazenamento de Dados

Banco de Dados Relacional

O Banco da Amazénia faz uso exclusivo de bancos de dados Oracle para armazenamento e
gerenciamento de dados para solucdes de software desenvolvidas internamente,

disponivel na versao 19c .

A coordenadoria de infraestrutura suporta o SQL Server apenas para solucdes adquirida de
terceiros ja em uso. Devido aos custos de licenca, o SQL Server ndo deve ser utilizado para

novas aplicacdes. A versao suportada atualmente é a 20219

Armazenamento NoSQL

Recomenda-se o uso de Red Hat Datagrid para lidar com demandas especificas de cache
em memoria de grandes volumes de dados, proporcionando alta performance e
escalabilidade para determinadas aplicacées que requerem acesso rapido a conjuntos de

dados em tempo real.

Para pequenos volumes de dados volateis, recomenda-se 0 uso do Redis, um banco de

dados em memoria de codigo aberto.

» Cuidados com a Otimizacao Prematura

Interface do Usuario

O componente de frontend é responsavel pela apresentacao da interface do usuario e pela

interacao direta com os usuarios finais.

Para interfaces de usuario web, sdo utilizadas tecnologias modernas, como Vue.js e

Quasar Framework, proporcionando uma experiéncia moderna e responsiva. Recomenda-

se o0 uso de TypeScript para garantir a seguranca e a manutenibilidade do codigo.

Autenticacao e Autorizacao

O RH-SSO (Red Hat Single Sign-0On) é o servico central de autenticacao e autorizacao,
responsavel por garantir a seguranca dos dados e controlar o acesso as diferentes partes
do sistema, tanto para servidores de aplicacao como interfaces web. Este servico é
disponibilizado via protocolo OAuth 2.0 e JWT (JSON Web Tokens), fornecendo uma

camada de seguranca robusta e flexivel.

Em conjunto com o RH-SSO, o AmazonSegu é utilizado para controle de acesso interno
mais granular, onde politicas de acesso dos sistemas sao baseadas em funcdes e lotacdes

departamentais dos usuarios.

API Gateway

O API Gateway 3Scale gerencia e expde APIs para clientes externos, fornecendo controle
de acesso, monitoramento de trafego e andlise de métricas. O 3Scale oferece uma
plataforma robusta para gerenciar politicas de autenticacao, autorizacao, limitagcao de taxa

e monetizacao de APlIs.

Controle de Versao de Cédigo-Fonte

O GitLab é uma plataforma central para controle de versao, colaboracao e gestao de
projetos de software. Sua integracao permite que equipes colaborem eficientemente,
rastreiem mudancas, revisem solicitagcdes de pull e gerenciem o ciclo completo de

desenvolvimento de software.

Orquestracao de Contéineres

O OpenShift € uma plataforma de contéineres baseada em Kubernetes, projetada para

oferecer uma infraestrutura de nuvem interna altamente escalavel e automatizada.

As aplicacdes sao encapsuladas em contéineres Docker e implantadas como Pods em nos
de computacao gerenciados pelo OpenShift. Utilizando recursos como Deployments,
Services e Routes, o OpenShift simplifica o processo de implantacao e oferece uma

maneira eficiente de expor servicos para usuarios finais.

O OpenShift oferece recursos de autoscaling baseados em métricas como uso de CPU e
memoaria, permitindo que os Pods sejam escalados automaticamente para lidar com picos
de trafego. Além disso, o balanceamento de carga distribui o trafego entre os Pods
disponiveis, garantindo um uso eficiente dos recursos e uma experiéncia consistente para

0s usuarios finais.

Cl/CD

O Continuous Integration/Continuous Deployment (CI/CD) é uma prética fundamental na
engenharia de software, visando automatizar e agilizar o processo de desenvolvimento,
teste e entrega de software. No centro dessa pratica, adotada no Basa, estao ferramentas
como GitLab CI/CD, SonarQube, Docker e Artifactory.

O CI/CD esta implementado utilizando o GitLab CI/CD como orquestrador do pipeline para
compilar, testar e implantar aplicacdes. Para mais detalhes de funcionamento e

configuracao do GitLab CI/CD, consulte a documentacao oficial.

Instalacao e Deployment de Softwares

Primeiramente, é importante diferenciar aplicacdes produzidas internamente de softwares
comprados ou solucdes externas/integradoras. As aplicacdes internas sao desenvolvidas
por colaboradores do Banco ou terceiros, atendendo as demandas do setor de projetos.
Elas sao disponibilizadas preferencialmente através de containers, gerenciados por
plataformas como Kubernetes ou OpenShift, o que simplifica a implantacao e potencializa a

escalabilidade, ou em servidores de aplicacao JBoss EAP para aplicagdes legadas.

Softwares comprados ou solucdes externas/integradoras requerem instalacao em VMs
dedicadas para assegurar a aderéncia as politicas de backup, recuperacao de desastres
(DR) e proporcionar flexibilidade para atualizagdes sem o risco de dependéncia de
fornecedor. Portanto, essas solucdes devem ser compativeis com os componentes de
infraestrutura apoiados pela equipe interna do Banco, como bancos de dados Oracle,
servidores de aplicacdo JBoss e sistemas operacionais como RHEL (Red Hat Enterprise

Linux).

Se houver decisao de instalar solucdes adquiridas nao compativeis com os componentes
de infraestrutura suportados ou fora de conformidade com as diretrizes descritas acima, as
coordenadorias de arquitetura e infraestrutura nao proibirdo seu uso, mas também nao
endossarao ou darao suporte a essas solucdes, sendo que a responsabilidade por sua
manutencao e operacao sera do setor requisitante. E crucial que todas as implementacées
estejam em conformidade com os padrdes e requisitos normatizados para assegurar a

integridade e eficiéncia do ambiente de TI.
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Padroes Arquiteturais

Os padrdes arquiteturais fornecem diretrizes e melhores praticas para projetar sistemas de
software robustos, escalaveis e de facil manutencao. Este capitulo identifica e explica os
padrdes arquiteturais utilizados na arquitetura do sistema, justificando suas escolhas e

demonstrando como contribuem para a eficacia geral da solugao.

Nomenclatura de Projetos

Os nomes dados aos projetos tem um papel importante na organizacao e identificacao dos
sistemas, pois €& através dele que ferramentas de versionamento, CI/CD, documentacao e
outros servicos identificam, organizam e configuram automaticamente os artefatos de

software.

Para criacao do projeto no GitLab, utilize nomes em formato kebab-case, considerando os

seguintes padrdes definidos por tipo de projeto:

Dica

kebab case combina palavras em caixa-baixa separados por hifen. Exemplo: pagamento-tarifas

o APIs: prefixados com api-

EX.: api-credito-fomento

e Projetos Web: prefixados com web-

EX.: web-credito-fomento

o APPs Mobile: prefixados com app-

EX.: app-credito-fomento

e Jobs: prefixados com job-

EX.: job-credito-fomento

» Migration de Banco de Dados: Utilizar o nome do schema do Banco de Dados
EX.: docsflow , ba_prd gr

o Demais Projetos: sem prefixos ou sufixos

Versionamento de Sistemas

O versionamento dos projetos deve seguir o padrao “major.minor.patch”, inspirado no

Semantic Versioning

e Major Version : O incremento deve ser manual, destacando as mudancas significativas
no software. Essas alteracdes geralmente sao substanciais, modificando muitos

modulos, interfaces do usuario e possivelmente rompendo a compatibilidade retroativa;
e Minor Version : O incremento deve ser feito manualmente, sinalizando a adicao de novas
funcionalidades, enquanto preserva a compatibilidade com versdes anteriores;

e Patch : O incremento pode ser automatizado e deve sinalizar a liberacdo de uma nova
build, geralmente destinada a correcao de bugs e operacdes similares.

Podemos adicionar o sufixo SNAPSHOT para sinalizar versdes de desenvolvimento de
sistemas. O incremento do snapshot é realizado adicionando um quarto conjunto numeérico.
Por exemplo: 1.2.3.10-SNAPSHOT.

Amazonia Framework

O Amazbénia Framework € uma colecao interna de bibliotecas e ferramentas baseadas em

tecnologias padrées da arquitetura do Banco da Amazdénia. Tem por objetivos:

1. Agilizar o desenvolvimento de sistemas no Banco da Amazdnia

2. Disponibilizar solucdes testadas e homologadas para requisitos nao-funcionais
recorrentes, ja integradas com solucdes de infraestrutura presentes.

3. Homogeneizar a arquitetura dos sistemas bancarios e administrativos, facilitando a
manutencgao e o processo de repasse de conhecimento entre os fornecedores e
analistas

Conforme a arquitetura do Banco evolui e novas plataformas de desenvolvimento sao
incluidas, podem ser implementados novos moédulos do Amazénia Framework para atender

a cada plataforma.

Padrao MVC

O padrao MVC (Model-View-Controller) é comumente utilizado em aplicacdes web para
separar a légica de apresentacao (View), a légica de negdcios (Model) e a légica de
controle (Controller). Isso facilita a manutencéo do cédigo, permitindo que cada
componente seja desenvolvido e testado independentemente. Além disso, o MVC promove

a reutilizacao de codigo e a escalabilidade da aplicacao.

Arquitetura em Camadas

A arquitetura em camadas divide o sistema em camadas distintas, cada uma responsavel
por uma funcao especifica. Por exemplo, uma aplicacao web pode ter camadas de
apresentacao, l6gica de negdcios e acesso a dados. Esta abordagem promove a separagao

de preocupacodes, facilitando a manutencao, a escalabilidade e a reutilizagcao de cddigo.

O Domain-Driven Design (DDD) é utilizado como modelo para organizagdo das camadas
arquiteturais. No contexto de DDD, as camadas refletem os conceitos do dominio de
negoécios, promovendo uma arquitetura mais alinhada com as necessidades e linguagem da

empresa. As camadas geralmente incluem:

o Camada de Apresentacao: Responsavel por fornecer interfaces de usuario para interagir
com o sistema. Esta camada pode incluir interfaces web, APIs RESTful ou interfaces de

linha de comando.

o Camada de Aplicacao: Aqui reside a légica de aplicacao que coordena as interacoes
entre as diferentes partes do sistema. Esta camada geralmente implementa os casos de
uso do sistema e é responsavel por orquestrar os servicos do dominio, integracoes

externas, validacoes, persisténcia, dentre outros.

e Camada de Dominio: Esta é a camada central do sistema, onde residem os modelos de
dominio, regras de negdcio e logica de dominio. Aqui, os conceitos do negdcio sao
modelados em classes e estruturas de dados que refletem a linguagem ubiqua da

empresa.

Informacodes Extras

A "linguagem ubiqua" € um vocabulario compartilhado em uma equipe de desenvolvimento e
stakeholders, consistindo de termos e conceitos comuns utilizados de forma consistente em

todo o projeto, independentemente do papel de cada pessoa.

o Camada de Infraestrutura: Responsavel por fornecer suporte técnico para as camadas
superiores. Isso inclui acesso a banco de dados, comunicacgao de rede, logging, etc. A
camada de infraestrutura geralmente encapsula detalhes técnicos e é projetada para ser

facilmente substituivel e escalavel.

Embora o DDD e o MVC sejam conceitos distintos, eles podem ser combinados e utilizados
em conjunto para desenvolver sistemas de software mais robustos e com uma melhor

representacao do dominio do problema.

No contexto do desenvolvimento de aplicacdes web, por exemplo, € comum usar o MVC
para estruturar a aplicacao e separar as responsabilidades de apresentacao, enquanto se
aplica os principios do DDD para modelar o dominio do problema e implementar a légica de

negocios de forma eficaz dentro do Modelo.

Dica

Nem sempre € necessario aplicar o DDD caso a aplicacao seja simples e ndo possua um dominio
complexo. No entanto, o MVC é a abordagem comum para estruturar aplicacées web,

independentemente da complexidade do dominio.

Em uma arquitetura em camadas, cada camada comunica-se com as camadas adjacentes

de acordo com um conjunto de regras bem definido:

1. Acesso direto: Cada camada tem permissao para acessar diretamente apenas a camada

imediatamente inferior e superior.

2. Interfaces bem definidas: Cada camada expde interfaces bem definidas para as
camadas adjacentes. Essas interfaces especificam os métodos e dados que estao
disponiveis para acesso. Dessa forma, as camadas podem se comunicar apenas atraveés

dessas interfaces, mantendo uma separacao clara de responsabilidades.

3. Inversao de Controle (loC): A inversao de controle é usada para permitir que as
camadas superiores fornecam servicos para as camadas inferiores. Em vez de a camada
inferior chamar diretamente a camada superior, a camada superior pode "injetar"
dependéncias na camada inferior, fornecendo funcionalidades necessarias. Isso permite

uma maior flexibilidade e desacoplamento entre as camadas.

4. Eventos e mensagens: As camadas podem se comunicar por meio de eventos ou
mensagens. Por exemplo, quando algo importante acontece em uma camada, ela pode
emitir um evento que outras camadas podem ouvir (ex.: via listener) ou mensagem (ex.:

chamada de funcao) conforme necessario.

Arquitetura Event-Driven

A arquitetura event-driven é baseada na troca de eventos assincronos entre componentes
do sistema. Isso permite que os componentes reajam a eventos em tempo real, facilitando a
integracao entre sistemas distribuidos e promovendo a escalabilidade, flexibilidade e baixo
acoplamento entre si. Padrdoes event-driven incluem mensageria assincrona, como MQ, e

padrdes de publicacao/assinatura, como MQTT.

Por exemplo, em uma aplicacao de comércio eletrénico, a adicao de um produto ao
carrinho pode gerar um evento "produto adicionado ao carrinho". Este evento é entao
propagado para outros componentes interessados, como 0 componente de calculo de
preco, que pode recalcula-lo, ou o componente de analise de dados, que pode registrar a

atividade do usuéario para fins de analise de mercado.

Arquitetura REST

A arquitetura REST (Representational State Transfer) é um estilo de arquitetura de software
para sistemas distribuidos, que define um conjunto de restricdes para projetar servicos
web, proposta por Roy Fielding em sua tese de doutorado em 2000. Ela promove a
interoperabilidade entre sistemas distribuidos, permitindo que os clientes acessem e

manipulem recursos de forma uniforme e eficiente.

Alguns dos principios-chave do REST incluem:

1. Recursos: Os recursos sao entidades abstratas que podem ser acessadas através de
identificadores unicos, como URLs. Cada recurso deve ter uma representacao, que pode
ser um documento HTML, XML, JSON, ou qualquer outro formato.

2. Interfaces uniformes: O REST promove a padronizagao das interfaces, utilizando
meétodos HTTP padrao, como GET, POST, PUT e DELETE, para realizar operacdes em
recursos.

3. Estado do cliente e do servidor: A comunicacao no REST & sem estado, o que significa
que cada solicitacao do cliente para o servidor deve conter toda a informacao
necessaria para entender e processar a requisi¢cao. Isso facilita a escalabilidade do
sistema.

4. Sistema em camadas: O REST permite a utilizacdo de sistemas em camadas, onde cada
componente (como servidores intermediarios, caches, balanceadores de carga, etc.)
pode ser implantado de forma independente, melhorando a escalabilidade e a seguranca
do sistema.

5. Cache: O REST aproveita os mecanismos de cache HTTP para melhorar o desempenho
e a eficiéncia da comunicacao entre cliente e servidor.

Padrao SOA

A arquitetura orientada a servicos (SOA) organiza a funcionalidade em servicos
independentes, acessiveis remotamente por meio de interfaces definidas, promovendo a

reutilizacao de servicos e facilitando a integracao entre sistemas heterogéneos.

A combinacao de APIs REST e SOA possibilita uma arquitetura flexivel e adaptavel, onde as
APIs REST padronizadas expdem 0s servigos para os clientes, permitindo acesso eficiente

e transparente as funcionalidades do sistema.

MVVM (Model-View-ViewModel)

O padrao MVVM (Model-View-ViewModel) é uma arquitetura de design que separa a légica
de apresentacao da interface do usuario (View) e da légica de negdcios e dados (Model),
utilizando um intermediario chamado ViewModel para facilitar a comunicacao entre eles.

Seus componentes incluem:

1. Model: Representa os dados e a logica de negdcios da aplicacao.
2. View: Responsavel pela apresentacao da interface do usuario.

3. ViewModel: Atua como um intermediario entre a View e o Model, traduzindo dados do
Model para a View e vice-versa.

Em uma aplicacao de lista de tarefas, o Model poderia ser uma lista de objetos de tarefa
com métodos para adicionar, remover e atualizar tarefas. A View seria a interface do
usuario que exibe a lista de tarefas, e o ViewModel seria responsavel por fornecer os dados
das tarefas para a View e manipular as interagcées do usuario, como adicionar ou excluir

tarefas.

No contexto de integracao de aplicacdes web com APIs REST, o ViewModel desempenha
um papel crucial na comunicacao entre a View e a API. Ele seria responsavel por fazer
solicitacdes a API REST para recuperar ou modificar os dados do Model, e em seguida,

atualizar a View com os dados obtidos.

O Vue.js € um framework JavaScript que facilita a implementacao do padrdo MVVM em
aplicacdes web. Ele fornece recursos para criar componentes reativos que podem ser
facilmente vinculados a dados do ViewModel e atualizados automaticamente conforme
esses dados mudam. O Vue.js também oferece suporte para manipulacao de eventos e
gerenciamento de estado, o que simplifica o desenvolvimento de aplicagcdes baseadas em
MVVM.

Testes Unitarios

Os testes unitarios sdo uma pratica fundamental na engenharia de software para garantir a
qualidade e a confiabilidade do cédigo. Eles verificam o comportamento de unidades
individuais de codigo, como fungdes, métodos ou classes, isoladamente do restante do
sistema. Isso permite identificar e corrigir problemas de forma rapida e eficiente,

promovendo a manutencao do codigo e a evolugao do sistema.

Garantem que cada unidade de cddigo funcione conforme o esperado, produzindo
resultados corretos para uma variedade de entradas. Esses testes sao geralmente escritos
pelos préprios desenvolvedores e executados de forma automatizada durante o ciclo de

desenvolvimento de software.
Abaixo seguem algumas praticas recomendadas para escrever testes unitarios eficazes:

1. Teste apenas uma unidade de cddigo por vez: Um teste unitario deve se concentrar em
testar uma unica funcionalidade isoladamente. Isso ajuda a identificar problemas com

precisao.

2. Seja especifico e conciso: Cada teste deve verificar uma unica condicao especifica.

Evite testes genéricos que tentam cobrir multiplos cenarios.

3. Use homes descritivos para os testes: Os nomes dos testes devem ser claros e
descritivos para que outros desenvolvedores entendam facilmente o que esta sendo

testado.

4. Teste todos os casos de borda: Certifique-se de testar ndo apenas os casos tipicos,
mas também os limites e condi¢cdes extremas. Isso inclui testar entradas invalidas e

valores extremos.

5. Mantenha os testes independentes e isolados: Os testes nao devem depender uns dos

outros. Cada teste deve ser independente e executavel em qualquer ordem.

6. Use ferramentas de assertiva apropriadas: Escolha assertivas adequadas para verificar
o comportamento esperado do cédigo. Isso pode incluir assertivas especificas para

igualdade, excecdes, tipos, etc.

7. Automatize os testes: A automacao dos testes € essencial para garantir que os testes
sejam executados de forma consistente e repetivel, sempre que houver alteracées no

codigo.

8. Execute os testes regularmente: Os testes devem ser executados com frequéncia, de
preferéncia em cada compilacao ou implantacao, para identificar rapidamente

problemas.

9. Mantenha os testes atualizados: A medida que o cédigo é alterado, os testes devem ser
atualizados para refletir essas mudancgas. Caso contrario, os testes podem se tornar

obsoletos e ineficazes.

10. Analise a cobertura dos testes: Use ferramentas de analise de cobertura para garantir
que os testes cubram adequadamente o cédigo-fonte. Isso ajuda a identificar areas nao

testadas e aprimorar a qualidade dos testes.
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Politicas de Seguranca

Introducao

A seguranca é uma consideracao fundamental em qualquer sistema de software,
especialmente quando se trata de arquiteturas distribuidas e expostas a ambientes
externos. Este capitulo aborda as politicas de seguranca implementadas em nosso sistema,

incluindo autenticacao, autorizacao, controle de acesso e protecao contra vulnerabilidades.

Separacao de Ambientes

Os ambientes de rede e sistemas sdo separados em trés categorias distintas -
desenvolvimento, homologacao e producao - a fim de garantir maior controle da
infraestrutura de tecnologia da informacao. Esta abordagem oferece uma série de

beneficios significativos em termos de seguranca, destacando-se os seguintes pontos:

1. Isolamento de Ambientes: A separacao entre os ambientes de desenvolvimento,
homologacao e producao assegura seu isolamento mutuo. Isso limita a propagacao de
problemas, como bugs ou ataques de seguranca, entre eles. Assim, um ataque bem-
sucedido no ambiente de desenvolvimento nao impacta diretamente a producao,

reduzindo o potencial dano.

2. Testes e Validacao Seguros: O ambiente de homologacao é um local seguro para testar
e validar novos recursos, atualizagdes e patches de seguranga antes da implantacao em
producao, minimizando o risco de vulnerabilidades de segurancga ou problemas de

compatibilidade que possam afetar a integridade da producao.

3. Limitacao de Acesso e Controle de Permissées: Cada ambiente pode possuir politicas
de acesso e permissdes distintas, adequadas as funcdes dos usuarios. Por exemplo,
somente pessoal autorizado tem acesso ao ambiente de producao, enquanto os
desenvolvedores possuem permissées mais extensas no ambiente de desenvolvimento

para facilitar a criacao e depuracao de aplicativos.

4. Monitoramento e Auditoria Aprimorados: A separacao dos ambientes facilita o
monitoramento e a auditoria granular das atividades, permitindo uma deteccao agil de
acoes suspeitas ou andmalas. Isso simplifica a investigacao e resposta a incidentes de

seguranca, ao tornar mais facil a identificacao de possiveis fontes de comprometimento.

5. Resiliéncia e Continuidade dos Negdcios: Ao manter ambientes separados, uma
organizacao pode mitigar os impactos de falhas ou ataques em um ambiente especifico.
Isso pode ajudar a garantir a continuidade dos negocios, permitindo que outras partes
da infraestrutura permanecam operacionais, mesmo que um ambiente seja

comprometido.

6. Padroes de Desenvolvimento e Configuracao Consistentes: A separacao dos ambientes
promove padrdes consistentes de desenvolvimento e configuracdo em toda a
organizacao, minimizando erros humanos e configuracdes impréprias que possam gerar

vulnerabilidades.

Dica

Na pratica, utilize configuracao externa para parametrizar o comportamento dos sistemas por
ambiente. Isso permite que as configuracdes sejam alteradas sem a necessidade de recompilar
o cadigo.

Caodigo-Fonte

Os codigos-fonte deverao ser armazenados em ambiente seguro e controlado. Para isso,

sera utilizado o gerenciador de repositorio GitLab, acessivel a partir deste link.

Gestao de Acesso no GitLab

Os coédigos-fonte de sistemas ou de bibliotecas deverao ter seu acesso controlado e
restrito aos colaboradores autorizados, a fim de se garantir sua integridade e

confidencialidade. Cabera aos responsaveis do projeto gerir estes acessos.

Dada a responsabilidade de cada integrante e a classificacao de acesso do GitLab, &

definido que nos projetos ou grupos de projetos:

o Terceirizados devem apenas ter permissao de developer ;

e Analistas do Basa devem ter permissao developer OU maintainer , dependendo da
responsabilidade e experiéncia;

o Gestores técnicos devem ter permissao de owner

o Pessoas nao relacionadas diretamente as atividades do projeto podem ter permissao de
reporter apenas.

Sobre configuracao de visibilidade dos projetos no GitLab:

e Grupos de repositérios devem ter visibilidade internal

o Projetos devem ter visibilidade private

Bibliotecas Internas

Além de seus codigos-fonte serem armazenados adequadamente em repositorios seguros,
as bibliotecas desenvolvidas internamente deverao ser empacotadas e distribuidas por
gerenciadores de bibliotecas, assim evitando o uso de bibliotecas mantidas apenas na

estacao de trabalho do desenvolvedor. Os gerenciadores de bibliotecas disponivel sao:

o Artifactory, para bibliotecas Java

e Nexus, para bibliotecas Javascript

Autenticacao e Autorizacao

Para garantir a autenticacao e autorizacdo dos usuarios, adotamos a solucdo RH-SSO (Red
Hat Single Sign-On). O RH-SSO oferece uma maneira segura de gerenciar a identidade dos
usuarios, permitindo o acesso controlado aos recursos do sistema com base em suas
permissdes. Utilizamos mecanismos padrao de autenticacao, como OAuth 2.0, para

garantir a seguranca das credenciais dos usuarios durante o processo de login.

Ha instancias por ambiente do RH-SSO responsaveis pela gestdo de acesso de sistemas
internos, nas quais os usuarios, incluindo funcionarios, terceiros e contas de servico, sao
sincronizados a partir do Active Directory (AD) da instituicdo. Estdo acessiveis a partir os

links abaixo:

o Ambiente de Desenvolvimento/Homologacao

* Ambiente de Producao

Cuidado

O uso do HTTP Basic Authentication nao é permitido para desenvolvimento de APlIs.

» Mais sobre OAuth 2.0

» Mais sobre Active Directory

Controle de Acesso (Segu)

O AmazonSegu é uma ferramenta para o controle de acesso e definicao de politicas de
seguranca. Com ele, podemos definir regras granulares para acesso aos recursos de
sistemas através de grupos de acesso criados pela composicao das funcdes/cargos de

funcionarios e sua lotacao departamental.

O AmazonSegu é acessivel através dos links abaixo:

o Ambiente de Desenvolvimento/Homologacao

e Ambiente de Producao

Certificados Digitais

Certificados digitais sao essenciais para a seguranca na comunicacao entre aplicativos e
sistemas externos. Eles fornecem uma maneira de verificar a identidade de uma entidade e
estabelecer uma conexao segura. Ao se comunicar com sistemas externos, um aplicativo
pode precisar confiar em um certificado fornecido por esse sistema. Isso € comum em
situacdes de comunicacao SSL/TLS, onde o sistema externo apresenta um certificado para

autenticar sua identidade.

O Banco da Amazdnia utiliza certificados digitais autoassinados para garantir a seguranca
da comunicacao entre sistemas internos. Esses certificados sao gerados e gerenciados
internamente e devem ser importados para os repositorios de certificados confiaveis dos

aplicativos que precisam se comunicar com esses sistemas.

Dica

Para o ambiente do Basa, importe os certificados disponibilizados aqui para o seu repositorio de
certificados confiaveis, como por exemplo, o cacerts do Java ou o certs do Node.js.

Analise de Seguranca Estatica (SAST)

Como parte de nossas praticas de desenvolvimento seguro, integramos analise de
seguranca estatica em nosso pipeline de CI/CD (Continuous Integration/Continuous
Deployment). Utilizamos o SonarQube para realizar andlises estaticas de codigo fonte em
busca de vulnerabilidades conhecidas e boas praticas de seguranca. Isso nos permite
identificar e corrigir potenciais falhas de seguranca durante o desenvolvimento, reduzindo

0 risco de exposicao a ataques. O SonarQube ¢é acessivel a partir deste link.

» mais sobre SAST

Tecnologias Utilizadas

Nossa instituicdo adota uma abordagem estratégica na selecao de tecnologias, visando
simplificar a Gestao de Configuracao e fortalecer a seguranca dos sistemas. Optamos por
um conjunto enxuto, porém robusto, de ferramentas, incluindo Java com Spring Boot para
o backend e Vue.js para o frontend. Essa escolha visa reduzir a complexidade operacional
e promover a previsibilidade no processo de integragao continua e entrega continua
(CI/CD).

Outras tecnologias podem ser avaliadas para uso conforme surgem novas necessidades,
desde que atendam aos critérios de seguranca e conformidade, como também ha
possibilidade de desenvolvimento de novos modulos do Amazonia Framework para

suportar demais linguagens ou plataformas.

Dependéncias Externas

O cddigo-fonte gerado internamente é apenas uma parte da base de cédigo dos sistemas.
Frameworks e bibliotecas de terceiros também devem passar certos critérios de avaliacao,

pois se forem vulneraveis ou obsoletos, provavelmente afetarao seu sistema.

Nao ha uma forma simples de garantir que as dependéncias de terceiros sejam seguras e
confiaveis. No entanto, podemos adotar praticas recomendadas para minimizar o risco,

como:

o Utilizar ferramentas de andlise de vulnerabilidades para identificar e corrigir
vulnerabilidades conhecidas em bibliotecas de terceiros.

o Verificar se as bibliotecas de terceiros sao mantidas ativamente e tém uma comunidade
de suporte ativa.

e Sempre que possivel, atualizar para as versdes mais recentes das bibliotecas de
terceiros, que geralmente corrigem vulnerabilidades e bugs.

» Evitar uso de bibliotecas de terceiros modificadas ou nao oficiais, pois elas podem
conter codigo malicioso ou vulnerabilidades.

Novas bibliotecas externas podem ser utilizadas para desenvolvimento de sistemas no
Basa sem aprovacao prévia do time de arquitetura, a menos que substituam uma biblioteca

em uso ja consolidada.

Normativo de Seguranca

A GESEC (Geréncia Executiva de Seguranca Corporativa) é responsavel por estabelecer
normas, padroes e metodologias para a aquisicao, desenvolvimento e manutencao de

sistemas seguros.

Ela disponibiliza a NP SEGURANCA NO DESENVOLVIMENTO DE SISTEMAS, que é o
principal documento normativo que orienta as praticas de seguranca adotadas em nossos
sistemas. Este documento estabelece diretrizes para o desenvolvimento seguro de
sistemas, incluindo requisitos de autenticacao, autorizacao, controle de acesso,

criptografia, auditoria e registro de eventos, entre outros aspectos de seguranca.

Acesse a versao recente desta NP no repositério de normativos ou baixe a versao

disponivel neste link.
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Configuragcao OpenShift

Gestao de Configuracao e Governanca

Este documento descreve as configuracdes necessarias para o desenvolvimento de
software no Banco da Amazoénia. As configuragcdes sao necessarias para garantir a

seguranca e a rastreabilidade das atividades de desenvolvimento.

Solicitacao de Infraestrutura para Projetos

Os documentos Plano de Arquitetura e Plano de Infraestrutura sao obrigatorios para
solicitar criacao dos ambientes de deployment no OpenShift e devem ser criados na Wiki

de projeto no GitLab. Abaixo segue os templates para cada documento:

e Plano de Arquitetura

+ Plano de Infraestrutura

O PLA deve ser o documento inicial a receber aprovacao, por meio da abertura de um
chamado para a SECTI/COARQ. Posteriormente, um chamado deve ser aberto para a

GPROD/COBAN para a aprovacao do PLI e a criacao do ambiente de deployment.

Documentacao Geral e Wiki

A pagina Home da Wiki do projeto deve conter as seguintes informacdes:

Breve descricao

Responsavel Técnico

Responsavel de Negdcio

Caracteristicas do projeto, conforme documentado neste link

Configuracoes do GitLab

Grupos de Sistemas no GitLab

O grupo Sistemas Bancarios é responsavel por agrupar todos os projetos de software.

Internamente, possui um primeiro nivel de sub-grupos que reunem projetos de mesma

area, que sao:

o Crédito

o Automacao Bancaria
o Core Bancario

o Administrativo

* Integracoes

De acordo com a arquitetura corporativa, varios tipos de componentes de software podem
ser construidos para um determinado projeto. Por exemplo, um projeto chamado Crédito
Fomento pode ser composto por APIs, interfaces grafica para web, apps para mobile e jobs

diarios.

Para fins de organizacao destes componentes de software, deve-se criar um Grupo Geral
relacionado a solu¢ao como um todo e incluir neste os repositorios relacionados. A

estrutura final é exemplificada abaixo*:

— sistemas Bancarios
— crédito

| F—— Controper
| — api-credito-fomento

| — credito-fomento
| — mobile-credito-fomento

|
|
|
| | — job-fomento-processamento-diario
— Automacdo Bancaria

— core Bancario

— Administrativo

F—— Integracodes

Configuracao de username e e-mail:

Para registro correto de commits, € necessario configurar o username e e-mail, conforme
registrado no LDAP do Banco da Amazénia. O comando abaixo realiza esta configuracao de

forma global:
bash

git config --global user.name "Fulano de Tal"

git config --global user.email "fulano@provedor.com.br"

Quebra de Linha Padrao

Essas configuracdes nao sao obrigatdrias, pois a instalacao ja as aplica corretamente. No
entanto, estao descritas aqui para o caso de o desenvolvedor precisar ajustar um

repositorio que foi transferido de um sistema operacional para outro.

Windows Linux

bash
git config --global core.autocrlf true

Incluindo Certificados Digitais

Utilize os comandos abaixo, de acordo com o seu sistema operacional, para configurar os

certificados digitais no Git.

Windows Linux/Debian

bash
# Necessita que o Git Credential Manager esteja instalado
# e os certificados estejam configurados Trust Store do Windows
git config --global http.sslBackend schannel
Credential Manager (Windows)
Ao instalar o Git Client no Windows, temos acesso Git Credential Manager para o
armazenamento seguro de senhas. Utilize o comando abaixo para linkar todos os
repositorios Git ao Credential Manager.
Windows  WSL2/Debian
bash

git config --global credential.helper manager-core

Instalacao de Certificados

Abaixo, seguem as instrucdes para instalagcao de certificados em sistemas operacionais

Windows e Linux.

Instalacao de Certificados no Windows
Para instalar os certificados no Windows 10:

1. Clique duas vezes para executar o arquivo e pressione o botao "Instalar Certificado".
2. Em "Local de Armazenamento", selecione "Madquina Local". Pressione Avancar.

3. Certifique-se de que a opcao "Colocar todos os certificados no repositorio a seguir"
esteja selecionada. Pressione Procurar.

4. Na caixa de didlogo "Selecionar Repositorio de Certificados", marque Mostrar
repositorios fisicos e selecione Autoridades de Certificacdo Raiz Confiaveis >
Computador local.

Instalacao de Certificados no Ubuntu/Debian

Para instalar os certificados no Ubuntu/Debian:

Observacao: E crucial que o arquivo tenha a extensao .crt, pois sem ela, o arquivo nao

sera processado.

1. Copie os arquivos de certificado para a pasta /usr/local/share/ca-certificates.

2. Execute o comando abaixo para atualizar o repositério de certificados:

bash
# Instala o pacote de certificados caso nao esteja instalado
sudo apt-get install -y ca-certificates
# Atualiza o repositorio de certificados
sudo update-ca-certificates
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Politicas de Seguranca O Continuous Integration/Continuous Deployment (CI/CD) é uma pratica fundamental na Implementacio do Pipeline

: = engenharia de software, visando automatizar e agilizar o processo de desenvolvimento
Configuracao e Governanca ! ! Configuracao do Pipeline

teste e entrega de software. Nesta documentacao sao apresentados os padrées de CI/CD

Fluxo CI/CD Gestao de Branches
adotados no Banco da Amazdnia.

APIs REST Analise de Qualidade

Registro de Indicadores

Padrées de B

Desenvolvimento Visao Geral do Fluxo de CI/CD

Java T . ~ S . . .
Na nossa instituicao, a implementacao de um pipeline de desenvolvimento eficiente é

Web crucial para simplificar a gestao de configuracao e fortalecer a seguranca dos sistemas.

Nomenclatura para Banco de Nesse sentido, adotamos o GitLab CI/CD como ferramenta central para automatizar e

Dados orquestrar nossos processos de analise, build e deployment. Integrando o Docker a esse

Configuracao OpenShift pipeline, alcangamos uma infraestrutura altamente portatil e consistente para a execucéo

de tarefas em contéineres.

O Docker assegura a replicabilidade e consisténcia do ambiente de execucao,
independentemente da infraestrutura subjacente, linguagem ou plataformas de
programacao. Com contéineres, encapsulamos componentes essenciais para analise, build
e deployment, garantindo a confiabilidade das aplicagées em qualquer ambiente, mantendo

a flexibilidade para adaptacao as novas tecnologias e requisitos.

Neste grupo de repositorios do GitLab, estao localizados projetos contendo configuracao

de imagens Docker para execucao de tarefas do CI/CD, que incluem scripts para
ferramentas como Maven, NodedJS, OpenShift CLI, SonarQube, Database Migrations, entre
outros. Por questdes de seguranca, o acesso a este grupo é restrito a membros da equipe

de infraestrutura e arquitetura.

Dica

Neste artigo vocé pode encontrar um guia para iniciantes sobre GitLab CI/CD.

As seguintes ferramentas compdem a implementacao do CI/CD:

o GitLab: Plataforma central para controle de versao, colaboracao e gestao de projetos de
software.

e SonarQube: Ferramenta para analise de qualidade e seguranca de codigo.

o Docker: Para execucao de tarefas de analise, build e deployment em Contéineres,
garantindo a portabilidade e consisténcia do ambiente de execucao.

o OpenShift: Plataforma de contéineres baseada em Kubernetes, onde as aplicacdes sao
implantadas.

o Artifactory e Nexus: Repositérios de artefatos para gerenciamento de pacotes,
dependéncias e artefatos de build.

Implementacao do Pipeline

E no projeto Pipeline Templates onde sdo construidos médulos de configuracdo para cada

tipo de projeto, como Java, VuedS, bem como a estrutura geral da processamento do

pipeline
Ha trés principais modulos de configuracado implementados:

e Moddulo de workflow: compdem multiplos fluxo de trabalho para diferentes plataformas
de implantacao de sistemas, sendo os principais o OpenShift 3 e OpenShift 4, onde sao
definidos nomes de objetos de deployment e configuracdes relativas ao ambiente de

implantacao (desenvolvimento, homologacao e producao).

e Moddulo para Vue.js: configura o pipeline para projetos VuedS, onde sao definidas as

tarefas de construcao e deploy referentes a este tipo de tecnologia.

e Mddulo Java/Maven: configura o pipeline para projetos Java que utilizam Apache Maven

como gerenciador de dependéncias e build.

A medida que o Banco da Amazdbnia adota novas tecnologias e frameworks, novos médulos

de configuragcao podem ser criados.

Estagios do GitLab CI/CD

O pipeline de CI/CD é composto por cinco estagios principais para organizacao de tarefas

executadas:

initialize: Inicializacao do ambiente para construcao e deployment do projeto

build: Construcao dos artefatos de build para o projeto

ga: Analises de qualidade e seguranca

deploy: Disponibilizacao da build no ambiente de deployment relacionado

finalize: Geragao de evidéncias e notificacdes relacionadas a execucao do pipeline

Os estagios initialize e finalize sao utilizados internamente para tarefas comuns a todos os
projetos, independente de sua arquitetura. Os desenvolvedores utilizardo mais
frequentemente os estagios de build, qa e deploy para executar tarefas de CI/CD,

orientados pela arquitetura dos sistema.

Configuracao do Pipeline

Para configurar os projetos para execucao do pipeline, € necessario incluir o arquivo
.gitlab-ci.yml na raiz do repositério do projeto. Este arquivo contém as instrucdes para
execucao das tarefas esperadas do pipeline. Segue um exemplo de arquivo de

configuragcao para um projeto VuedS:
» Exemplos de Configuracao do GitLab CI/CD

O pipeline é construido de forma componentizada, onde cada projeto importa moédulos de
configuracao especificos para sua linguagem e tecnologia. Isso permite a reutilizacao de

configuracées comuns e a customizacao de tarefas especificas para cada projeto.

Do exemplo fornecido, o codigo abaixo indica o caminho para o projeto Pipeline Templates
de onde sao importadas as configuracées comuns e indica a inclusao dos médulos de

Workflow (fluxo de trabalho) e de configuracao especifica para o projeto VuedS:

yami
include:

- project: $PIPELINE_TEMPLATE_PROJECT_PATH
ref: master
file:
- '$PIPELINE_WORKFLOW'
- '/templates/vuejs-template.gitlab-ci.yml'

Dica

O uso de variaveis de ambiente em arquivos de configuragao (como $PIPELINE_WORKFLOW ) facilita
mudancas de configuragcao para multiplos projetos sem necessidade de edi¢cao direta do arquivo

.gitlab-ci.yml no controle de versao.

Os arquivos de configuracao do GitLab CI/CD para cada tipo de projeto estao detalhados

em capitulos proprios nesta documentacao.

Variaveis de Configuracao

Para facilitar a configuracao dos pipelines, sao utilizadas variaveis de CI/CD definidas por
projeto e podem ser utilizadas em qualquer parte do arquivo de configuragcao. As principais

variaveis para conhecimento sao:

O menu de variaveis de CI/CD é acessado através do menu do projeto no GitLab, em
Settings > CI/CD > Variables.

e PIPELINE_WORKFLOW : Caminho para o modulo de workflow do projeto, de acordo com as
caracteristicas do sistema. Nao precisa ser alterado pelo desenvolvedor.

e PL_IMAGE : Imagem Docker utilizada para levantar o sistema no OpenShift.

e PL_PROJECT_TYPE : Tipo de projeto, como java, vuejs, jboss, entre outros.
Abaixo segue a lista de imagens disponiveis para a variavel PL_IMAGE :

e basa-custom-eap71:1.0

¢ basa-custom-eap7/1:recalculo
e basa-custom-eap72:1.0

o basa-custom-eap73:latest

o redhat-openjdk18-openshift:1.5
o openjdk-11-rhel7:latest

» openjdk-17:latest

o openjdk-21:latest

e nginx-114-rhel7:latest

e nginx-120-rhel8:1-36

Gestao de Branches

Em conformidade com o principio de separacao de ambientes, sao criados hamespaces no
OpenShift para cada ambiente de deployment. Utilizamos um padrao de nomenclatura de

branches para representar cada ambiente, como descrito a seqguir.

Ambiente Branch Descricao

Utilizada para desenvolvimento ativo do projeto, representa
Desenvolvimento feature uma funcionalidade para ser testada em ambiente de

desenvolvimento.

~ Branches para disponibilizacdo de sistemas para
Homologacao release )
homologacao.

~ Branch padrao do Git, a qual é atualizada quando uma
Produgao master L ) o )
aplicacao deve ser disponibilizada em producgao.

Ao enviar alteracdes de cdédigo-fonte para o GitLab, ele detecta estas mudancas e dispara
o pipeline automaticamente de acordo com a branch. Ao final, o pipeline fara o deploy no

ambiente correspondente.

Em relacao a branch de producao, é importante ressaltar que ela deve ser atualizada
apenas atraves de um merge request homologado pela equipe técnica e gestora. Quaisquer
alteracOes realizadas diretamente nesta branch inicia o processo de deployment, por isto o

nivel de acesso necessario para alteracdes nesta branch deve ser restrito.

Multiplas Equipes e Deployments

Para acomodar varias equipes de desenvolvimento ou funcionalidades, em vez de um
unico deployment por ambiente, podem ser implantadas multiplas versdes da aplicacao a

partir de branches de deployment especializadas para cada ambiente.

Estas branches podem ser geradas utilizando seu home padrao como prefixo, seguido de

um texto descritivo, separados por hifen.

Exemplos de Branches Especializadas

e feature-issue-01 -> Branch para desenvolvimento de uma funcionalidade especifica.

e release-funcionalidade-agencia -> Branch para homologacao de uma funcionalidade

especifica para agéncias.

Aviso

Evite criar branches especializadas para cada desenvolvedor ou tarefa, pois consomem recursos
e licencas. Crie novos ambientes somente quando necessario e temporariamente.

Configuracoes Especializadas no OpenShift

Cada namespace no OpenShift € configurado para receber as aplicacdes de acordo com a

branch correspondente. Cada um possui seus objetos ConfigMap e Secret padrdes para

configuracao da aplicacao, compartilhado entre todas as unidades de deployment daquele

namespace.

Mas ha casos onde a aplicacao de uma branch especializada possua necessidades
diferentes da configuracao geral, como por exemplo, acesso a um banco de dados

especifico.

Nestes casos, configure configMaps e/ou secrets para cada branch especializada,
nomeando-o0s com 0 mesmo nome da branch com o sufixo correspondente ao objeto a ser

criado.

Exemplo de ConfigMap e Secret Especializados

e feature-issue-@1-configmap -> ConfigMap para a branch feature-issue-01 .

e release-funcionalidade-agencia-secret -> Secret para a branch release-funcionalidade-

agencia .

Analise de Qualidade

A analise de qualidade e seguranca é realizada pelo SonarQube, que é integrado ao
processo de CI/CD para execucao de analises estaticas de cddigo-fonte para todas as

aplicacoes desenvolvidas no Banco da Amazdénia.

Todos os usuarios de rede do Banco da Amazonia possuem acesso ao SonarQube, através

deste link, nao havendo necessidade de solicitagdes de acesso.

Dica

A inclusao dos projetos no SonarQube para analise é feita automaticamente apds a primeira
analise realizada

Cada sistema analisado gera trés registros no SonarQube para os ambientes de
desenvolvimento, homologacao e producao. A chave e o nome sao derivados do nome do
sistema e do sufixo do ambiente (dsv, hml, prd). Assim, um sistema chamado api-sistema

tera trés registros.

e api-sistema-dsv
e api-sistema-hml

e api-sistema-prd

O CI/CD aguarda feedback do Sonar sobre a analise do projeto. Se detectar problemas de
qualidade ou seguranca, uma excecao € langcada com uma mensagem e um link para os
detalhes da analise. Se essa mensagem aparecer, acesse o link para ver os detalhes e

corrigir os problemas.

Exemplo de Mensagem de Erro

log
Caused by: org.sonar.api.utils.MessageException: QUALITY GATE STATUS: FAILED - View

details on http://10.1.21.165:9000/dashboard?id=api-exemplo

Quality Gates

Quality Gate é um recurso do SonarQube que define o critério de aceitacao de qualidade
do cédigo. E essencialmente um conjunto de condicdes que o cédigo deve atender antes
de ser considerado apto para producao. Se o cédigo nao passar pelo Quality Gate, o
SonarQube sinalizara o projeto como falho. As condicées podem incluir itens como
cobertura de test