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ANEXO II – MATRIZ DE RISCO
 MATRIZ DE RISCO DA CONTRATAÇÃO DE SOLUÇÃO CRM

	Categoria do Risco
	
Descrição
	
Consequência
	Medidas Mitigadoras
	Alocação do Risco

	




Risco atinente ao Tempo da Execução
	
A entrega de soluções dentro do prazo é um desafio constante em projetos complexos de TI. A necessidade de customizações, ajustes técnicos e integração com sistemas existentes pode resultar em atrasos, especialmente quando ocorrem problemas imprevistos. Este risco é devido à complexidade técnica e às dependências entre equipes e fornecedores.
	Aumento ou diminuição do lucro do Contratado.
	Estabelecer monitoramento semanal do progresso do projeto. 
Promover reuniões ágeis de acompanhamento. 
Promover reavaliação constante dos recursos necessários.
	Contratada e Banco da Amazônia

	
	Durante a fase de piloto, podem surgir falhas inesperadas ou desafios operacionais que não foram previstos durante o planejamento. A fase de piloto é a primeira interação prática do sistema com o ambiente real, expondo possíveis fraquezas no design ou execução do projeto. Falhas no piloto podem atrasar o lançamento completo e exigir revisões significativas.
	Aumento ou diminuição do lucro do Contratado.
	Testes Exaustivos Durante a Fase Piloto: Conduzir testes abrangentes para identificar e resolver problemas antes da implementação completa.
Monitoramento Contínuo e Ajustes Rápidos: Monitorar continuamente o piloto e realizar ajustes rápidos conforme necessário.
Feedback e Iteração Contínuos: Coletar feedback contínuo e iterar com base nos resultados do piloto para melhorar o sistema.
	Contratada e Banco da Amazônia

	
	A implementação completa de uma solução de CRM envolve a migração de dados, a integração de sistemas e a ativação de todas as funcionalidades planejadas. Problemas nesta fase podem causar interrupções significativas no serviço e afetar o tempo total de execução da implementação. Este risco é devido à complexidade e à escala da implantação, que muitas vezes é feita em um ambiente de produção já ativo e sensível a falhas.
	Aumento ou diminuição do lucro do Contratado.
	Planejamento Detalhado da Implementação: Desenvolver um plano detalhado para a implementação completa, incluindo cronograma e recursos necessários.
Comunicação Clara e Constante: Manter comunicação constante com todas as partes interessadas durante a implementação.
Monitoramento Contínuo do Progresso: Monitorar continuamente o progresso e resolver rapidamente quaisquer problemas que surgirem.
	Contratada e Banco da Amazônia

	
	
O processo de teste visa identificar possíveis falhas antes da implantação. No entanto, se os testes forem inadequados ou incompletos, há o risco de que falhas críticas passem despercebidas e só sejam detectadas após o sistema estar em implementação. Este risco é porque, mesmo com testes rigorosos, é difícil replicar todas as condições reais de uso da ferramenta, o que pode deixar brechas não descobertas.
	Aumento ou diminuição do lucro do Contratado.
	Realização de testes: Implementar uma fase de testes rigorosa com múltiplos cenários e ambientes controlados.
Envolver equipes de controle interno, segurança e risco na fase de testes
	Contratada e Banco da Amazônia

	
	A migração de dados de sistemas legados para a nova solução de CRM é um dos processos mais críticos e delicados. Falhas na migração podem resultar em perda ou corrupção de dados prejudicando a experiência do cliente. Este risco é  devido à complexidade técnica envolvida e à necessidade de garantir a integridade e a continuidade dos dados durante a transição.
	
	Garantir um ambiente simulado: Realizar testes de migração em ambiente simulado.
Plano de Contigência: Ter um plano de contingência e reversão.
	Contratada e Banco da Amazônia

	
	A eficácia da operação da nova solução de CRM depende da capacidade das equipes em utilizar o sistema de forma adequada. Se as equipes não forem devidamente treinadas, isso pode resultar em erros operacionais, ineficiências e uma curva de aprendizado prolongada, comprometendo a eficiência operacional da instituição. Este risco é inerente devido à necessidade de adaptação a novas tecnologias e processos.
	Aumento ou diminuição do lucro do Contratado.
	Implementar um programa robusto de treinamento contínuo.
Garantir suporte pós-implementação durante o período inicial de adaptação
	Contratada e Banco da Amazônia

	
	Falhas tecnológicas inesperadas, como problemas de hardware, bugs de software ou falhas de infraestrutura, podem interromper operações críticas e afetar diretamente a capacidade do banco de prestar serviços aos clientes. Este risco é porque, em um ambiente altamente dependente de tecnologia como o bancário, não é impossível eliminar completamente a possibilidade de falhas inesperadas.
	Aumento ou diminuição do lucro do Contratado.
	Manutenção preventiva: Implementar um programa de manutenção preventiva regular.
Backup e recuperação de desastres: Ter sistemas de backup e planos de recuperação de desastres robustos.
Monitoramento contínuo: Monitorar continuamente a infraestrutura tecnológica para identificar e resolver problemas rapidamente.
Redundância de sistemas: Implementar redundância de sistemas críticos para evitar interrupções.
	Contratada e Banco da Amazônia

	
	A insatisfação dos clientes pode surgir de uma experiência de usuário inferior ao esperado com o novo sistema. Esse risco é porque, durante a implantação da nova solução de CRM, há um aumento no potencial de falhas temporárias e mudanças que podem afetar negativamente a experiência do cliente, comprometendo a reputação do banco e os resultados financeiros.
	Aumento ou diminuição do lucro do Contratado.
	Coleta de feedback contínuo: Coletar feedback dos clientes regularmente para identificar áreas de melhoria.
Melhorias de processos e atendimento: Implementar melhorias nos processos e atendimento com base no feedback recebido.
Programas de fidelização: Desenvolver programas de fidelização para aumentar a satisfação e retenção de clientes.
Monitoramento de KPIs: Monitorar indicadores-chave de desempenho (KPIs) relacionados à satisfação do cliente e tomar ações corretivas conforme necessário.
	Contratada e Banco da Amazônia

	
	A capacidade de implementar melhorias contínuas na solução de CRM é fundamental para manter o banco competitivo e tecnologicamente atualizado. A falta de flexibilidade ou dificuldades técnicas para implementar essas melhorias pode tornar o sistema obsoleto e ineficiente ao longo do tempo. Este risco é devido à complexidade técnica do sistema e à necessidade de constante atualização e adaptação às novas demandas do mercado.
	Aumento ou diminuição do lucro do Contratado.
	Planejamento de melhorias contínuas e investimento em P&D.
Monitoramento constante do feedback dos clientes
Adoção de práticas ágeis de desenvolvimento de melhorias
	Contratada e Banco da Amazônia

	
	O não acompanhamento adequado das mudanças legais e regulatórias pode resultar em não conformidade, multas e sanções, além de comprometer a confiança dos clientes e parceiros. Este risco é porque o ambiente regulatório bancário é dinâmico e as mudanças frequentes exigem uma vigilância contínua e adaptação do sistema.
	Aumento ou diminuição do lucro do Contratado.
	Envolvimento contínuo do jurídico e compliance. 
Atualizações constantes em parceria com consultorias especializadas. 
Treinamento contínuo da equipe sobre mudanças regulatórias
	Contratada e Banco da Amazônia

	
Risco da Atividade Empresarial
	Alteração de enquadramento tributário, em razão do resultado ou de mudança da atividade empresarial, bem como por erro do Contratado na avaliação da hipótese de incidência tributária.
	Aumento ou diminuição do lucro do Contratado.
	Planejamento tributário.
	Contratado

	
	Elevação dos custos operacionais para o desenvolvimento da atividade empresarial em geral e para a execução do objeto em particular, tais como aumento de preço de insumos, prestadores de serviço e mão de obra.
	Aumento do custo do produto e/ou do serviço.
	Repactuação anual de preço.
	BANCO DA AMAZÔNIA

	
	Elevação dos custos operacionais definidos na linha anterior, quando superior ao apurado conforme Cláusula de Equilíbrio Econômico-Financeiro do Contrato.
	Aumento do custo do produto e/ou do serviço.
	Planejamento empresarial.
	Contratado

	
	Variação cambial  de natureza ordinária (Dólar, Euro ou outra moeda reconhecidamente nacional)
	Aumento do custo do produto e/ou do serviço.
	Planejamento empresarial.
	Contratado

	Riscos Trabalhista e Previdenciário
	
Responsabilização do Banco da Amazônia por verbas trabalhistas e previdenciárias dos profissionais do Contratado alocados na execução do objeto contratual.
	Geração de custos trabalhistas e/ou previdenciários para o Banco da Amazônia, além de eventuais honorários advocatícios,
multas e verbas sucumbenciais.
	Ressarcimento, pelo Contratado, ou retenção de pagamento e
compensação com valores a este devido, da quantia despendida pelo Banco da Amazônia.
	Contratado

	
Risco Tributário e Fiscal (Não Tributário).
	Responsabilização do Banco da Amazônia por recolhimento indevido em valor menor ou maior que o necessário, ou ainda de ausência de recolhimento, quando devido, sem que haja culpa do Banco da Amazônia.
	
Débito ou crédito tributário ou fiscal (não tributário).
	Ressarcimento, pelo Contratado, ou retenção de pagamento e
compensação com valores a este devido, da quantia despendida pelo
Banco da Amazônia.
	
Contratado
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